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Передмова
Корпоративна мережа – закрита структура з досить високим ступенем захисту, доступ до якої ззовні заборонений взагалі або строго обмежений, а доступ до інформації всередині її розмежований. Тому проблематика побудови захищених корпоративних систем не втрачає своєї актуальності.

Посібник призначений для засвоєння студентами актуальних питань побудови захищених корпоративних мереж, сучасних поглядів і підходів до розв’язання проблеми безпеки інформації в інформаційно-комунікаційних системах.
Навчальний посібник може використовуватись студентами вищих навчальних закладів, що навчаються у галузі знань 1701 “Інформаційна безпека” за напрямами підготовки “Безпека інформаційних і комунікаційних систем” та спеціальності “Захист інформації в комп’ютерних системах та мережах”, а також у галузі знань 0501 “Інформатика та обчислювальна техніка” за напрямами підготовки “Комп’ютерні науки”, “Комп’ютерна інженерія”, “Програмна інженерія”, та відповідних програм магістерської підготовки. 

Крім того, посібник стане в нагоді фахівцям галузі інформаційних технологій: розробникам інформаційно-комунікаційних систем, системним адміністраторам, користувачам захищених комп’ютерних систем.

Основу книги складає матеріал, який присвячений розгляду питань організації корпоративних мереж на основі розгортання служби каталогу Active Directory. Детально розкриваються методичні основи проектування, адміністрування та експлуатації служби каталогу у великих організаціях,  описуються засоби забезпечення безпеки служби каталогу і механізми їх використання з метою досягнення належного ступеня безпеки корпоративної мережі. Окремо наведені практичні завдання, виконання яких сприяє набуттю практичних навичок з реалізації розгортання служби каталогу Active Directory на основі Windows Server для побудови безпечних корпоративних мереж. 
Навчальний посібник складається із чотирьох розділів. Перші три розділи викладено у вигляді теоретичного матеріалу. 
Так, перший розділ розкриває поняття корпоративної мережі, її характерні особливості. Представлено сутність стратегічного планування корпоративної мережі та управління ефективністю її функціонування.  
В другому розділі досить детально розкривається поняття служби каталогу, її складових, принципів функціонування, питань адміністрування. Приводяться порівняльні характеристики та рекомендації щодо застосування тих чи інших елементів при розгортанні служби каталогу в процесі побудови корпоративної мережі організації. 

Третій розділ посібника присвячений опису механізму організації безпеки служби каталогу Active Directory, який лежить в основі побудови захищеної корпоративної мережі, а також існуючих інструментів забезпечення безпеки в мережах, побудованих на основі доменних моделей. 
Кожен із вказаних розділів посібника завершується переліком контрольних питань для кращого засвоєння матеріалу та списком використаної літератури. 
Теоретичне викладення матеріалу, наведене в описаних розділах посібника вимагає закріплення шляхом виконання певних практичних завдань по розглянутій тематиці. Четвертий розділ представлено у вигляді практикуму, який присвячений набуттю практичних навиків по реалізації розгортання служби каталогу Active Directory та застосуванню описаних інструментів захисту, що має на меті забезпечення найбільш повного та глибокого засвоєння основ побудови захищених корпоративних мереж. До кожного практичного завдання приведено детальний опис методики його виконання.
РОЗДІЛ 1

КОРПОРАТИВНА МЕРЕЖА. ОСНОВНІ ПОНЯТТЯ
1.1. Корпоративна мережа. Поняття. Визначення. Особливості.
Корпоративна мережа (КМ) - взаємозалежна сукупність мереж, служб передачі даних і телеслужб, призначена для надання єдиного захищеного мережевого простору обмеженому рамками корпорації колу користувачів.

Основними особливостями корпоративних мереж є:

1. Використання такого ж інструментарію, який використовується при роботі з мережею передачі даних загального користування.

2. Доступ до інформації надається тільки обмеженій групі клієнтів у внутрішній мережі організації. Внутрішня мережа представляє із себе локальну мережу, відділену від глобальних мереж міжмережевими  екранами (МЕ).

3. Циркулює інформація трьох типів: 

· офіційна (поширення якої офіційно санкціонується та заохочується на рівні організації);

· проектна або групова (призначена для використання окремою групою співробітників, як правило, підлягає захисту);

· неофіційна (особиста папка або каталог на сервері, що служать сховищем статей, заміток і ідей, якими можна поділитися з іншими співробітниками підприємства.

4. Наявність централізованої системи керування корпоративною мережею.

Існуючим корпоративним автоматизованим системам властиво:

1. Використання корпораціями розподіленої моделі обчислень. 

2. Невіддільність корпоративних додатків від функціональних підрозділів корпорації, оскільки частина прикладного коду розташовується на станції-клієнті.

3. Необхідність одночасного контролю декількох локальних обчислювальних мереж, необхідність обміну центральної консолі повідомленнями із платформами адміністрування.

4. Широкий спектр використовуваних способів подання, зберігання та передачі інформації.

5. Інтеграція даних різного призначення, що належать різним суб'єктам, у рамках єдиних баз даних. І, навпаки, розміщення необхідних деяким суб'єктам даних у віддалених вузлах мережі (приклад, текстові звіти, збережені на робочих станціях).

6. Абстрагування власників даних від фізичних структур і місця розміщення даних.

7. Участь у процесі автоматизованої обробки інформації великої кількості користувачів і персоналу різних категорій. Безпосередній і одночасний доступ до ресурсів (у тому числі й інформаційним) великої кількості користувачів (суб'єктів доступу) різних категорій.

8. Високий ступінь різнорідності засобів обчислювальної техніки та зв'язку, а також програмного забезпечення.

9. Відсутність спеціальної програмно-апаратної підтримки засобів захисту у функціональних технічних засобах, використовуваних у системі.

1.2. Класифікація корпоративних мереж

Відповідно до введеного визначення корпоративної мережі її склад в загальному випадку утворюють наступні функціональні елементи:
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Рис. 1.1 - Функціональні компоненти корпоративних мереж

Робочі місця (абоненти) корпорації, які можуть бути:

· зосередженими, тобто розташовуватися в рамках одного будинку;

· розподіленими, тобто розосередженими на деякій в загальному випадку необмежено великій території.

Інформаційні сервери корпорації, призначені для зберігання та обробки інформаційних масивів (баз даних) різного функціонального призначення. Вони також можуть бути зосередженими або розподіленими на великій території корпорації.

Засоби телекомунікації, що забезпечують взаємодію між собою робочих станцій і свою взаємодію з інформаційним серверами. Засоби телекомунікації в рамках корпорації можуть бути:

· виділеними (або орендованими), що є приналежністю корпорації;

· загального призначення (це існуючі поза корпорацією мережеві зв'язки, засоби яких використовуються корпорацією). Це, як правило, засоби існуючих мереж загального користування.

Телеслужби. В межах корпорації інформаційний вплив може бути реалізований в рамках однієї (телефонія, телетекст, відеотекст, телефакс) або декількох служб (інтеграція служб), що повинне забезпечуватися відповідними засобами телекомунікації. 

Система керування ефективністю функціонування корпоративної мережі. Залежно від реалізованого набору служб в корпоративній мережі повинні використовуватися свої засоби керування мережею, зокрема, засоби маршрутизації і комутації; засоби адміністрування, реалізовані з метою ефективного використання мережевих ресурсів. По можливості керування елементами корпоративної мережі можна виділити:

· керовані в межах корпорації функціональні елементи (це власні, або, що вводяться додатково в рамках корпоративної мережеві засоби);

· не керовані в рамках корпорації функціональні елементи, (зокрема, маршрутизатори та комутатори), що є приналежністю використовуваних корпорацією підмереж загального призначення.

Система керування безпекою функціонування корпоративної мережі. У корпоративній мережі повинні бути реалізовані необхідні мережеві служби безпеки, та повинні використовуватися відповідні засоби безпеки.

Система забезпечення надійності корпоративної мережі. Повинні бути передбачені засоби забезпечення працездатності всієї мережі, або її фрагментів при відмовах елементів мережі.
Система діагностики та контролю. У рамках корпоративної мережі повинні бути передбачені засоби контролю працездатності окремих функціональних елементів, система збору інформації про відмови та збої і надання її системам забезпечення живучості; керування ефективністю функціонування; керування безпекою. Для корпоративної мережі повинні бути розроблені засоби діагностики, реалізовані як у процесі функціонування мережі, так і профілактично.

Система експлуатації. Крім перерахованих функціональних елементів, корпоративні мережі зв'язку повинні мати план (гіпотезу) процесу розвитку, який визначає функціональні можливості, що закладаються в неї, зокрема на рівні протоколів взаємодії мережевих компонентів і можливості їхньої інтеграції.

Узагальнюючи введені ознаки корпоративних мереж, отримаємо можливу їхню класифікацію:

· по набору функціональних елементів, рисунок 1.1;

· по ієрархії керування, рисунок 1.2. Тут під локальною підсистемою розуміється деяка функціональна підсистема, класифікація  якої для системи керування безпекою наведена на рисунку 1.3, а сама функціональна підсистема наведена на рисунку 1.4;

· по набору (типу та кількості) поєднуваних в рамках корпоративної мережі підмереж загального користування;

· по набору (типу та кількості) реалізованих в рамках корпоративної мережі телеслужб.
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Рис. 1.2 - Класифікація компонентів КМ по ієрархії керування
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Рис. 1.3 - Класифікація функціональних підсистем управління безпекою 
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Рис. 1.4 - Елементи функціональної підсистеми
1.3. Структура корпоративної мережі

Враховуючи введені класифікаційні ознаки можна одержати деяку узагальнену структуру корпоративної мережі, що наведена на рисунку 1.5. Практично будь-яка корпоративна мережа буде містити фрагменти наведеної узагальненої структури. 

У рамках даної мережі повинна бути реалізована вторинна мережа зв'язку - система керування, представлена на рисунку 1.6. Тут також можуть використовуватися виділені канали.

В основі системи керування корпоративної мережі повинні лежати наступні принципи:

· суміщення адміністрування окремих функціональних підсистем (питання ефективності не може вирішуватися без розгляду питання живучості мережі, а питання безпеки без врахування ефективності та живучості, інакше кажучи, при зміні рівня безпеки, наприклад, змінюється і ефективність, що повинно бути враховано);

· централізоване/розподілене адміністрування, яке припускає, що основні завдання адміністрування повинні вирішуватися із центра (основний фрагмент мережі); вторинні завдання (наприклад, у рамках вилучених фрагментів) засобами керування окремих підсистем;

· в рамках керуючої системи повинні бути реалізовані функції системи автоматичного керування. З метою підвищення оперативності реакції системи керування на особливо важливі події, в системі повинна реалізуватися автоматична обробка особливо важливих впливів;

· в рамках системи безпеки повинен бути реалізований принцип адаптивного керування безпекою адекватно зміні відповідних подій (наприклад, система виявлення атак може блокувати локальний порт у випадку атаки типу «відмова в обслуговуванні»).

· для підвищення ефективності і надійності системи керування необхідно передбачити експертну систему – систему «підказок» для вироблення керуючих впливів на різні події.
На рисунку 1.5 проілюстрований загальний випадок, який відрізняється тим, що структури основного та віддаленого фрагментів співпадають (по функціям вони різні – в основному фрагменті реалізується централізоване керування мережею зв'язку). Як правило, дані фрагменти мають різну складність. 
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Рис. 1.5 - Узагальнена структура корпоративної мережі

При цьому слід зазначити, що спрощення структури мережі реалізується шляхом зменшення складності віддалених фрагментів, з переносом відповідних функцій на елементи основного фрагмента, (відповідно з підвищенням його складності), що, насамперед, має місце для наступних елементів:

· інформаційні сервери (з погляду забезпечення безпеки мережі має сенс сконцентрувати всі інформаційні сервери, забезпечуючи для них необхідний захист організаційними та технічними заходами);

· адміністрування всіма функціональними підсистемами для корпоративних мереж, що використовують обмежене число додаткових засобів реалізації функціональних підсистем (наприклад, маршрутизаторів) може бути сконцентроване в основному фрагменті;

· підключення до загальнодоступних сервісів (мережа Інтернет) здійснюється з виділених робочих місць основного фрагмента (тут використовуються відповідні засоби захисту, підключення до глобальних мереж у загальному випадку відмінні від інших).

Враховуючи сказане та рисунок 1.5 маємо спрощену структуру корпоративної мережі, яка наведена на рисунку 1.7.

Саме структура корпоративної мережі, наведена на рисунку 1.7, може бути рекомендована як типова для більшості малих і середніх корпорацій (структура мережі, наведена на рисунку 1.5 припускає реалізацію мережі для дуже розгалуженої інфраструктури корпорації).

Отже, у даному розділі наведені два граничних варіанти структур корпоративної мережі, граничних у тому розумінні, що відрізняються максимальною та мінімальною складністю структури.

На практиці більшість корпоративних мереж по складності організації займають деяке проміжне місце, відповідно в більшій мірі тяжіючи до одного із розглянутих варіантів.


[image: image6.emf]WAN

Віддалені 

фрагменти

LAN

Основний 

фрагмент

LAN

Управління фрагментом

Контрольні ЛОМ 

управління

Управління фрагментом

ЛОМ управління 

фрагментом

Управлінняфрагментами


Рис. 1.6 - Система керування корпоративною мережею
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Рис. 1.7 - Спрощена структура корпоративної мережі

1.4. Ефективність функціонування мережі.
Структура управління.
Розглянемо структуру управління ефективністю функціонування мережі в рамках наведених структур мережі та перерахованих раніше основних принципів адміністрування.

В рамках корпоративної мережі повинні бути реалізовані всі основні функції мережевих протоколів корпоративних мереж:

· маршрутизація;

· комутація;

· керування потоками (забезпечення ефективності функціонування при високому завантаженні);

· контроль часу життя пакета.

Як у будь-якій іншій мережі завдання управління ефективністю вирішуються в рамках вторинної (накладеної) мережі зв'язку.

Ефективне управління функціонуванням корпоративної мережі може бути забезпечено тільки при динамічній маршрутизації, де маршрути повинні вибиратися адаптивно до топології та навантаження в мережі.

Зміна маршрутів адаптивна до зміни топології реалізується разом із системою керування живучістю мережі.

Ієрархічна структура системи управління ефективністю наведена на рисунку 1.8, де маршрутизатор може розглядатися як вузол комутації корпоративної мережі.
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Рис. 1.8 - Ієрархічна структура системи управління ефективністю
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Рис. 1.9 - Узагальнена структура системи управління ефективністю.

WAN загального користування закриті для керування в рамках корпоративної мережі (якщо тільки це не мережі Х.25, де при встановленні з'єднання можливе узгодження якості обслуговування, включаючи завдання маршрутів), тому в загальному випадку фрагмент мережі WAN варто розглядати як віртуальний (не керований) канал.

Структура системи управління ефективністю корпоративної мережі представлена на рисунку 1.9, потоки інформації в системі управління проілюстровані на рисунку 1.10.

Ідеологія централізованого/розподіленого управління ефективністю полягає в наступному:

· з єдиного центра реалізується управління вузлами комутації (маршрутизаторами, саме це дозволяє будувати ефективні корпоративні мережі);

· локальні адміністратори фрагментів управляють відповідними ЛОМ.

Звідси випливають наступні вимоги до елементів управління:

· адміністратор корпоративної мережі повинен здійснювати збір інформації про стан мережевих компонентів, у тому числі і від віддалених фрагментів; повинен обробляти цю інформацію відповідно до реалізованого алгоритму управління; повинен виробляти та видавати об'єктам управління відповідні команди;

· маршрутизатор повинен віддалено керуватися; здійснювати збір обробки та передачу інформації (у рамках системи збору інформації) про стан відповідних компонентів корпоративної мережі;

· адміністратори ЛОМ повинні забезпечувати збір обробки та передачу необхідної інформації про стан мережевих компонентів ЛОМ, керувати ЛОМ у рамках прописаних повноважень.
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Рис. 1.10 - Потоки інформації в системі управління.

1.5. Стратегічне планування корпоративної мережі

Корпоративна мережа - це складна система, що включає тисячі різних компонентів: комп'ютери будь-яких типів, починаючи з настільних і закінчуючи мейнфреймами, системне і прикладне програмне забезпечення, мережеві адаптери, концентратори, комутатори та маршрутизатори, кабельну систему. Основне завдання системних інтеграторів і адміністраторів полягає в тому, щоб ця громіздка і досить дорога система якнайкраще виконувала обробку потоків інформації, що циркулюють між співробітниками підприємства та дозволяла приймати їм своєчасні і раціональні рішення, що забезпечують виживання підприємства у жорсткій конкурентній боротьбі. Оскільки життя не стоїть на місці, зміст корпоративної інформації, інтенсивність її потоків і способи її обробки постійно змінюються. Виходячи з цього на перший план виходит завдання стратегічного планування корпоративної мережі.

Стратегічне планування мережі виражається в знаходженні компроміса між потребами підприємства в автоматизованій обробці інформації, його фінансовими можливостями та можливостями мережевих і інформаційних технологій сьогодні і в найближчому майбутньому. 

При стратегічному плануванні мережі потрібно прийняти рішення щодо чотирьох груп питань: 

1. Які нові ідеї, рішення та продукти є стратегічно важливими? Які рішення в стратегічно важливих областях є перспективними? Які з них можуть бути корисними в існуючій корпоративній мережі? 

2. Яким чином нові рішення та продукти потрібно впроваджувати в існуючу мережу? На які етапи потрібно розбити процес переходу на нові рішення та продукти, як забезпечити максимально безболісно взаємодію нових і старих частин і компонентів мережі? 

3. Як раціонально вибрати зовнішніх співвиконавців для впровадження в мережу нових рішень і продуктів? Як вибрати інтеграторів, виробників і постачальників програмних і апаратних продуктів, провайдерів послуг територіальних мереж? 

4. Як організувати процес навчання своїх співробітників новим технологіям і продуктам? Чи варто набирати вже навчених фахівців? 

Розглянемо ці питання більш докладно. 

Багаторівневе представлення корпоративної мережі
Корпоративну мережу потрібно розглядати як складну систему, що складається з декількох взаємодіючих рівнів. В основі піраміди, що представляє корпоративну мережу, лежить шар комп'ютерів - центрів зберігання та обробки інформації, а також транспортна підсистема, що забезпечує надійну передачу інформаційних пакетів між комп'ютерами. 

Над транспортною системою працює шар мережевих операційних систем, що організує роботу додатків на комп'ютерах і надає через транспортну систему ресурси свого комп'ютера в загальне користування. 

Над операційною системою працюють різні додатки, але через особливу роль систем керування базами даних, що зберігають в упорядкованому вигляді основну корпоративну інформацію та виконують над нею базові операції пошуку, цей клас системних додатків, як правело, виділяють в окремий шар корпоративної мережі. 

На наступному рівні працюють системні сервіси, які, користуючись СУБД, як інструментом для пошуку потрібної інформації серед мільйонів і мільярдів байт, збережених на дисках, надають кінцевим користувачам цю інформацію в зручній для ухвалення рішеннь формі, а також виконують деякі загальні для підприємств всіх типів процедури обробки інформації. До цих сервісів відноситься служба World Wide Web, система электоронной пошти, системи колективної роботи та багато іншого. 

І, нарешті, верхній рівень корпоративної мережі представляють спеціальні програмні системи, які виконують завдання, специфічні для даного підприємства або підприємств даного типу. Прикладами таких систем можуть бути системи автоматизації банку, організації бухгалтерського обліку, автоматизованого проектування, керування технологічними процесами і т.і. 

Кінцева мета корпоративної мережі втілена в прикладних програмах верхнього рівня, але для їхньої успішної роботи абсолютно необхідно, щоб підсистеми інших рівнів чітко виконували свої функції. 

Стратегічні рішення, як правило, впливають на мережу в цілому, торкаючись декількох рівнів мережевої "піраміди", хоча спочатку стосуються тільки одного конкретного рівня або навіть окремої підсистеми цього рівня. Такий взаємний вплив продуктів і рішень потрібно обов'язково враховувати при плануванні технічної політики розвитку мережі, інакше можна зіштовхнутися з необхідністю термінової та непередбаченої заміни, наприклад, мережевої технології, через те, що нова прикладна програма відчуває гострий дефіцит пропускної здатності для свого трафіка. 

Стратегічні проблеми побудови транспортної системи корпоративної мережі 

Через те, що транспортна система створює основу для взаємозалежної роботи окремих комп'ютерів, її часто ототожнюють безпосередньо з самим поняттям "корпоративна мережа", вважаючи всі інші рівні та компоненти мережі просто надбудовою. В свою чергу, транспортна система корпоративної мережі складається з ряду підсистем і елементів. Найбільш великими складовими транспортної системи є такі підсистеми як локальні та глобальні мережі корпорації, в розумінні суто транспортних засобів. В свою чергу кожна локальна та глобальна мережа складається з периферійних підмереж і магістралі, яка ці підмережі з’єднує воєдино. Кожна підмережа також може мати ієрархічну структуру, утворену своїми маршуртизаторами, комутаторами, концентраторами та мережевими адаптерами. Всі ці комунікаційні пристрої поєднані розгалуженою кабельною системою. 

Глобальна мережа, що поєднує окремі локальні мережі, роззосереджені по великій території, також має, як правило, ієрархічну структуру з восокошвидкісною магістраллю (наприклад, АТМ), більш повільними периферійними мережами (наприклад, frame relay) і каналами доступу локальних мереж до глобальної. 

При створенні та модернізації транспортної системи в стратегічні питання її планування включають насамперед наступні питання. 

· Створення транспортної інфраструктури з маштабованою продуктивністю для складних локальних мереж. 

· Вибір технології магістралі для великих локальних мереж підприємства. Технологія визначається використовуваними протоколами нижнього рівня, такими як Ethernet, Token Ring, FDDI, Fast Ethernet і т.і. та істотно впливає на типи використовуваного в мережі комунікаційного обладнання. Магістраль, як правило, є однієї з найбільш дорогих частин будь-якої мережі. Крім того, оскільки через неї проходить значна частина трафіка мережі, її властивості позначаються практично на всіх сервісах корпоративної мережі, якими користуються кінцеві користувачі. 

· Визначення раціональної структури магістралі. Ця структура буде потім покладена в основу структури кабельної системи, вартість якої може становити 15% і більше відсотків всієї вартості мережі. Раціональна структура магістралі повинна забезпечити компроміс між якістю передачі трафика (пропускна здатність, затримки, пріоритети для відповідальних додатків) і вартістю. На структуру магістралі набільше впливає обрана технологія, тому що вона визначає максимальні довжини кабелів, можливість використання резервних зв'язків, типи кабелів і т.п. 

· Вибір технології, структури зв'язків і комунікаційного обладнання для підмереж, що входять у велику локальну мережу. Для кожної підмережі це питання може вирішуватися автономно з урахуванням вимог і традицій кожного підрозділу підприємства. Однак, завжди потрібно враховувати наслідки, які пов'язані з вибором різних технологій у різних підмережах - складність об'єднання підмереж на магістралі не повинна бути надмірної. 

· Вибір способа об'єднання підмереж на магістралі, наприклад, за допомогою маршрутизації, за допомогою шлюзів або ж за допомогою транслюючих комутаторів. При використанні у всіх підмережах однієї і тієї ж технології (випадок досить рідкий для великої мережі) потреба в трансляції протоколів може відпасти і тоді магістраль буде відрізнятися від підмереж тільки швидкістю та надійністю. 

· Вибір комунікаційного обладнання, що утворить магістраль. Після вибору способу об'єднання підмереж можна вибрати конкретні типи і моделі комунікаційного обладнання.

Звичайно, крім перерахованих, існують і інші завдання, які можуть бути віднесені до стратегічних для транспортної системи корпоративної мережі того або іншого підприємства. 

Стратегічні проблеми вибору мережевої операційної системи. 
При ухваленні стратегічного рішення щодо використовуваних в корпоративній мережі мережевих операційних систем, необхідно враховувати, що всі мережеві ОС діляться по своїх функціональних можливостях на два класи: мережеві ОС масштабу відділу та корпоративні мережеві ОС. 

При виборі корпоративної мережевої ОС в першу чергу потрібно враховувати наступні критерії: 

· Масштабована в широких межах продуктивність, заснована на  підтримці багатопроцесорних і кластерних платформ. 

· Можливість використання даної ОС як сервера додатків. Для цього ОС повинна підтримувати декілька популярних універсальних API, таких, які дозволяли б, наприклад, виконуватися в середовищі цієї ОС додаткам Unix, Windows, MS DOS, OS/2. Ці додатки повинні виконуватися ефективно, а це означає, що дана ОС повинна підтримувати обробку, що витісняє багатозадачність, мультипроцесування та віртуальну пам'ять. 

· Наявність потужної централізованої довідкової служби. Довідкова служба повинна мати масштабованість, тобто добре працювати при дуже великій кількості користувачів і розподілених ресурсів, а для цього необхідно, щоб база довідкових даних була розподіленою. Потрібно враховувати, що довідкові служби, як і багато інших мережевих сервісів, на сьогодні часто постачаються не вбудованими в конкретну ОС, а у вигляді окремого продукту, наприклад, Street Talk for Windows NT (компанія Novell планує випуск NDS для Windows NT). 

Крім того існує ще ряд не менш важливих характеристик, які треба враховувати при виборі мережевої ОС, до них відносяться ступінь стабільності та безпеки ОС, наявність програмних засобів віддаленого доступу, здатність працювати в гетерогенному середовищі і т.д.. 

Стратегічні проблеми створення корпоративних додатків 

Для рівня додатків важливим є вибір не самого додатка, а тієї технології, відповідно до якої додаток створюється. Це пов'язане з тим, що більша частина додатків створюється силами співробітників підприємства або ж силами сторонньої організації по конкретному технічному завданню для цього підприємства. Випадки використання готових великих додатків, що налаштовані на потреби даного підприємства, наприклад SAP R/3, зустрічаються рідше в порівнянні із створенням спеціальних додатків. Спеціальні додатки часто модифікуються, додаються, знімаються з роботи, тому важливо, щоб технологія їхнього створення допускала швидку розробку (наприклад, на основі об'єктного підходу) і швидке внесення змін при виникненні такої необхідності. Крім того, важливо, щоб технологія дозволяла будувати розподілені системи обробки інформації, що використовують всі можливості транспортної підсистеми сучасної корпоративної мережі. 

Технологія intranet задовольняє цим вимогам, вона є самою перспективною технологією створення додатків на найближчі кілька років. Однак, і при виборі intranet для створення корпоративних додатків, залишається чимало проблем, які можна віднести до стратегічних, тому що існує кілька варіантів реалізації цієї технології - варіант Microsoft, варіанти Sun, IBM, Netscape і інші. 

В остаточному підсумку властивості додатків визначають вимоги, що виставляються до інших рівнів і підсистем корпоративної мережі. Обсяги збереженої інформації, їхній розподіл по мережі, тип і інтенсивність трафіка - всі ці параметри, що впливають на вибір СУБД, операционой системи та комунікаційного обладнання є наслідком того, які додатки працюють у мережі. Тому знання властивостей додатків і їхнє свідоме формування розроблювачем корпоративної мережі дозволяють більш раціонально планувати розвиток інших її рівнів. 

Планування етапів і способів впровадження нових технологій в існуючі мережі 

Важливо не тільки прийняти стратегічно вірне рішення, але й правильно впровадити його в існуючу мережу. Оскільки це рішення довгострокове,  воно зовсім не обов'язково одномоментно повинно знайти своє втілення в нових програмних або апаратних засобах мережі. Наприклад, впровадження технології intranet не означає необхідності відмова від усіх додатків іншого типу. Можливість поетапного і найменш болісного способу поступового переходу на новий продукт або нову технологію - це теж обов'язкова властивість вдалого стратегічного рішення. Якщо ж нове рішення технічно є привабливим, на відміну від шляхів його поступового впровадження в існуючу мережу, то від нього краще відмовитися. Прикладом може служити технологія АТМ до розробки таких стандартів як LAN Emulation або Classical IP. Вдале з технічної точки зору рішення вимагало повної заміни всього комунікаційного обладнання локальної мережі і тому не знаходило застосування доти, поки на з'явилися комутатори АТМ, які за рахунок реалізації в них клієнтів і серверів LAN Emulation можуть тепер без проблем взаємодіяти із традиційними мережами Ethernet або Token Ring. 

Процес впровадження нового продукту або нової технології в мережу розбивається на кілька етапів. На першому етапі в мережі з'являється невелика підмережа або навіть кілька комп'ютерів, що працюють по-новому. На цьому етапі фахівці, що обслуговують мережу, і користувачі знайомляться із принциповими властивостями нового підходу та оцінюють можливість співіснування його з іншою частиною мережі. При позитивній оцінці новинки її область застосування поступово розширюється, захоплюючи нові підмережі, сервери або інші компоненти мережі. Поступовість впровадження дозволяє вчасно відмовитися від новинки, не затративши при цьому даром великі кошти. 

Вибір інтеграторів, виробників і постачальників програмних і апаратних продуктів, провайдерів послуг територіальних мереж 

При впровадженні в мережу принципово нових технологій або продуктів бажаним є залучення зовнішніх організацій, що вже мають досвід роботи із цими технологіями та продуктами. В такій ситуації занадто ризиковано покладатися тільки на свої власні сили та освоювати все з нуля. Правильний вибір співвиконавців робіт по модернізації корпоративної мережі також є необхідним компонентом стратегічного планування мережі. 

Варіантів залучення сил сторонніх організацій може бути декілька. Нова технологія або новий продукт - це плід праць певної компанії-виробника. Вірний шлях одержання позитивного кінцевого результату є в одержанні консультацій або навіть виконання впроваджувальних робіт фахівцями компанії-виробника. Однак такі послуги, як правело, надаються тільки досить великим і цікавим замовникам, тому що фахівці таких компаній як, наприклад, Oracle або Bay Networks, зайняті в основному розробкою і не можуть витрачати занадто багато сил на впровадження своїх продуктів. Проте практика залучення такого сорту фахівців існує і, якщо це можливо, нею бажано користуватися. 

Більш розповсюдженим є залучення фахівців фірм, основною спеціалізацією яких є системна або мережева (транспортна) інтеграція. У цьому випадку потрібно бути впевненим, що фахівці цієї фірми дійсно добре знають продукти, які впроваджують. 

Вибір виробника нового продукту визначається багатьма факторами. Обов'язковими вимогами при виборі виробника стратегічно важливого продукту або технології є стабільність його технічної репутації та стійкість фінансового становища. Майже безпрограшним є придбання продуктів у визнаних лідерів певного сектора ринку, наприклад, Oracle, Cisco, Netscape, Sun і т.п. Часто вдалі новинки з'являються у маловідомих компаній, але через якийсь час лідери обов'язково застосовують ці новинки у своїх продуктах, так що ставка на лідера і в таких випадках виявляється правильною, тому що невеликий інкубаційний період дозволяє визначити якість і перспективність нового рішення. Прикладом може служити нова технологія IP switching, яку компанія Ipsilon застосувала для прискореної передачі IP-пакетів через магістралі АТМ. Через півроку компанія Cisco розробила аналогічну технологію tag switching, впровадивши у вихідну ідею деякі вдосконалення. Єдиним недоліком ставки на лідерів є більше висока вартість їхніх продуктів у порівнянні з компаніями другого рівня. 

Навчання та набір персоналу 

Для того, щоб нове рішення прижилося в корпоративній мережі та запрацювало так, як планували його розроблювачі, необхідно, щоб персонал, який  обслуговує мережу, добре розумів технічні особливості нового продукту або технології. Для рішення цього завдання існують два способи - навчання своїх співробітників і набір уже навченого персоналу з боку. 

Той та інший підходи мають свої плюси і мінуси. Навчання своїх співробітників - більш тривалий процес і часто він пов'язаний із значними витратами на оплату навчання. Проте в цьому випадку існує справа з перевіреними людьми. Наймання нових уже навчених співробітників дає більш швидкий результат, але при цьому людські якості нового співробітника можуть змусити незабаром відмовитися від його послуг. Та й рівень професійних знань може виявитися недостатнім. 

Перенавчання своїх співробітників має зворотну сторону медалі - саме ці люди часто і є тими фахівцями, яких наймає інше підприємство для рішення аналогічних проблем. Тому деякі підприємства дуже неохоче платять гроші за перенавчання своїх співробітників, особливо в нових модних областях, наприклад, створення власних Web-вузлів. Занадто велика, на їхню думку, ймовірність переходу таких співробітників на нове місце роботи, де їм пропонують більш високий рівень заробітку. 

Контрольні питання

1. Дати визначення корпоративної мережі, описати основні особливості  корпоративних мереж.

2. Навести класифікаційні ознаки корпоративних мереж.

3. Описати узагальнену структуру корпоративної мережі

4. Перерахувати загальні вимоги до адміністрування корпоративних мереж.

5. Описати структуру управління ефективністю функціонування корпоративної мережі.

6. Навести основні вимоги до елементів управління корпоративної мережі.

7. В чому полягає стратегічне планування корпоративної мережі?

8. В чому суть багаторівневого представлення корпоративної мережі?

9. Які існують стратегічні проблеми побудови транспортної системи корпоративної мережі?

10. В чому полягають стратегічні проблеми вибору мережевої операційної системи?

11. Які існують стратегічні проблеми створення корпоративних додатків?

12. Розкрити сутність планування етапів і способів впровадження нових технологій в існуючі мережі.

13. На чому оснований вибір інтеграторів, виробників і постачальників програмних і апаратних продуктів, провайдерів послуг територіальних мереж?

14. Привести основні проблеми навчання та набору персоналу. 
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Розділ 2

Організація корпоративних мереж. 
Служба каталогу

Корпоративна мережа — це мультисервісна мережа передачі даних, що працює під єдиним керуванням і призначена для задоволення власних виробничих потреб компанії та організації.  

Залежно від розмірів організації, що розгортає корпоративну мережу, робоче середовище корпорації може містити в собі як невелику кількість комп'ютерів, що розміщені в межах одного будинку, так і величезну кількість комп'ютерних робочих місць, що знаходяться на географічно розподіленій території. В тому та в іншому випадку виникає необхідність такої організації мережі, при якій буде забезпечена найбільш ефективна можливість  взаємодії користувачів в майже реальному часі із наданням можливості спільного використання ресурсів, зручність керування обліковими даними користувачів та іншими характеристиками мережі, а також масштабованість, тобто незалежність принципів роботи мережі від кількості її вузлів. 

2.1. Поняття служби каталогу

В комп'ютерній мережі корпорації взаємодіє величезна кількість об'єктів,  зокрема, файлові сервери, принтери, факс-сервери, додатки, бази даних, користувачі. Для забезпечення їхнього надійного зберігання необхідні спеціальні структури у вигляді каталогів.
Каталогом (directory) називається сукупність інформації про об'єкти, які тим або іншим способом зв'язані один з одним. Приміром, в адресній книзі клієнта електронної пошти зберігаються імена користувачів і відповідні їм адреси електронної пошти. Крім того, в неї можуть бути включені фізичні адреси та інші додаткові відомості про користувачів.

Оскільки в каталогах зберігаються самі різні об'єкти - завдання полягає в тому, щоб надати користувачам можливість знайти та застосувати ці об'єкти, керовані адміністраторами. 

Служба каталогу (directory service) забезпечує зберігання всієї необхідної для застосування об'єктів і керування ними інформації в єдиному місці розташування, таким чином, процес виявлення та керування ресурсами значно спрощується. Крім того, служба каталогу надає зручний доступ до відомостей про різні об'єкти мережі, допомагаючи користувачам і додаткам знайти ці об'єкти. Таким чином, на відміну від каталогу, служба каталогу одночасно виконує дві ролі: джерела інформації та механізму, за допомогою якого ця інформація готується для доступу з боку користувачів.

Служба каталогу – є основною панеллю управління мережевої операційної системи. Це остання інстанція, що управляє ідентифікаторами, виступає посередником у взаємодії між розподіленими ресурсами та змушує їх працювати спільно. Оскільки служба каталогу забезпечує виконання операційною системою її основних функцій, то лише завдяки тісній інтеграції служби каталогу з механізмами управління і захисту операційної системи реалізуються такі характеристики мережі, як цілісність і конфіденційність. Саме від служби каталогу багато в чому залежить здатність компанії до проектування, впровадження і обслуговування мережевої інфраструктури, адміністрування системи та координації дій користувачів при взаємодії з корпоративними інформаційними системами.

2.2. Еволюція служби каталогу від Microsoft

Менеджер LAN для операційних систем OS/2 і MS-DOS

В 1987 році була розроблена перша служба каталогу з метою підтримки обчислювального середовища комп'ютерів Microsoft (операційні системи OS/2 і MS-DOS). Вона ґрунтувалася на мережевій операційній системі Microsoft LAN Manager. Служба каталогу системи LAN Manager забезпечувала основні функціональні можливості для спільного використання файлів і ресурсів друку, а також для користувацького захисту, але вона не підходила для середовищ великого підприємства. Ця служба погано масштабувалася та не підтримувала довірчі відносини. Щоб звернутися до загальнодоступних ресурсів, мережеві користувачі повинні були входити на кожний домен окремо.

Windows NT і SAM

В 90-і роки широке поширення одержав розвиток корпоративних мережевих операційних систем. Ці ОС відрізняються здатністю добре та стійко працювати у великих мережах, які характерні для більших підприємств, що мають відділення в десятках міст і, можливо, у різних країнах. Таким мережам органічно властивий високий ступінь гетерогенності програмних і апаратних засобів, наявність засобів централізованого адміністрування та управління, які дозволяють у єдиній базі даних зберігати облікові записи про десятки тисяч користувачів, комп'ютерів, комунікаційних пристроїв і модулів програмного забезпечення, наявних у корпоративній мережі.

Однією з перших ОС цього типу з'явилася корпоративна операційна система Microsoft Windows NT 3.1 Advanced Server. Платформа Windows NT Server пропонує стійке 32-бітне обчислювальне середовище із звичним зовнішнім виглядом і «відчуттям» популярної операційної системи Microsoft Windows for Workgroups, призначеної для настільних комп'ютерів. 

Серцем Windows NT NOS (Network Operating System - мережева операційна система) є база даних SAM (Security Accounts Management - керування безпечними обліковими записами). Вона представляє центральну базу даних облікових записів, що включає всі облікові записи користувачів і груп в домені. Ці облікові записи використовуються для керування доступом до спільних ресурсів, що належать будь-якому серверу в домені Windows NT.

База даних SAM залишалася головною службою каталогу для декількох варіантів систем Microsoft Windows NT NOS, включаючи систему Windows NT 3.5 і систему Windows NT Server 4. База даних SAM масштабувалася набагато краще, ніж попередня архітектура служби каталогу через введення міждоменних довірчих відносин. Довірчі відносини в Windows NT були важливі для подолання інших обмежень служби каталогу Windows NT.

Однак база даних SAM мала кілька обмежень, до яких відносяться нестача об’єму та погані можливості доступу. База даних SAM мала обмеження розміру в 40 Мб. В термінах користувача, групи та комп'ютерних об'єктів це обмеження проявлялося в тому, що кількість об'єктів облікових записів не могло перевищувати 40000. Щоб масштабувати обчислювальне середовище за межі цього обмеження, мережеві адміністратори повинні були додавати більше доменів до своїх середовищ. Організації також розбивалися на декілька доменів з метою досягнення адміністративної автономії, щоб кожний адміністратор міг мати повний контроль над своїм власним доменом. Оскільки всі адміністратори домена Windows NT 4 мають, по суті, необмежені адміністративні привілеї, створення окремих доменів було єдиним методом встановлення границь адміністрування. Однак в межах домена всі адміністратори мали повний контроль над серверами та службами, які на них виконувалися. Створення додаткових доменів не було вдалим методом, оскільки кожний новий домен вимагав додаткових серверних апаратних засобів, що призводило до збільшення адміністративних накладних витрат. По мірі росту кількості доменів в організації забезпечення впевненості щодо довірчих відносин, які уможливлювали користувацьку ідентифікацію для доступу до ресурсів зовнішніх доменів, також приводило до росту накладних витрат. Щоб вирішити цю зростаючу складність доменів і довірчих відносин, мережеві адміністратори реалізовували одну із чотирьох доменних моделей: окремий домен (single domain), домен з одним хазяїном (master domain), домен з декількома хазяїнами (multiple master domain, або multimaster) і відносини повної довіри (complete trust). Ці доменні моделі показані на рисунку 2.1.
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Рис. 2.1 – Доменні моделі ОС Windows NT 4
За підтримкою цих доменних моделей найбільші адміністративні турботи відображалися в необхідності створення та супроводу великої кількості довірчих відносин. Це було не просто, тому що всі довірчі відносини між доменами Windows NT 4 повинні були створюватися з двох сторін, тобто в обох доменах на кінцях довірчих відносин. У сценаріях, що припускають декількох адміністраторів домена, це вимагало координації та взаємодії, що не є характерною рисою роботи мережевих адміністраторів. Крім того, довірчі відносини в домені Windows NT були не дуже стійкі. Через застосування методу однозначно визначеної автентифікації між парою комп'ютерів, що використовувався для підтримки довірчих відносин в Windows NT, ці довірчі відносини часто були недоступні.

Друге обмеження на базу даних SAM виражалося в можливостях доступу. Єдиним методом доступу, що застосовувався при взаємодії з базою даних SAM, була сама NOS. Цей метод обмежував програмний доступ і не забезпечував кінцевим користувачам легкого доступу для пошуку об'єктів. Всі запити на читання, створення або зміну об'єктів SAM повинні були ініціюватися з використанням одного з декількох інструментальних засобів, включених в інтерфейс користувача (UI – User Interface) Windows NT 4, таких як User Manager For Domains (Адміністрування доменів) або Server Manager (Адміністрування серверів). Це обмежило корисність бази даних SAM в якості служби каталогу та призвело до реалізації потреби знайти заміну службі каталогу Windows NT у майбутніх версіях систем Windows-NOS. Така служба каталогу почала реалізовуватися командою розроблювачів Microsoft Exchange Server. 

Windows 2000 і Active Directory

Оскільки база даних SAM не була легко доступної із зовнішньої сторони самої NOS, вона не підходила для підтримки мережевих додатків типу Exchange Server. Коли була випущена четверта версія Exchange Server, вона мала свою власну службу каталогу - Exchange Directory. Служба Exchange Directory була призначена для підтримки обчислювального середовища великих підприємств, у більш пізніх версіях вона ґрунтувалася на відкритих стандартах Інтернету. Підтримка відкритих стандартів припускала, що Exchange Directory задовольняла специфікації полегшеного протоколу служби каталогів (LDAP) сімейства протоколів TCP/IP і була легко доступна програмно.

Розробляючи наступну версію NOS-систем Windows, компанія Microsoft розглядала службу каталогу Exchange Server як модель для майбутньої реалізації служби каталогу. Додаткова вигода від розвитку мережевої служби каталогу на базі існуючої служби каталогу Exchange Server полягала в тому, що в майбутніх випусках Exchange Server могла б бути реалізована загальна платформа служби каталогу, що обслуговувала б і мережеве середовище, і середовище Exchange Server. Ця мета була досягнута з випуском Windows 2000.

Стійка служба каталогу Active Directory, що скромно починалася як служба каталогу Exchange Server версії 4, була в результаті випущена з Windows 2000. Служба Active Directory замінила базу даних SAM як служба каталогу для мережевих середовищ від Microsoft. Ця нова реалізація служби каталогу була спрямована на подолання обмежень служби Windows NT 4 SAM і забезпечувала додаткові вигоди мережевим адміністраторам. Головна вигода Active Directory у реалізації Windows 2000 полягає в тому, що вона масштабована. Новий файл бази даних облікових записів може досягати 70 Тб, що є вагомим удосконаленням у порівнянні з лімітом SAM в 40 Мб. Число об'єктів, які можуть бути збережені в Active Directory, перевищує один мільйон.

Фактично Active Directory була реалізована в випробувальному середовищі в моделі окремого домена, що містить більше ста мільйонів об'єктів. Як демонстрація масштабованості корпорація Compaq Computer Corporation, що тепер входить до складу корпорації Hewlett-Packard, успішно об'єднала в моделі окремого домена зведені каталоги домашніх телефонних номерів для всіх п'ятдесятьох штатів Сполучених Штатів Америки. Списки, що представляють два найбільших штати, були завантажені двічі, щоб збільшити обсяг до розміру, що перевищує сто мільйонів об'єктів. Якщо Active Directory може зберігати, управляти та швидко відповідати на запити для кожного домашнього номера телефону в Сполучених Штатах, то вона може також масштабуватися до розмірів організацій більших підприємств.

Такий величезний прогрес у можливому обсязі означає, що мережеві адміністратори більше не повинні ділити свої середовища на декілька доменів, щоб обійти обмеження розмірів служби каталогу. Результат полягає в зменшенні кількості доменів, серверних апаратних засобів і зменшенні обсягу мережевого адміністрування, тобто з'являються три причини для реалізації служби Active Directory. Складні доменні моделі, які переважали в Windows NT4, тепер можуть бути об'єднані в меншу кількість доменів за допомогою організаційних одиниць (OU - organizational unit), призначених для угруповування вмісту ресурсного або регіонального домена Windows NT4. 

Інша важлива перевага служби Active Directory полягає в її доступності.

Архітектура Active Directory розроблена на відкритих стандартах Інтернету, таких як LDAP і простір імен Х.500. Active Directory також доступна цим відкритим стандартам програмно. Адміністратори можуть управляти своїми реалізаціями служби Active Directory, використовуючи LDAP-сумісні інструментальні засоби, такі як Active Directory Service Interface (ADSI) Edit і Ldp.exe (LDAP-сумісний інструмент адміністрування служби Active Directory). Оскільки служба Active Directory відкрита для LDAP, вона може управлятися програмно. В результаті мережеві адміністратори можуть писати сценарії завдань управління типу пакетного імпорту користувацьких об'єктів, які вимагають багато часу, якщо виконуються через графічний інтерфейс користувача (GUI).

Домени Windows Server 2003 і Active Directory

Наступна поліпшена та удосконалена версія Active Directory, представленої в Windows 2000, є компонентом всіх членів сімейства Windows Server 2003 за виключенням Web Edition, що не потребує компоненти Active Directory і не реалізує її. Служба Active Directory сімейства Windows Server 2003 пропонує мережевим адміністраторам масштабованість, можливості доступу та функціональність, необхідні для управління інфраструктурою служби каталогу обчислювального середовища сучасних корпорацій. Саме ця версія буде розглянута в данному навчальному посібнику. 
2.3. Активний каталог Active Directory. 
Характеристики Active Directory

Як ми вже відзначали вище, останньою версією служби каталогу для операційної системи Microsoft Windows є Active Directory. Служба Active Directory вперше з'явилася в Windows Server 2000, і вона є компонентом Windows Server 2003.

Active Directory (AD) – це ієрархічно організоване сховище, що надає зручний доступ до відомостей про різні об'єкти мережі, допомагаючи користувачам і додаткам знайти ці об'єкти. До того ж тут відбувається перевірка, чи є у користувача, що запросив інформацію, право на її одержання. Список користувацьких прав також розміщується в базі даних Active Directory.

Службі каталогу Active Directory характерні наступні ознаки.

Централізоване зберігання даних. Всі дані, що відносяться до Active Directory, зберігаються в єдиному розподіленому репозитарії, що надає можливість доступу до них із будь-якого місця розташування. Наявність єдиного розподіленого сховища даних скорочує витрати, пов'язані з адмініструванням і дублюванням, і підвищує доступність та організацію даних.

Масштабованість. Active Directory дозволяє масштабувати каталог відповідно до комерційних і мережевих вимог шляхом конфігурування доменів і дерев, а також введення нових або переміщення контролерів доменів. Об'єкти в складі одного домена Active Directory можуть налічувати  мільйони; продуктивність при цьому підвищується за рахунок застосування технології індексування та прогресивних методик реплікації.

Розширюваність. Структура бази даних (схема) Active Directory припускає можливість розширення забезпечуючи можливість роботи із спеціальними типами інформації.

Керованість. На відміну від простої доменної моделі Windows NT, Active Directory ґрунтується на ієрархічних структурах. Ці структури спрощують, поперше, керування адміністративними привілеями та іншими настроюваннями безпеки, а по-друге, виявлення користувачами таких мережевих ресурсів, як файли та принтери.

Інтеграція із системою доменних імен (DNS). Active Directory звертається до DNS - стандартної служби Інтернет, призначеної для трансляції зручних у читанні імен вузлів у числові адреси протоколу Інтернет (Internet Protocol, IP). 

Управління конфігураціями клієнта. Active Directory передбачає нові технології управління елементами конфігурації клієнта – зокрема, мобільністю користувача та збоями жорстких дисків; адміністрування і втрати часу користувачем при цьому зводяться до мінімуму.

Адміністрування на основі політик Політики в Active Directory визначають дозволені операції та настроювання, задані для користувачів і комп'ютерів у рамках даного сайту, домена або підрозділу. Керування на основі політик значно спрощує такі завдання, як відновлення операційної системи, установка додатків, створення користувальницьких профілів і блокування настільних систем.

Реплікація даних. Реалізована в Active Directory технологія реплікації з декількома хазяїнами забезпечує готовність інформації, відмовостійкість, вирівнювання навантаження, і крім того значно підвищує продуктивність. Реплікація з декількома хазяїнами дозволяє оновляти каталог на будь-якому окремо взятому контролері домена й реплікувати ці зміни на всі інші контролери. Оскільки в процесі бере участь кілька контролерів домена, реплікація триває навіть у випадку виходу з ладу одного з них.

Гнучкість і безпека процесів автентифікації та авторизації. Служби автентифікації та авторизації Active Directory гарантують надійний захист даних і зводять до мінімуму обмеження на комерційну діяльність у мережі Інтернет.

2.4. Поняття об'єкту Active Directory. 
Схема Active Directory
Дані, що зберігаються в Active Directory, - зокрема, інформація про користувачів, принтери, сервери, бази даних, групи, комп'ютери і політики - систематизуються в рамках об'єктів. 

Об'єкт (object) - це окремий іменований набір атрибутів, які представляють мережевий ресурс, наприклад, одним з об'єктів є  користувацький обліковий запис, що присвоюється конкретному користувачеві, також обліковий запис комп'ютера, що відповідає окремому комп'ютеру і т.д..

Атрибутами об'єктів називаються їхні характеристики в рамках каталогу. Приміром, серед характеристик об'єкта користувацького облікового запису можна виділити ім'я та прізвище користувача, його ім'я входу; атрибутами облікового запису комп'ютера можуть бути ім'я цього комп'ютера і його опис.

Існує категорія об'єктів, до складу яких можуть входити інші об'єкти. Вони називаються контейнерами (containers). Приміром, існує такий контейнер як домен, він містить об'єкти облікових записів користувачів і комп'ютерів, що входять у цей домен. Папка Users являє собою контейнер, що включає в себе об'єкти користувальницьких облікових записів. Контейнер Computers містить облікові записи комп’юрів даного домена. 

Об'єкти, які можна зберігати в каталогах Active Directory встановлює схема Active Directory. 

Схемою (schema) називається список, що визначає види об'єктів і типи інформації про них, що зберігаються в Active Directory. Самі визначення схеми також зберігаються у вигляді об'єктів, тому адмініструвати їх можна так само, як і всі інші об'єкти Active Directory.

Схема визначається двома типами об'єктів: об'єктами класів схеми (які також називаються класами схеми) і об'єктами атрибутів схеми (атрибутами схеми). Об'єкти класів і об'єкти атрибутів знаходяться в різних списках схеми. У об'єктів класів схеми та об'єктів її атрибутів є дві збірних назви: об'єкти схеми (schema objects) і метадані (metadata).

Об'єкти класів схеми (schema class objects) описують об'єкти, які можна створювати в Active Directory. Клас схеми виконує роль шаблона для створення нових об'єктів Active Directory. Наприклад, існує такий клас схеми як Користувач (User), на основі якої створюються облікові записи для всіх користувачів мережі.

Кожний клас схеми являє собою сукупність об'єктів атрибутів схеми. При створенні класу схеми інформація, що характеризує об'єкт, зберігається саме в складі атрибутів, наприклад клас User складається з великої кількості атрибутів схеми, — у тому числі, Network Address і Home Directory. 

Кожний об'єкт, що управляється Active Directory, фактично є екземпляром того або іншого об'єкта класу схеми.

Об'єкти атрибутів схеми (schema attribute objects) визначають об'єкти класів схеми, з якими вони асоційовані. Атрибути схеми можна задіяти в будь-якій кількості класів. Взяти хоча б атрибут Description, цей атрибут застосовується в самих різних класах, разом з тим він визначений тільки в одній схемі, за рахунок чого забезпечується відсутність суперечності.

На основі вище сказаного можна надати наступне визначення схеми. Схема - це набір класів об'єктів і атрибутів, з яких створюються екземпляри об'єктів Active Directory.

В поставці Active Directory є в наявності ряд базових класів і атрибутів схеми. Досвідченим розробникам і мережевим адміністраторам цілком під силу динамічно розширювати схему, вводячи в неї нові класи та визначення вже існуючих атрибутів. Приміром, для того щоб ввести дотепер не визначену в схемі інформацію про користувачів, потрібно розширити клас схеми User. Треба, втім, мати на увазі, що розширення схеми - операція складна, і наслідки її проведення можуть бути досить серйозними. 

Крім того, Active Directory не дозволяє видаляти що-небудь зі схеми, є можливість тільки деактивізувати класи об'єктів або атрибутів. Деактивізація якого-небудь класу не призводить до видалення екземплярів об'єктів, що використовують деактивізований клас. Вони як і раніше будуть присутні в Active Directory. Правда, не можна буде створювати нові екземпляри цих об'єктів. Для видалення таких об'єктів потрібно організувати їхній пошук по всьому каталогу.

Оскільки видалити схему не можна (можна тільки деактивізувати), а, крім того, вона підлягає автоматичній реплікації, її розширення потрібно ретельно планувати та готувати.

Нижче наведені деякі ситуації, в яких потрібно виконувати модифікацію схеми, а також способи того, як це краще зробити.

СИТУАЦІЯ 1: жоден з існуючих класів не відповідає вимогам компанії. 

РІШЕННЯ : створення нового класу.

СИТУАЦІЯ 2: існуючий клас в цілому підходить але в нього немає потрібних атрибутів.

РІШЕННЯ: створення нових атрибутів і додання їх до існуючого класу АБО створення нового класу на базі існуючого та додання нових атрибутів до створеного класу АБО створення допоміжного класу, що містить тільки відсутні атрибути та додання допоміжного класу до існуючого.

СИТУАЦІЯ 3: необхідно мати набір нових унікальних атрибутів, але не потрібен новий клас.

РІШЕННЯ: створення допоміжного класу, що містить тільки необхідні атрибути.

СИТУАЦІЯ 4: створені класи або атрибути більше не потрібні. 

РІШЕННЯ: деактивація класу або атрибута. При необхідності потрібно знайти та видалити всі об'єкти цього класу або ті, що містять деактивізовані атрибути.

2.5. Структура Active Directory

В Active Directory передбачений ряд компонентів, що допомагають побудувати структуру каталогів відповідно до потреб компанії. Існують логічні та фізичні структури. 

Логічні організаційні структури представлені наступними компонентами Active Directory: доменами, підрозділами (organizational units, OUs), деревами та лісами. 

Фізичні організаційні структури представлені сайтами (фізичними підмережами) і контролерами домена. Логічна і фізична структури в Active Directory, таким чином, повністю розведені.

2.5.1. Логічна структура Active Directory
Систематизації ресурсів Active Directory в рамках логічної структури служать домени, підрозділи, дерева та ліси. Логічне угруповування дозволяє шукати ресурси по іменах, не запам'ятовуючи їхнє фізичне місце розташування. Оскільки ресурси групуються по логічному принципу, фізична структура мережі в Active Directory залишається прихованою від користувача. Відносини між доменами, підрозділами, деревами і лісами Active Directory представлені на рисунку 2.1.


[image: image12.emf]Дерево

ОП

ОП ОП

ОП

ОП ОП

Ліс

Домен

Домен

Домен

Домен Домен Домен

ОП

. . . 

. . . 

Користувач

Комп’ютер

Користувач

Комп’ютер

Користувач

Комп’ютер

Користувач

Комп’ютер


Рис. 2.1. Відносини між доменами, підрозділами, 
деревами і лісами Active Directory

Домени

Базовою одиницею логічної структури в Active Directory є домен (domain). Об'єкти, що зберігаються в рамках домена, можуть нараховуватися мільйонами. До них відносяться принтери, документи, адреси електронної пошти, користувачі, розподілені компоненти та інші ресурси. В Active Directory може бути один або більше доменів. 

Іноді домен поширюється на кілька фізичних місць розташування. Характеристики, загальні для всіх доменов, такі:
· Домен - це елемент каталогу, що має свій власний простір імен.
· Всі мережеві об'єкти існують у рамках певного домену, при цьому в кожному домені зберігається інформація тільки про ті об'єкти, які містяться в ньому.

· Границями домена визначаються границі системи безпеки, тобто всередині домена діють правила безпеки, що не розповсюджуються за його межі. Доступ до об'єктів домена регламентується списками керування доступом (access control lists, ACLs), в яких містяться пов'язані з об'єктами дозволи. Ці дозволи визначають, які користувачі можуть звертатися до об'єктів і який тип доступу для них відкритий. Об'єктами при цьому вважаються файли, папки, загальні ресурси, принтери та деякі об'єкти Active Directory. Всі політики і настроювання безпеки, будь то адміністративні права, права політики безпеки або списки ACL, поширюються строго в масштабах одного домена. У адміністратора домена є необмежені повноваження по настроюванню політик в рамках цього домена.

Підрозділи

Домен Active Directory має ієрархічну структуру.  Ієрархічна будова домена значно полегшує роботу адміністратора, одночасно збільшуючи гнучкість настроювання різних параметрів у мережі.

Ієрархію домена утворять контейнери типу «організаційна одиниця» (OU, organisation unit), ще їх називають підрозділами.

Підрозділом називається контейнер, метою створення якого є  систематизація об'єктів домена в рамках логічної адміністративної групи. Підрозділи дозволяють вирішувати різного роду адміністративні завдання - зокрема, пов'язані з адмініструванням користувачів і ресурсів. До складу підрозділу можуть входити такі об'єкти, як користувацькі облікові записи, групи, комп'ютери, принтери, додатки, загальні файли, а також інші підрозділи, що належать до цього домену. 

Ієрархія підрозділів в рамках домена незалежна від ієрархічної структури підрозділів в інших доменах - таким чином, у кожному домені можна реалізувати індивідуальну ієрархію. За рахунок входження одних підрозділів в інші (інакше кажучи, за рахунок їхнього вкладення) адміністративне керування набуває ієрархічного характеру.

Існують деякі стандартні підрозділи Active Directory: Users, Computers, Domain Controllers та ін.
Дерева

Деревом (tree) називається угруповування або ієрархічна система одного або декількох доменів. Формується дерево шляхом введення одного або декількох дочірніх доменів до складу існуючого батьківського домена. 

Всі вхідні в дерево домени характеризуються суміжними просторами імен та ієрархічною структурою імен. Відповідно до стандартів DNS, доменне ім'я дочірнього домена формується як його відносне ім'я у відповідності з іменем батьківського домена. Наприклад на рисунку 2.3 представлено дерево доменів, в якому домен microsoft.com виступає в ролі батьківського домена, а us.microsoft.com і uk.microsoft.com — в ролі дочірніх доменів. В свою чергу, стосовно uk.microsoft.com дочірнім є домен sls.uk.microsoft.com. На кількість доменів, що утворять дерево, обмежень немає.
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Рис. 2.3 – Дерево доменів
Створення в рамках дерева ієрархічної системи доменів дозволяє підтримувати на належному рівні безпеку та здійснювати адміністративні функції в масштабах підрозділу або окремого домена, що входить до складу дерева. Деревоподібна структура легко піддається модифікації, яка відображає зміни в організаційній структурі.

Задіяти в мережевому середовищі можливості Active Directory, що розповсюджуються на конкретний домен дозволяє режим роботи домена (domain functional level) або режим домена (domain mode). 
Існує чотири режими роботи домена: 

· змішаний Windows 2000 (приймається за замовчуванням);

· основний Windows 2000;

· проміжний Windows Server 2003;

· Windows Server 2003. 

Змішаний режим роботи Windows 2000 дозволяє контролеру домена Windows Server 2003 взаємодіяти з контролерами, які належать до того ж домена, але перебувають під керуванням Windows NT 4, Windows 2000 або одного із представників сімейства Windows Server 2003. 

Основний режим роботи Windows 2000 дозволяє контролеру домена Windows Server 2003 взаємодіяти з контролерами того ж домена, керованими Windows Server 2000 або Windows Server 2003. 

Проміжний режим роботи Windows Server 2003 дає можливість контролеру домена Windows Server 2003 взаємодіяти з контролерами того ж домена під керуванням Windows NT 4 або Windows Server 2003. 

Режим роботи Windows Server 2003 обмежує можливості взаємодії контролера домена тільки тими контролерами, які управляються Windows Server 2003. 

Підвищити режим роботи домена можна лише в тому випадку, якщо на його контролерах встановлені відповідні цьому режиму версії Windows. 

Ліс

Лісом (forest) називається угруповування або ієрархічна система, що складається з одного або декількох повністю незалежних один від одного дерев доменів. 

Нижче перераховані загальні характеристики лісів.
· Всі домени в складі лісу побудовані на основі загальної схеми.
· Всі домени лісу зв'язані неявними двосторонніми транзитивними довірчими відносинами.
· Структури імен дерев лісу різняться e відповідності з доменами.
· Домени в складі лісу функціонують незалежно один від одного, але в той же час ліс забезпечує шляхи інформаційного обміну в масштабі всієї організації.
Зображені на рисунку 2.4 дерева microsoft.com і msn.com утворюють ліс. Суміжність просторів імен спостерігається винятково в рамках окремих дерев.
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Рис. 2.4 – Ліс дерев

Активізувати в мережевому середовищі можливості Active Directory, пов'язані з конкретним лісом дозволяє режим роботи лісу (forest functional level). 

Існує три режими роботи лісу:

· Windows 2000 (встановлюється за замовчуванням);

· проміжний Windows Server 2003;

· Windows Server 2003. 

Режим роботи Windows 2000 дозволяє будь-якому контролеру домена Windows Server 2003 взаємодіяти з контролерами того ж домена, що перебувають під керуванням Windows NT 4, Windows 2000 або Windows Server 2003. 

Проміжний режим роботи Windows Server 2003 дозволяє контролеру домена Windows Server 2003 взаємодіяти з іншими контролерами домена, що перебувають під управлінням Windows NT 4 або Windows Server 2003. 

Режим роботи Windows Server 2003 обмежує взаємодії контролерів домена Windows Server 2003 тільки тими контролерами, які перебувають під керуванням тієї ж операційної системи. 

Підвищити режим роботи лісу можна лише в тому випадку, якщо контролери домена в складі лісу перебувають під управлінням версій Windows, що відповідають потрібному режиму.

2.5.2. Фізична структура Active Directory
Фізичними компонентами Active Directory є сайти та контролери домена. 

Сайти

Сайтом або вузлом (site) називається IP-підмережа або сукупність таких підмереж, з'єднаних одна з одною надійним каналом з високою швидкістю передачі даних, що має на меті локалізувати як можна більший обсяг мережевого трафіка. Як правило, границі сайту збігаються із границями локальної мережі (local area network, LAN). 

Підмережею називається підрозділ IP-мережі. Швидкими вважаються мережі із пропускною здатністю від 512 Кбіт/с. Для сайту потрібно, щоб корисна пропускна здатність становила не менше 128 Кбіт/с. Корисною пропускною здатністю (available bandwidth) називається пропускна здатність у період пікового навантаження за винятком стандартного мережевого трафіка.

Структура сайтів, що відповідає фізичному середовищу, обслуговується окремо від середовища логічного. Оскільки сайти не залежать від структури доменів, в домені може бути один або більше сайтів, і навпаки - в сайті може бути один або більше доменів.

Будь-який сайт служить цілям фізичної організації комп'ютерів і оптимізації мережевого трафіка. Сайти дозволяють обмежити область перевірки справжньості і трафік реплікації локальними пристроями. Оскільки мережевий трафік при цьому не пропускається через повільні канали глобальної мережі (WAN), навантаження на неї також знижується. 

Існує дві основні ролі для сайта:

· спрощення перевірки справжньості користувачів робочих станцій  шляхом пошуку найближчого контролера;

· спрощення міжсайтової реплікації даних.

Оскільки імена сайтів вносяться службою виявлення доменів в систему доменних імен (Domain Name System, DNS), вони повинні бути коректними іменами DNS. 
Контролери домена

Комп'ютер, на якому працює служба каталогу, називається контролером домена (DC, Domain Controller). Всі запити до активного каталогу й взагалі всі запити, що стосуються доступу до інформації, яка зберігається в домені, обробляє саме цей комп'ютер. Будь-який контролер може обслуговувати лише один домен. Контролер домена проводить автентифікацію при спробах реєстрації користувачів і забезпечує виконання політики безпеки домена.

Роль управління доменом - настільки важлива в мережі функція, що від неї прямо залежить робота мережі. Тому і доступ до контролерів домена  надається з більшою обережністю, ніж до інших серверів, а самі ці комп'ютери мають найвищий ступінь безпеки (як з погляду мережевого доступу, так і чисто фізично) і оснащуються самим надійним обладнанням. У великих мережах вони ніколи не виконують додаткових серверних функцій (не бувають серверами друку, серверами додатків, файловими серверами і т.д.). 

Реалізація доменної моделі мережі починається з встановлення контролера домена.

Для забезпечення стабільної роботи домена у випадку виходу з ладу бази даних Active Directory, в домені створюється кілька контролерів домена на яких містяться копії (репліки) баз даних Active Directory. В процесі роботи зміни внесені в БД на одному контролері домена копіюються на інші, тобто виконується процес реплікації бази даних Аctive Directory на інші контролери домена. Більш детально поняття реплікації буде розглянуто нижче.

При реалізації служби Active Directory можна додавати стільки контролерів доменов, скільки необхідно для підтримки служби каталогу в даній організації.

Нижче наведений узагальнений список, що характеризує функції контролерів домена.

· На кожному контролері домена зберігається повна копія інформації Active Directory, що відноситься до даного домену. Контролер управляє змінами цієї інформації та реплікує на всі інші контролери свого домена.

· Контролери домена автоматично проводять реплікацію інформації каталогу, що відноситься до всіх об'єктів домена. Будь-яка операція, що має своїм результатом оновлення Active Directory, фактично призводить до внесення змін в інформацію, що зберігається на одному з контролерів домена. Потім цей контролер реплікує зміни на всі інші контролери даного домена. Трафік реплікації між контролерами домена можна обчислити як добуток частоти реплікації та максимального обсягу даних, що реплікуються за один раз.

· Окремі види інформації - наприклад, відомості про відключення користувацьких облікових записів - контролери домена реплікують негайно.

· В Active Directory використовується реплікація з декількома хазяїнами. В цих умовах жоден контролер домена не є головним. Навпроти, всі контролери рівноправні - на кожному з них міститься копія бази даних каталогу з можливістю запису в неї нових даних. В певні моменти, протягом нетривалого часу, інформація на різних контролерах домена може відрізнятися; втім, після синхронізації змін в Active Directory все встає на свої місця.

· Незважаючи на реалізовану в Active Directory підтримку реплікації з декількома хазяїнами, деякі зміни непрактично проводити в цьому режимі. Час від часу (для виконання операцій, які не можна проводити відразу в декількох місцях мережі) засобами одного або декількох контролерів домена здійснюється реплікація з одним хазяїном. При проведенні реплікації з одним хазяїном один або кілька контролерів домена відіграють роль хазяїна операцій (operations master role).

· Контролери домена є відповідальними за виявлення конфліктів, які, зокрема, відбуваються, коли, до повного поширення змін атрибута з одного контролера домена цей атрибут змінюється на іншому контролері. Конфлікти виявляються шляхом порівняння номерів версій властивостей атрибутів - унікальних для кожного атрибута чисельних значень, які ініціюються в момент його створення. Для вирішення конфліктів Active Directory поширює змінений атрибут з більшим номером версії властивості.

· Наявність в домені декількох контролерів підвищує відмовостійкість. У випадку, якщо один з них стає недоступним, всі необхідні функції на зразок запису змін в Active Directory бере на себе інший контролер.
Глобальний каталог

Active Directory дозволяє користувачам і адміністраторам шукати в своїх доменах різного роду об'єкти - наприклад, файли, принтери та користувачів.  Для того щоб шукати і знаходити об'єкти, розташовані поза межами конкретного домена, але в рамках підприємства, потрібен механізм, здатний консолідувати домени в єдиний логічний об'єкт. Таким механізмом в Active Directory є глобальний каталог.
Глобальним каталогом (global catalog) називається центральний репозитарій інформації про об'єкти дерева або лісу. За замовчуванням глобальний каталог автоматично створюється на вихідному контролері першого домена лісу. Контролер домена, на якому зберігається копія глобального каталогу, називається сервером глобального каталогу (global catalog server). Сервером глобального каталогу можна призначити будь-який контролер домена в рамках даного лісу. 

Інформація із глобального каталогу в Active Directory поширюється між серверами глобального каталогу в інших доменах шляхом реплікації з декількома хазяїнами. На сервері зберігається повна репліка всіх атрибутів об'єктів каталогу, що належать домену-власнику, і часткова репліка атрибутів об'єктів каталогу, що відносяться до всх інших доменів лісу. Часткова репліка містить в собі найбільш часто використовувані при операціях пошуку атрибути (наприклад, імена та прізвища користувачів, їхні реєстраційні імена й т.д.). Помітка і скасування помітки атрибутів, обраних для реплікації, здійснюється в глобальному каталозі одночасно з їх визначенням в схемі Active Directory. Атрибути об'єктів, що реплікуються в глобальний каталог, успадковують дозволи від своїх екземплярів у вихідних доменах, таким чином, забезпечується безпека даних у глобальному каталозі.

Функції глобального каталогу

У глобального каталогу є дві основних функції:

· за його допомогою реєстрація користувача в мережі зводиться до надання контролеру домена, на якому ініціюється процес реєстрації, інформації про членство в універсальних групах;

· він дозволяє проводити пошук інформації в каталозі не залежно від того, який саме домен у складі лісу містить дані, що шукаються.

Якщо в домені є в наявності єдиний контролер, саме на ньому розміщений сервер глобального каталогу. Якщо в мережі кілька контролерів домена, глобальний каталог розміщається на одному з них. 

Глобальний каталог покликаний відповідати на програмні запити та запити користувачів щодо будь-яких об'єктів, в якому б місці дерева доменів вони не розміщувалися, з максимальною швидкістю і мінімальним споживанням мережевого трафіка. Оскільки кожний глобальний каталог містить інформацію про всі об'єкти у всіх доменах лісу, запити про відсутніх у локальному домені об'єктах обробляються на сервері глобального каталогу в домені, у якому ці запити ініціюються. Таким чином, пошук інформації в каталозі не пов'язаний з генерацією додаткового трафика поза границями даного домена.

Процес подачі запиту

Запит (query) подається користувачем у глобальний каталог з метою отримати, змінити або видалити потрібні дані Active Directory. 

Процес подачі запиту складається з наступних етапів: 

1. Клієнт запитує DNS-сервер про місце розміщення сервера глобального каталогу.

2. DNS-сервер проводить пошук місця розміщення сервера глобального каталогу, і повертає ІР-адресу призначеного таким контролера домена.

3. Клієнт відсилає запит на IP-адресу контролера домена, призначеного сервером глобального каталогу. На відміну від стандартних запитів Active Directory, які проходять через порт 389 на контролері домена, запити цього типу відправляються на порт 3268.

4. Сервер глобального каталогу обробляє запит. Якщо атрибут потрібного об'єкта присутній у глобальному каталозі, сервер відправляє клієнтові відповідь. Якщо ж цього атрибута в ньому не виявляється, запит перенаправляється в Active Directory.

Настроїти в ролі сервера глобального каталогу можна будь-який контролер домена, на цю ж роль можливо призначити ще кілька допоміжних контролерів. При прийнятті рішення про те, які контролери домена найкраще зробити серверами глобального каталогу, необхідно враховувати можливості мережевої структури в плані обробки трафіка реплікації та трафіка запитів.

Крім описаних вище компонентів, що представляють фізичну структуру Active Directory необхідно відзначити що, фізичне представлення служби Active Directory відображається в наявності окремого файлу даних Ntds.dit, розташованого на кожному контролері домена в домені. Цей файл даних за замовчуванням перебуває в папці %SystemRoot%\NTDS. В ньому зберігається вся інформація каталогу, призначена для даного домена, а також дані, що є загальними для всіх контролерів домена в даній організації. 

Друга копія файлу Ntds.dit знаходиться в папці %SystemRoot%\ System32. Ця версія файлу – копія (копія, задана за замовчуванням) бази даних каталогу, вона використовується для встановлення служби Active Directory. Цей файл копіюється на сервер під час встановлення Microsoft Windows Server 2003, щоб сервер можна було призначати контролером домена без необхідності звертатися до інсталяційного середовища. Під час виконання майстра інсталяції Active Directory (Dcpromo.exe) файл Ntds.dit копіюється з папки System32 у папку NTDS. Потім копія, збережена в папці NTDS, стає діючою копією сховища даних каталогу.

2.6. Планування структури корпоративної мережі

2.6.1. Етапи планування структури корпоративної мережі 
Планування структури корпоративної мережі зводиться до побудови проекту структури доменів.

Для того щоб прийняти рішення щодо структури доменів необхідно, вивчивши фізичну структуру корпоративної мережі, вибрати кореневий домен лісу, визначитися з кількістю доменів і систематизувати їх у рамках ієрархічної системи на основі створення декількох доменів, дерев, лісів, тобто вибрати модель організації Active Directory, призначити імена доменам.

Фізична структура корпоративної мережі складається з наступних елементів:

· місце розташування пунктів мережі;

· кількість користувачів у кожному з пунктів;

· типи мережі, застосовувані в кожному з місць розташування;

· швидкість передачі даних по каналах і корисна пропускна здатність (у відсотковому відношенні) віддалених мережевих каналів.

· підмережі TCP/IP у кожному місці розташування;

· швидкість передачі даних по локальних мережевих каналах;

· місце розташування контролерів домена;

· розміщення серверів у кожному місці розташування та служби, що виконуються на них;

· розміщення брандмауерів у мережі.

2.6.2. Спеціалізований кореневий домен лісу
Оскільки домени Active Directory організовані в ієрархічному порядку, перший домен на підприємстві стає кореневим доменом лісу, він називається кореневим доменом або доменом лісу. Кореневий домен є відправною точкою для простору імен Active Directory. 

Перший домен може бути призначеним (dedicated), його ще називають спеціалізованим або непризначеним (non-dedicated) кореневим доменом. 

Спеціалізований кореневий домен є пустим доменом-замінником, призначеним для запуску Active Directory. Цей домен не буде містити ніяких реальних облікових записів користувачів (груп) і використовуватися для призначення доступу до ресурсів, тобто його функції обмежуються адмініструванням інфраструктури лісу. Єдині облікові записи, які присутні в спеціалізованому кореневому домені - це облікові записи користувачів і груп, заданих по замовчуванню, таких як обліковий запис Administrator (Адміністратор) і глобальна група Domain Admins (Адміністратори домена). 

Непризначений кореневий домен - це домен, у якому створюються облікові записи фактичних користувачів і груп. 

Інші домени на підприємстві існують або як рівні по положенню (peers) стосовно кореневого домену, або як дочірні домени. Рівні по положенню домени перебувають на том ж ієрархічному рівні, що й кореневий домен.

Процес розміщення структури доменів, як правило, починається із призначення спеціалізованого кореневого домена лісу. 

Нижче перераховані аргументи «за» призначення спеціалізованого кореневого домена лісу.

· Він дозволяє контролювати чисельність адміністраторів, яким дозволено вносити зміни в масштабі всього лісу. Обмеження чисельності адміністраторів у кореневому домені лісу, в свою чергу, знижує ймовірність адміністративних помилок, що впливають на поведінку лісу в цілому.

· З'являється можливість реплікації даних з кореневого домена на будь-які сайти підприємства. Компактність спеціалізованого кореневого домена спрощує його реплікацію з метою захисту від непередбачених обставин.

· Спеціалізований кореневий домен лісу ніколи не застаріває, оскільки інших функцій він не виконує.

· Передавати володіння кореневим доменом досить зручно. Більше того передача повноважень володіння ним не тягне за собою перенесення виробничих даних і ресурсів.

Спеціалізований кореневий домен лісу служить для керування інфраструктурами, тому не рекомендується зв'язувати користувачів і ресурси, що не мають відношення до адміністрування лісу, з кореневим доменом. Необхідність виділення кореневого домена, призначеного винятково для адміністративних цілей, повинна бути передбачена вже на стадії планування домена. 

2.6.3. Моделі побудови доменної структури
Вивчивши фізичну структуру компанії та передбачивши в плані спеціалізований кореневий домен лісу, можна починати  планування структури доменів. 

При цьому, насамперед, необхідно вирішити, скільки доменів доречно створити в поточних умовах. Іншими словами необхідно вибрати модель організації доменів. Розглядаючи поняття логічної структури Active Directory були представлені такі поняття як домен, дерево та ліс. На основі цих компонентів стає можливим організувати такі моделі побудови доменної структури як:

· однодоменна модель;

· модель із декількома доменами в складі одного дерева;

· модель із декількома деревами в складі одного лісу;

· модель із декількома лісами.

Далі розглянемо основні характеристики кожної моделі, а також основні причини та наслідки її створення.

Однодоменна модель організації корпоративної мережі.

Однодоменна модель організації припускає наявність одного домена в мережі. Схематично така модель представлена на рисунку 2.5
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Рис. 2.5. – Однодоменна модель.
Нижче наведені деякі причини створення одного домена в компанії:

· розмір організації такий, що може керуватися одним доменом (рекомендується менш 1-2 мільйонів користувачів);

· використовується централізована структура керування мережею з добре деталізованою політикою;

· припустимо застосування єдиної політики безпеки (паролі, блокування облікових записів, Kerberos, файлова система із шифруванням, IPSecurity, інфраструктура відкритих ключів);

· географічна розподіленість така, при якій відсутні неякісні або перевантажені канали між окремими ділянками;

· підприємство стабільно та не планується його розділення на декілька нових або злиття з іншим підприємством;

· немає потреби у використанні більше одного доменного імені.

Таким чином, ліс підприємства буде складатися з одного дерева, у якому є тільки один домен. Він же є коренем всього лісу та носієм імені.

Переваги однодоменної моделі Active Directory наступні:

· Простота керування. Всі адміністратори зосереджені в одному місці, мають чітку спеціалізацію. Не потрібно делегувати (навіть тимчасово) надлишкові адміністративні повноваження додатковим адміністраторам.

· Таке рішення є дешевшим. Для підтримки працездатності одного домена потрібно менше контролерів домена.

· Простота розподілу повноважень. Повноваження адміністраторів розподіляються по ОП всередині одного домена, а не між декількома.

· Менше число адміністраторів. Для керування декількома доменами, особливо розкиданими географічно, потрібно більше адміністраторів, а звідси витікають додаткові витрати на їх навчання та утримання.

· Гранична ємність така ж, як у цілого лісу доменів. Глобальний каталог може зберігати не більше 4 мільярдів об'єктів. З іншого боку, він містить короткі відомості про всі об'єкти в лісі незалежно від кількості доменів у лісі. Виходить, і для одного домена, і для декількох ця межа незмінна.

Модель із декількома доменами в складі одного дерева

Чим більше організація, тим вище ймовірність того, що буде потрібним введення додаткових доменів. Найбільш часто при цьому реалізується така логічна структура служби каталогів як дерево.  Приклад реалізації такої структури наведений на рисунку 2.6.
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Рис. 2.6 – Модель із декількома доменами в складі одного дерева.

Перш ніж включати в структуру Active Directory нові домени, необхідно, по-перше, чітко визначитися з тим, навіщо це потрібно, а, по-друге, розрахувати пов'язані із цією операцією адміністративні витрати та вартість апаратних засобів.
Підстави для введення додаткових доменів наступні:

· дотримання вимог по безпеці; 

· задоволення адміністративних вимог;
· оптимізація трафіка реплікації;
· збереження доменів Microsoft Windows NT.

Розглянемо більш докладно наведені вище причини.

Створення доменів для відповідності вимогам по безпеці
Настроювання в підкаталозі Account Policies (Політики облікових записів) вузла Security Settings (Параметри безпеки) об'єкта групової політики (Group Policy Object, GPO) задаються винятково на рівні домена. Якщо вимоги по безпеці, які встановлюються в підкаталозі Account Policies (Політики облікових записів), в масштабах компанії виявляються неоднорідними, їх потрібно рознести по окремим доменам. В підкаталозі Account Policies (Політики облікових записів) містяться наступні політики.
· Політика паролів. Містить настроювання паролів, пов'язані з їх історією, термінами дії, довжиною, складністю та зберіганням.
· Політика блокування облікових записів. Містить настроювання блокування облікових записів, що регламентують тривалість, поріг та звітність.
· Політика Kerberos. Містить настроювання протоколу Kerberos, пов’язані з обмеженнями на реєстрацію, термінами дії квитків користувачів і служб, а також обов'язковістю.
Докладніше про групові політики а також про політики безпеки в Active Directory буде розказано нижче. 
Створення доменів для дотримання адміністративних вимог
У деяких компаніях до мережевої інфраструктури виставляються дуже серйозні адміністративні вимоги, які неможливо задовольнити шляхом введення в домен додаткових підрозділів. Ці вимоги, як правило, пов'язані із правовими нюансами та питаннями конфіденційності. Приміром, може статися, що зовнішні адміністратори отримають повноваження керування конфіденційними файлам якого-небудь проекту, що є небажаним. Ця вимога суперечить умовам, які виникають при наявності єдиного домена, коли всі члени глобальної групи Domain Admins (Адміністратори домена) одержують необмежені повноваження керування всіма об'єктами в межах домена — включаючи будь-які конфіденційні файли. Якщо ж розмістити файли (разом з розробниками) в окремому домені, вони виявляться за межами компетенції членів описаної вище групи Domain Admins (Адміністратори домена), і вимога буде задоволена.
Створення доменів з метою оптимізації трафіка реплікації
В тих компаніях, де мережева інфраструктура складається з декількох сайтів, встає проблема передачі по міжсайтових каналах трафіка реплікації в межах одного домена. В лісі з одним доменом всі об'єкти реплікуються по всіх контролерах. Якщо об'єкти реплікуються серед систем, в яких їм не має застосування, значить має місце неефективне споживання пропускної здатності. За рахунок створення декількох компактних доменів і настроювання реплікації об'єктів тільки серед тих систем, де вони потрібні, можна скоротити трафік реплікації та оптимізувати цей процес. Але вигоди, які можна одержати від оптимізації, необхідно попередньо співставити з адміністративними витратами та вартістю апаратного забезпечений при введенні додаткових доменів.

Перед ухваленням рішення про створення додаткових доменів з метою оптимізації трафіка реплікації потрібно врахувати наступні фактори.

· Пропускна здатність і готовність каналу. Якщо пропускна здатність розглянутого каналу наближається до максимуму або в певні періоди він стає недоступним, то, цілком ймовірно, що цей канал не підготовлений до передачі трафіка реплікації, в результаті чого потрібно буде створити додатковий домен. З іншого боку, якщо із пропускною здатністю все в порядку і канал регулярно простоює, можна запланувати реплікацію на періоди простою, і необхідність у введенні нового домена відпаде.

· Конкуренція трафіка реплікації із трафіком інших видів. Якщо через розглянутий канал проходить трафік більшої значимості, чим трафік реплікації, щоб виключити конкуренцію різних видів трафіка потрібно створити новий домен.

· Оплата каналів відповідно до навантаження. Якщо трафік реплікації доводиться пускати по дорогих каналах, які оплачуються відповідно до навантаження, потрібно завести новий домен.

· Обмеженість каналів протоколом SMTP. Якщо система з'єднана з іншими системами за допомогою каналів, передача даних через які проходить тільки по протоколу SMTP, для цієї системи необхідно створити окремий домен, тому що реплікація по протоколу SMTP можлива тільки між доменами, але не між контролерами в межах одного домену.

Створення нових доменів з метою збереження успадкованих доменів Windows NT
Компанії, що володіють великими інфраструктурами Windows NT, прагнуть зберегти існуючі домени Windows NT. Домени Windows NT можна обновити до Windows Server 2003 (цю операцію іноді називають заміщаючим відновленням). Необхідно зпівставити витрати, пов'язані з модернізацією або об'єднанням доменів Windows NT, і вигоду від супроводу та адміністрування меншої кількості доменів. Перед оновленням до Windows Server 2003 рекомендується об'єднати домени Windows NT і в такий спосіб скоротити їх чисельність.

Наслідки створення декількох доменів
Введення кожного нового домена призводить до підвищення адміністративних витрат і вартості апаратного забезпечення. Перед ухваленням рішення про створення додаткових доменів необхідно врахувати наступні фактори.

· Адміністратори. Разом з кожним новим доменом з'являється нова визначена глобальна група Domain Admins (Адміністратори домена), тому потрібно потратити більше зусиль на відстеження дій членів цієї групи.

· Учасники безпеки. Із введенням нових доменів підвищується ймовірність переміщення між ними учасників безпеки. На відміну від операції переміщення учасників безпеки між підрозділами одного домена, що не являє особливої складності, переносити їх з одного домена в іншій набагато складніше.

Примітка. Учасниками безпеки (security principals) називаються користувачі, групи, комп'ютери та служби, яким призначені унікальні ідентифікатори безпеки (security identifiers, SIDs). Докладніше про учасників безпеки буде викладено в підрозділі 3.2.

· Групові політики та керування доступом. Групові політики та повноваження керування доступом задаються на рівні домена. Таким чином, навіть єдина для всієї компанії групова політика і єдині принципи делегування адміністративних повноважень повинні індивідуально визначатися для кожного домена.

· Апаратне забезпечення та фізичні засоби захисту контролерів доменів. Для того, щоб реалізувати в рамках домена Windows Server 2003 відмовостійкість і задовольнити вимоги по реплікації з декількома хазяїнами, у ньому повинно бути не менше двох контролерів. Крім того, рекомендується розміщувати контролери домена в захищених приміщеннях з обмеженим доступом. 

· Надійні канали. Для того, щоб користувач із одного домена міг зареєструватися в іншому домені, необхідно мати можливість організації з'єднання між їхніми контролерами. Відповідно, збій каналу між доменами призводить до припинення обслуговування. Вирішити цю проблему допомагає збільшення чисельності надійних каналів. Однак останнє пов’язано з підвищенням витрат на встановлення та супровід.

Модель із декількома деревами в складі одного лісу.
Обговорюючи причини створення декількох доменів, мається на увазі, що мова йде про дерево, в якому всі дочірні домени успадковують ім'я кореневого. Однак таке не завжди прийнятно. Часто організація складається з ряду асоційованих з нею підприємств. Кожне таке підприємство займається незалежним бізнесом, має своє керівництво і політику. Можливо також, що ім'я цього підприємства відомо широкому колу осіб і не пов’язано з головною організацією.

З іншого боку, вимога єдиної адресної книги, заснованої на Active Directory, говорить про те, що це повинен бути єдиний ліс. Саме в цьому випадку резонно створити окреме дерево для кожної з таких компаній. У цього дерева буде своє унікальне в рамках лісу ім'я, але конфігурація та схема будуть загальними. Крім того, вони зможуть звертатися до єдиного глобального каталогу і здійснювати доступ до всіх наданих їм ресурсів. Приклад організації такої моделі наведений на рисунку 2.7.
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Рис. 2.7 – Модель із декількома деревами в складі одного лісу

В ситуації, коли користувачам з одного дерева в лісі потрібно звернутися до ресурсів, розміщених у домені іншого дерева, автентифікація доступу буде виконуватися не прямо, а по ланцюжку, шляхом перебору всіх доменів від вихідного до кореневого, а потім від кореневого - до домену призначення. Якщо необхідність у такому доступі існує регулярно, то варто організувати скорочення - довірчі відносини, що зв'язують ці два домена прямо.

Переваги моделі Active Directory з декількома деревами наступні.

· Можливість використовувати різні простори імен. Ім'я кожного дерева унікально в рамках лісу.

· Децентралізоване керування. Асоційовані підприємства ряду компаній мають незалежність як юридичні особи і мають власні ІТ-служби.

· Простота включення нових асоційованих підприємств. Якщо компанія придбає фірму з технічним персоналом, своїми правилами безпеки та ін., то структура з декількома деревами дозволяє створити для неї дерево відповідно до її вимог.

· Використання єдиної схеми та глобального каталогу. Незважаючи на різницю, організації, що входять у різні дерева, використовують єдині додатки, інтегровані з Active Directory, і єдину адресну книгу (наприклад, в Microsoft Exchange 2000).

Переваги моделі з одним лісом

Розглянуті вище моделі побудови доменної структури відносяться до так званої моделі Active Directory з одним лісом доменів. В 99% випадків варто дотримуватися саме цієї моделі.

Нижче перераховані основні переваги цієї моделі.

· Ліс характеризується наявністю єдиного глобального каталогу. Це означає, що для створення єдиної адресної книги не треба застосовувати ніяких додаткових зусиль.

· Наявність єдиного глобального каталогу також може бути використано різними серверами додатків такими, наприклад, як IBM Web Sphere. Вони можуть звернутися до глобального каталогу для авторизації користувачів. Це може стати першим кроком на шляху до створення єдиної точки входу в гетерогенну систему (single sign-on).

· Одною з найважливіших переваг єдиного лісу є простота та ефективність впровадження єдиної політики безпеки. Пов'язано це як з організаційними, так і з технічними причинами. Керування всім лісом виконується єдиною командою ІТ, тому одна і та ж політика не може бути впроваджена по-різному тими самими людьми. Високий рівень кваліфікації співробітників забезпечує її правильне впровадження та підтримку. Технічна єдність політик забезпечується тим, що, незважаючи на різні домени, до них застосовується той самий об'єкт групової політики, збережений в Active Directory. Крім того, цей об’єкт можна захистити від несанкціонованого доступу засобами AD.

· В рамках єдиної політики безпеки легко реалізується концепція делегування повноважень. Делегування дозволяє, з одного боку, різко скоротити число співробітників, що володіють адміністративними повноваженнями, а з іншого боку - централізовано контролювати зону відповідальності кожного із сервісних адміністраторів. У такій ситуації особи, що не мають достатньої кваліфікації, не зможуть отримати доступ до функцій, що впливають на стабільність і безпеку всієї системи.
· Наявність єдиного лісу дозволяє централізовано впровадити систему моніторингу, що буде в реальному масштабі часу стежити за контролерами доменів і іншим обладнанням. Причому, наприклад, така система, як Microsoft Operations Manager (MOM 2000), дозволить не тільки контролювати стан систем, що обслуговуються, і вчасно повідомляти оператора про всі збої, але й автоматично відпрацьовувати процедури по усуненню несправностей.

· Наявність єдиного лісу Active Directory значно спрощує процес впровадження корпоративних стандартів на робочі місця користувачів. Використання групових політик у рамках лісу дозволяє управляти додатками, встановленими на настільних і мобільних комп'ютерах, виконувати своєчасне їхнє відновлення, застосовувати певні настроювання окремих додатків, що регулюють доступ до ресурсів, централізовано управляти сценаріями реєстрації та ін. Так, наприклад, групова політика може для всіх користувачів визначити розташування сервера Software Update Service (SUS) у корпоративній мережі підприємства, що використовується для поширення виправлень для операційної системи та пов'язаних з нею додатків.

· Одним із завдань, що стоять перед організаціями, робота яких не повинна перериватися при будь-яких обставинах (катастрофи, дії терористів і т.п.), є організація резервного центра керування. Резерв може бути як «гарячим», так і «холодним». У випадку, коли є єдиний ліс Active Directory, інфраструктура каталогу може бути спроектована таким чином, що навіть у випадку повного знищення центральної частини організації та частина, що залишилася, буде продовжувати працювати без перерв і втрати функціональності. Більше того, співробітники центральної частини, що переїхали в будь-яке місце в структурі підприємства, зможуть негайно приступитися до роботи, зберігши при цьому доступ до всіх необхідних додатків.

Модель із декількома лісами

Оскільки для всіх доменів лісу є ряд загальних елементів, таких як схема, контейнер конфігурацій і глобальний каталог, і, крім того, домени всередині такого лісу пов'язані двосторонніми транзитивними довірчими відносинами, одного лісу в компанії цілком достатньо. 

Вводити декілька лісів треба тільки при необхідності об'єднання інфраструктур двох або декількох організацій, інакше кажучи, при злитті, поглинанні або вибудовуванні партнерських відносин з іншою компанією. Введення додаткових лісів тягне за собою істотне підвищення адміністративних витрат і зниження зручності використання, тому у більшості випадків заводити в компанії більше одного лісу не рекомендується. 

Завдання, що виступають підставами для створення додаткових лісів, перераховані нижче.
· Захист даних. Доступ до уразливих даних можна обмежити рамками лісу. Це актуально в умовах роздільного ведення даних підрозділів, а також при необхідності ізолювати схему, контейнер конфігурацій або глобальний каталог.
Ізольована реплікація каталогу. Зміни схеми та конфігурації при наявності декількох лісів впливають тільки на один із цих лісів.
· Виділення середовища розробки моделювання лабораторних умов. Шляхом створення додаткових лісів можна відокремити від інших частин інфраструктури дослідні або тестові середовища. Так, якщо потрібно жорстко відокремити один від одного підрозділи компанії або обмежити повноваження доступу до ресурсів окремих користувачів, але шляхом реструктуризації доменів або підрозділів вирішити це завдання не можливо, можна створювати додаткові ліси – це досить ефективний метод забезпечення конфіденційності та захисту.
При створенні кожного нового лісу помітно підвищуються адміністративні витрати та вартість апаратних засобів. Ухвалюючи рішення щодо створення структури з декількох лісів, необхідно мати на увазі наступні фактори.
· Схема. У кожного лісу власна схема. Навіть якщо схеми схожі один на одну, супроводження її даних і членства в адміністративних групах здійснюється для кожної окремо.
· Контейнер конфігурацій. У кожного лісу власний контейнер конфігурацій. Супровід даних і членства в адміністративних групах для кожного з контейнерів проводиться окремо - навіть якщо контейнери схожі між собою.
· Довірчі відносини. Між кореневими доменами двох різних лісів можуть встановлюватися односторонні або двосторонні довірчі відносини. Настроюються та супроводжуються вони явно і вручну. В результаті всі домени одного лісу входять у транзитивні довірчі відносини з доменами іншого лісу. При цьому необхідно мати на увазі, що в ланцюжку із трьох і більше лісів транзитивність міжлісових відносин втрачається. 

· Реплікація. Реплікація об'єктів між лісами проводиться вручну на основі індивідуальних адміністративних політик і процедур.

· Злиття лісів або переміщення доменів. Злиття лісів - це операція, що включає в себе клонування учасників безпеки, переміщення об'єктів і пониження контролерів домена до статусу рядових серверів з наступним перепризначенням у рамках нового лісу.

· Переміщення об'єктів. При переміщенні об'єктів з одного лісу в іншій необхідно використовувати утиліту ClonePrincipal, що допомагає клонувати учасників безпеки та переносити копії в новий ліс, а також команду Ldifde.exe, призначену для переміщення всіх інших об'єктів.

· Реєстрація по смарт-картах. Для забезпечення можливості реєстрації в різних лісах по смарт-картах необхідно ведення стандартних основних імен користувачів (user principal names, UPNs).

· Додаткові домени. У кожному лісі повинен бути як мінімум один домен. Чим більше доменів, тим вище адміністративні витрати і вартість апаратного забезпечення.

· Реєстрація користувачів. При відсутності між двома лісами довірчих відносин в процесі реєстрації користувача з одного лісу на сервері, розміщеному в іншому лісі, йому доводиться вказувати складне стандартне ім'я UPN, що складається з повного шляху до домену облікового запису користувача. Необхідність введення стандартного UPN пов'язана з тим, що контролер домена в лісі призначення не зможе знайти у своєму глобальному каталозі просте ім'я UPN. Просте ім'я UPN є присутнім тільки в тому глобальному каталозі, що відноситься до лісу, якому належить даний користувач.

· Запити користувачів. Під час відсутності довірчих відносин між лісами користувачів потрібно спеціально навчати складанню запитів, що діють у всіх лісах компанії. Велика кількість невірно складених або неповних запитів впливає на ефективність роботи користувачів.

Розглянувши можливі моделі побудови доменної структури корпоративної мережі можна зробити наступні висновки. Так, плануючи структуру доменів, при можливості, бажано обмежитися одним дочірнім доменом, а нові вводити тільки в умовах крайньої необхідності. В одному домені може бути кілька сайтів і мільйони об'єктів. Структури сайтів і доменів повинні бути, по-перше, автономні по відношенню один до одного, а, по-друге, гнучкі. З одного боку, один домен може поширюватися на кілька географічних місць розташування, а, з іншого, одному сайту можуть належати користувачі та комп'ютери із різних доменів. 

Не варто прив'язувати структуру доменів до підрозділів і відділів компанії, оскільки ризик переформування функціональних структур, до яких відносяться підрозділи, відділи та проектні групи, досить великий. Для моделювання ієрархії управління в рамках кожного домена існують підрозділи (Organizational Units, OU) - вони допомагають вирішувати завдання, пов'язані з делегуванням і адмініструванням. 

2.6.3. Визначення доменного імені
Наступним етапом планування структури корпоративної мережі після моделювання структури доменів є вибір імен для майбутніх доменів.

Відповідно до термінології Windows Server 2003 і Active Directory, доменним іменем називається ім'я, що присвоюється мережевим машинам, які розміщені в одному каталозі. Оскільки в ролі служби іменування та визначення доменів в Active Directory виступає DNS, доменні імена Windows Server 2003 збігаються з іменами DNS. При реєстрації в мережі клієнти Active Directory відправляють DNS-серверам запити з метою виявлення контролерів домена.
Імена DNS систематизуються в рамках ієрархічної системи, і відповідно до цієї системи можуть розділятися. У такій ієрархії можливі батьківсько-дочірні відносини, де дочірній домен позначається іменем батьківського домена, якому передує власний префікс. Приміром, corp.microsoft.com стосовно microsoft.com є дочірнім доменом. Ідентифікуючий його префікс corp розміщається перед іменем батьківського домена — microsoft.com, у такий спосіб позначаючи своє положення в ієрархії.

Оскільки до доменних імен, встановлених в Active Directory, при навігації по лісу звертаються користувачі, підходити до вибору цих імен потрібно дуже ретельно. Ім'я кореневого домена лісу, що одночасно виступає основою для імен дочірніх і внучатих доменів, повинно добре запам'ятовуватися. 

Існують деякі принципи іменування доменів, слідування яким дозволить вибрати імена, що відповідають потребам компанії. Ці принципи викладені нижче.

· Рекомендується обмежитися стандартними для мережі Інтернет символами: буквами A-Z, a-z, цифрами 0-9 і дефісом (-). 

· Не рекомендується змішувати внутрішній і зовнішній простори імен. Більшість компаній мають свої представництва в Інтернеті, тому необхідно шляхом диференціації імен внутрішніх і зовнішніх кореневих доменів чітко відокремити загальнодоступні ресурси від внутрішніх і запобігти несанкціонованому доступу до останніх. Приміром, компанія Microsoft представлена в Інтернеті іменем DNS microsoft.com. Ім'ям же кореневого домена лісу Active Directory може бути, скажемо, depart.microsoft.com.

· Внутрішнє ім'я DNS повинне ґрунтуватися на Інтернет-імені DNS. Якщо вони зв'язані один з одним, користувачам буде простіше розібратися в структурі навігації. Бажано включати Інтернет-ім'я в доменні Active Directory як суфікс. Приміром, ім'я corp.microsoft.com інтерпретується як розширення microsoft.com.
· У жодному разі не можна дублювати доменні імена. Скажімо, ситуація, при якій microsoft.com одночасно є Інтернет-іменем і внутрішньомережевим іменем кореневого домена, неприпустима. Якщо клієнт microsoft.com спробує підключитися до одного з вузлів, що позначені цим іменем, відкриється той, від якого швидше прийде відповідь.

· Бажано користуватися тільки зареєстрованими доменними іменами. Не залежно від характеру застосування (в якості внутрішньокорпоративного або зовнішнього простору імен), всі доменні імена другого рівня необхідно реєструвати в InterNIC або в інших уповноважених організаціях. Приміром, компанія Microsoft зареєструвала доменне ім'я другого рівня microsoft.com. В той же час, реєструвати ім'я corp.microsoft.com уже не потрібно, оскільки воно не відноситься до другого рівня. Без реєстрації доменних імен другого рівня вони залишаться недоступними для всіх клієнтів, розташованих за межами брандмауера компанії.

· Імена повинні бути короткими, чіткими і зрозумілими. Основні вимоги до доменних імен, зводяться до того, щоб ними було зручно користуватися і щоб вони виражали індивідуальність компанії.

· Відносно імен потрібно проводити лінгвістичний аналіз. Доменні імена не повинні інтерпретуватися носіями інших мов як образливі.

· Імена повинні нести загальне, а не конкретне смислове навантаження. Скажімо, для представлення домена штаб-квартири Microsoft, розташованої в Редмонді, краще створити ім'я hp.corp.microsoft.com. Також існує інший, менш вдалий варіант — redmond.corp.microsoft.com. У випадку переїзду штаб-квартири в інше місто ім'я, що вказує на конкретне місце розташування, прийдеться міняти.
· Необхідно дотримуватися стандартів Міжнародної організації по стандартизації (International Organization for Standardization, ISO) щодо частини імен, яка вказує на країну. Двохсимвольні коди країн і штатів США представлені в стандарті ISO 3166.
2.7. Ролі хазяїнів операцій

Active Directory розроблена як система реплікації з декількома хазяїнами. Для цього потрібно, щоб всі контролери домена мали дозволи робити запис у базу даних каталогу. Ця система працює для більшості операцій каталогу, але для деяких операцій є необхідним наявність єдиного офіційного (authoritative) сервера. Контролери домена, що виконують певні ролі, відомі як хазяїни операцій; всі вони виконують ролі FSMO (Flexible Single Master Operations - гнучкі операції з одним хазяїном). 

Ролями хазяїнів операції називають спеціальні ролі, на які в кожному домені Active Directory призначається один або кілька контролерів. 

Існує п'ять ролей хазяїнів операцій в Active Directory:

· хазяїн схеми;

· хазяїн іменування доменів;

· хазяїн відносних ідентифікаторів RID;

· хазяїн емулятора PDC (Primary Domain Controller - основний контролер домена);

· хазяїн інфраструктури.

Перші дві ролі встановлюються для лісу в цілому. Це означає, що задається тільки один хазяїн схеми і один хазяїн іменування доменів для кожного лісу. 

Наступні три ролі функціонують в межах домена, тобто задається тільки одна із цих ролей для кожного домена лісу. Коли встановлюється Active Directory і створюється перший контролер домена в лісі, йому будуть призначені всі ці п'ять ролей. Якщо до лісу додаються домени, то перший контролер домена в кожному новому домені візьме на себе свої минулі три ролі хазяїна операцій. По мірі додавання контролерів домена можна передати деякі із цих ролей іншим контролерам домена. 

Хазяїн схеми

Хазяїн схеми є єдиним контролером домена, що має дозвіл робити запис в схему каталогу. Щоб зробити будь-яку зміну в схемі каталогу, адміністратор (він повинен бути членом групи безпеки Schema Admins - Адміністратори схеми) повинен зв'язатися з хазяїном схеми. Якщо модифікація схеми розпочата на контролері домена, що не є хазяїном схеми, вона закінчиться невдачею. Після того як була зроблена зміна, модифікації схеми копіюються на інші контролери домена в лісі.

За замовчуванням перший контролер домена, встановлений в лісі (контролер домена для кореневого домена лісу) приймає роль хазяїна схеми. Ця роль може бути передана іншому контролеру в будь-який час за допомогою оснащення Active Directory Schema (Схема Active Directory) або за допомогою утиліти командного рядка Ntdsutil. Хазяїн схеми ідентифікований значенням атрибута fSMORoleOwner у контейнері схеми.

Хазяїн іменування доменів

Хазяїн іменування доменів являє собою контролер домена, на якому можна додавати нові домени до лісу або видаляти існуючі. Адміністратори повинні зв'язуватися з хазяїном іменування доменів, щоб додати або видалити домен. Якщо хазяїн іменування доменів недоступний, будь-яка спроба додати домен до лісу або видалити його зазнає невдачі.

Домени додаються до лісу одним із способів, які вимагають підключення віддаленого виклику процедури (RPC) до домену, що виконує роль хазяїна іменування доменів. Найпоширеніший метод створення нового домена полягає у виконанні Dcpromo.exe у командному рядку, що запускає майстер інсталяції Active Directory. Під час цього процесу отримується можливість встановити перший контролер домена в новий домен. Dcpromo.exe ввійде в контакт із хазяїном іменування домена для того, щоб виконати цю зміну. Якщо хазяїн операції іменування доменів недоступний, то створення домена закінчиться невдачею. Додати новий домен можна також за допомогою утиліти Ntdsutil. Ця утиліта створює об'єкт перехресного посилання в контейнері розділів у розділі конфігурації каталогу, що потім реплікується на всі контролери домена в лісі. Далі створення домена можна виконувати за допомогою Dcpromo.exe без необхідності входити в контакт із хазяїном іменування доменів.

Хазяїн відносних ідентифікаторів

Хазяїн відносних ідентифікаторів (RID) - це роль хазяїна операції в межах домена. Вона використовується для керування RID-пулом, призначеним для створення нових учасників безпеки в межах домена, таких як користувачі, групи та комп'ютери. Кожний контролер домена виробляє блок відносних ідентифікаторів (RID), що використовуються для побудови ідентифікаторів захисту (SID), які однозначно ідентифікують учасників безпеки в домені. Блок доступних ідентифікаторів RID називається RID-пулом. Коли кількість доступних RID-ідентифікаторів в RID-пулі на будь-якому контролері домена в домені починає закінчуватися, робиться запит на інший RID-блок у хазяїна RID-ідентифікаторів. Робота хазяїна RID-ідентифікаторів полягає у виконанні таких запитів і забезпеченні того, щоб ніякий RID-ідентифікатор не був виділений більше одного разу. Цей процес гарантує кожному обліковому запису в домені унікальну захисну особливість.

Якщо хазяїн RID-ідентифікаторів протягом якогось часу недоступний, процес створення нових облікових записів на певних контролерах домена може бути перерваний. Механізм запиту нових блоків RID-ідентифікаторів розроблений таким чином, щоб спустошення пулу не відбувалося, адже запит робиться раніше, ніж всі наявні в RID-пулі ідентифікатори будуть роздані. Однак якщо хазяїн RID-ідентифікаторів перебуває в автономному режимі, і контролер домена, що запитує новий блок, вичерпає залишок RID-ідентифікаторів, створення облікового запису закінчиться невдачею. Щоб знову можливим було створення облікових записів, необхідно або повернути власника ролі хазяїна RID-ідентифікаторів в інтерактивний режим, або ця роль повинна бути передана іншому контролеру домена в даному домені.

Хазяїн емулятора PDC

Роль емулятора PDC потрібна для того, щоб Windows Server 2003 міг співіснувати з контролерами домена, на яких виконуються більш ранні версії, ніж Windows 2000. В домені, що працює на функціональному рівні Windows 2000 mixed (змішаний), контролер домена з Windows Server 2003 діє як основний контролер домена (PDC) для всіх низькорівневих (Microsoft Windows NT версій 4 або 3.51) резервних контролерів домена (BDC - Backup Domain Controller). У такому середовищі потрібен емулятор PDC для обробки змін пароля, реплікації змін домена на BDC-домени та виконання служби головного браузера домена (Domain Master Browser Service). Якщо емулятор PDC недоступний, всі події, зв'язані зі службами, ініційованими низькорівневими клієнтами, закінчаться невдачею.

В доменах, що мають функціональний рівень Windows 2000 native (основний) або Windows Server 2003, емулятор PDC використовується для обслуговування модифікацій пароля. Всі зміни пароля, зроблені на інших контролерах домена в домені, посилаються емулятору PDC. Якщо на контролерах домена, що не є емуляторами PDC, ідентифікація користувача зазнає невдачі, ідентифікація повторюється на емуляторі PDC. Якщо емулятор PDC приймав недавню зміну пароля до цього облікового запису, ідентифікація пройде успішно.

Хазяїн інфраструктури

Хазяїн інфраструктури відповідає за відновлення довідників групової приналежності користувачів у межах домена. Роль хазяїна операцій гарантує, що зміни, зроблені в назвах облікового запису користувача, будуть відображені в інформації групового членства для груп, розташованих на різних доменах. Хазяїн інфраструктури підтримує оновлений список цих довідників і реплікує цю інформацію на всі інші контролери домена в домені. Якщо хазяїн інфраструктури недоступний, довідники групової приналежності користувачів у межах домена застарівають.

Керування ролями хазяїнів операцій
Існує два методи керування ролями хазяїнів операцій: передача (transfer) і захоплення (seize).

Під передачею ролі хазяїна операції мається на увазі її переміщення із залученням власника цієї ролі. Саме в такий спосіб роль хазяїна операції переноситься з одного сервера на іншій. Така операція проводиться для оптимізації функціонування контролера домена або для заміни контролера домена, якщо той, хто має цю роль, став недоступний. Передача ролей хазяїнів операцій регламентується стандартними засобами керування доступом Windows Server 2003. 

Процес передачі ролі хазяїна операцій залежить від переданої ролі. Існують наступні інструментальні засоби для передачі ролей хазяїна операцій:

· хазяїн схеми - оснащення Active Directory Schema;

· хазяїн іменування доменів - інструмент адміністрування Active Directory Domains And Trusts (Домени та довірчі відносини Active Directory);

· хазяїн RID, емулятора PDC і інфраструктури - інструмент адміністрування Active Directory Users And Computers (Користувачі та комп'ютери Active Directory).

Для передачі ролі хазяїна операції повиннен функціонувати зв'язок з обома контролерами домена: теперішнім і майбутнім власником ролі. 

Захопити роль хазяїна операції - значить перемістити її без участі теперішнього власника. Зокрема, до методу захоплення можна звернутися в ситуації, коли поточний хазяїн операції недієздатний, а про його швидке відновлення мова не йде. У такому випадку роль хазяїна операції захоплюється та переноситься на інший контролер домена, що стає резервним хазяїном операції. По своїй значимості ролі хазяїнів операцій різняться: одні в значній мірі визначають якість функціонування мережі, інші можуть бути відсутніми досить довго, і до певного часу це не призведе до появи проблем. Відмова хазяїна стає помітною в момент невдалого виконання функції, що він контролює.
Перш ніж захоплювати роль хазяїна операції, необхідно розібратися в причинах відмови комп'ютера або мережевого з'єднання. Якщо проблема зводиться до помилки мережевого з'єднання або збою сервера та найближчим часом може бути вирішена, виконувати захоплення не варто - функціональність хазяїна повинна відновитися. Захоплення ролі хазяїна операції вважається радикальним засобом, до який варто використовувати тільки в одному випадку - якщо не передбачається відновлення поточного хазяїна в найближчому майбутньому. Рішення на користь або проти захоплення повинне залежати від конкретної ролі та тривалості перебування її хазяїна в неробочому стані. 
Якщо після захоплення ролі хазяїна схеми, доменних імен або RID та її переміщення з контролера домена виникає необхідність повернути її назад, то перед цим потрібно відформатувати диски та перевстановити Windows Server 2003. 
2.8. Довірчі відносини

Довірчою (trust) відносиною називається з'єднання між двома доменами, в рамках якого довіряючий домен без перевірки приймає дані автентифікації, надані доменом, якому довіряють. 

Для автентифікації користувачів і додатків у середовищі Windows Server 2003 застосовуються протоколи Kerberos 5 і NTLM. Протокол Kerberos 5 прийнятий за замовчуванням для всіх комп'ютерів, що працюють під керуванням Windows Server 2003. Якщо один з комп'ютерів, що беруть участь у транзакції, не підтримує Kerberos 5, в дію вводиться протокол NTLM.

Клієнт, що працює по протоколу Kerberos 5, запитує у контролера домена, що містить його обліковий запис, квиток, який згодом пред’являється  серверу в домені, що довіряє. За видачу квитків відповідає посередник, якому довіряють і клієнт, і сервер. Претендуючи на автентифікацію в домені, що довіряє, клієнт надає йому виданий раніше квиток.

Якщо клієнт претендує на доступ до ресурсів, розташованих на одному із серверів зовнішнього домена, за допомогою автентифікації по протоколу NTLM, сервер, що надає потрібний ресурс, повинен з метою перевірки облікових даних звернутися до контролера домена, у якому знаходиться обліковий запис клієнта. Крім того, довірчі відносини можна встановити за допомогою будь-якої сфери Kerberos 5.

У будь-якій довірчій відносині беруть участь два домена: що довіряє та якому довіряють.

Нижче перераховані характеристики довірчих відносин.

· Метод створення. Довірчі відносини створюються або вручну (явно), або автоматично (неявно). Деякі відносини можуть бути створені тільки одним із цих двох способів.

· Транзитивність. Довірчі відносини можуть обмежуватися, а можуть і не обмежуватися доменами, що беруть в них участь; у першому випадку відносини називаються нетранзитивними, а в другому - транзитивними. Приміром, якщо в рамках транзитивних довірчих відносин домен А довіряє домену В, а домен В довіряє домену С, то і домен А довіряє домену С. Відповідно, при нетранзитивних довірчих відносинах довіра домена А домену В и домена В домену С не призводить до встановлення довірчих відносин між доменами А і С.

· Направленість. Довірчі відносини бувають односторонніми та двосторонніми. Одностороння відносина одинична - при цьому домен А довіряє домену В. Залежно від типу, односторонні довірчі відносини діляться на нетранзитивні і транзитивні. В рамках двосторонньої довірчої відносини домен А довіряє домену В, а домен В довіряє домену А. Таким чином, запити на автентифікацію можуть передаватися між цими доменами в довільному напрямку.

В сімействі Windows Server 2003 Active Directory підтримує наступні форми довірчих відносин:

· Коренева довірча відносина.

· Батьківсько-дочірня довірча відносина.  

· Скорочена довірча відносена.

· Зовнішня довірча відносина.

· Довірча відносина між лісами.

· Довірча відносина між доменом і сферою.

Коренева довірча відносина. 

Коренева довірча відносина (iree-root trust) встановлюється неявно при введенні в ліс нового кореневого домена дерева. Довірча відносина цього типу зв'язує створюваний (новий кореневий) домен дерева та існуючий кореневий домен лісу. Така відносина може бути встановлена тільки між кореневими доменами двох дерев одного лісу. Вона характеризується транзитивністю та двосторонністю.

Батьківсько-дочірня довірча відносина.  

Батьківсько-дочірня довірча відносина (parent-child trust) встановлюється неявно при створенні в дереві нового дочірнього домена. 

В процесі встановлення Active Directory автоматично встановлює довірчу відносину між новим доменом, з одного боку, і доменом, що безпосередньо передує першому в ієрархії просторів імен, з іншого (приміром, uk.microsoft.com створюється як дочірній домен стосовно microsoft.com). Таким чином, домен, що вводиться до складу дерева, стає в довірчих відносинах з усіма іншими доменами цього дерева. В результаті всі об'єкти всіх доменів дерева стають доступними для інших доменів того ж дерева. Цей тип довірчих відносин також характеризується транзитивністю та двосторонністю.

Скорочена довірча відносина. 

Скороченими довірчими відносинами (shortcut trust) називаються транзитивні односторонні або двосторонні відносини, що застосовуються для оптимізації процесу автентифікації в рамках логічно віддалених доменів. 

Таким чином, скорочена довірча відносина явно встановлюється системним адміністратором між двома доменами в складі лісу. Вона допомагає підвищити оперативність реєстрації користувачів, що у випадку логічної віддаленості двох доменів в рамках ієрархії лісу або дерева суттево уповільнюється. 

В середовищі Windows Server 2003 запити па автентифікацію проходять між деревами доменів по певному довірчому шляху. Довірчим шляхом (trust path) називається ряд довірчих відносин, через які проходять запити на автентифікацію, рухаючись від одного домена до іншого. Наприклад на рисунку 2.8 довірчим шляхом від домена В до домена D є шлях по стрілках 1 2 3. В рамках складного лісу на проходження довірчого шляху витрачається багато часу; крім того, при цьому зменшується оперативність відповідей на запити - щораз, коли клієнти звертаються до зовнішнього контролера домена, ймовірність збою або проходження по повільному каналу помітно підвищуються. Саме у зв'язку із цим в Windows Server 2003 введені скорочені довірчі відносини - вони сприяють підвищенню оперативності одержання відповідей на запити. Досягається цей ефект за рахунок скорочення шляху проходження запитів на автентифікацію між доменами, розташованими в різних деревах. Як видно з рисунка 2.8 стрілка 4 відображає двосторонню довірчу відносену між доменами В та D, завдяки якій запит на автентифікацію проходить по скороченому шляху. 

Скорочені довірчі відносини встановлюються винятково між доменами, що відносяться до одного лісу. 
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Рис. 2.8 – Скорочена довірча відносина

Зовнішня довірча відносина.    
Одно- або двосторонні нетранзитивні зовнішні довірчі відносини встановлюються з доменами поза межами даного лісу. Вони надають користувачам доступ до ресурсів, розміщених в доменах Windows NT4 і в доменах, що відносяться до зовнішніх лісів, з якими не встановлені явні довірчі відносини. 

Після встановлення між доменом у рамках даного лісу та доменом, що перебуває за його межами, зовнішніх довірчих відносин, до ресурсів внутрішнього домена одержують доступ учасники системи безпеки зовнішнього домена. Для представлення кожного з них Active Directory створює у внутрішньому домені об'єкти зовнішніх учасників системи безпеки. Вони одержують можливість входити в локальні групи внутрішнього домена. 

В умовах автентифікації в масштабах домена на основі зовнішньої довірчої відносини користувачі домена, якому довіряють отримують ті ж повноваження доступу до ресурсів локального домена, що і його власні користувачі. Приміром, якщо між доменами А та В встановлена зовнішня довірча відносина, і при цьому діє автентифікація в масштабах домена, будь-який користувач домена В може звертатися до будь-яких ресурсів в домені А (звичайно, при умові, що в нього для цього достатні повноваження). 

Також можна організовувати вибіркову автентифікацію користувачів домена, якому довіряють, для надання доступу до ресурсів у домені, що довіряє, яка настроюється вручну. Для цього потрібно відкрити  списки контролю доступу кожного комп'ютера, в домені, що довіряє, до ресурсів якого можуть виявити інтерес користувачі домена, якому довіряють, а також необхідно надати користувачам домена, якому довіряють (або групам, у яких беруть участь користувачі цього домена) дозвіл контролю доступу Allowed To Authenticate (Дозволено перевірити дійсність).

Коли користувач проводить автентифікацію у вибірковому режимі в рамках довірчої відносини, до його даних авторизації додається ідентифікатор захисту іншої організації. Він забезпечує проведення в домені, що містить потрібний ресурс, перевірки наявності у даного користувача дозволу на автентифікацію в потрібній службі. Якщо після автентифікації користувача ідентифікатор іншої організації у даного користувача відсутній, сервер, на якому проходила автентифікація, створює в ньому ідентифікатор захисту даної організації. У контексті користувача, що підлягає автентифікації може бути тільки один із цих спеціальних ідентифікаторів.

Адміністратори обох доменов можуть добавляти об'єкти, що відносяться до одного з них, у списки контролю доступу (access control lists, ACLs) загальних ресурсів іншого домена. Редактор ACL передбачає можливість добавлення (і видалення) об'єктів одного домена в списки ACL ресурсів іншого домена. 

Довірча відносина між лісами. 

Довірча відносина між лісами (forest trust) явно встановлюється системним адміністратором між двома кореневими доменами лісу та можлива тільки для тих лісів, які перебувають в режимі роботи Windows Server 2003.

Довірча відносина, встановлена між двома кореневими доменами лісу, відкриває можливість транзитивної – двосторонньої або односторонньої – взаємодії між будь-якими доменами кожного із цих лісів. На відносини, встановлені між трьома і більше лісами, транзитивність не поширюється. Припустимо, наприклад, що ліс А довіряє лісу В, а ліс В довіряє лісу С. Довірчі відносини між лісами А и С при цьому не встановлюються. 

Довірчі відносини між лісами зручні для постачальників програмних засобів, компаній у процесі злиття або придбання, екстрамереж спільних підприємств, а також організацій, що прагнуть розмежувати адміністративні автономії.

В рамках односторонньої довірчої відносини всі домени лісу, якому довіряють, одержують доступ до ресурсів лісу, що довіряє, при цьому доступ членам лісу, що довіряє, до ресурсів лісу, якому довіряють, залишається закритим. Припустимо, якщо між лісами Forestl (якому довіряють) і Forest2 (що довіряє) встановлюється одностороння довірча відносина, користувачі Forestl одержують можливість звертання до ресурсів Forest2 (звичайно, у цих користувачі повинні бути відповідні дозволи). З іншого боку, для користувачів Forest2 ресурси лісу Forestl залишаються закритими.

В рамках двосторонньої довірчої відносини між лісами всі домени одного лісу неявно довіряють всім доменам лісу-партнеру. Таким чином, будь-який користувач кожного із двох лісів має можливість звертатися до будь-яких ресурсів іншого лісу (безумовно, для цього у користувачів повинні бути відповідні повноваження доступу до ресурсів).

Доступ до ресурсів доменів різних лісів, пов'язаних довірчими відносинами визначається областю дії автентифікації в рамках двох пов'язаних довірчіми відносинами лісів. Можливе також настроювання вибіркової автентифікації для вихідних і вхідних довірчих відносин між лісами - таким чином, забезпечується можливість прийняття гнучких рішень по керуванню доступом до даних в масштабах лісів-партнерів. 

В умовах автентифікації в масштабах лісу на основі довірчої відносини між лісами користувачі зовнішнього лісу одержують ті ж повноваження доступу до ресурсів локального лісу, що і його власні користувачі. Приміром, якщо з лісом А встановлена вхідна з лісу В довірча відносина між лісами, і при цьому діє автентифікація в масштабах лісу, будь-який користувач лісу В може звертатися до будь-яких ресурсів лісу А (при тій умові, що в нього є достатні повноваження).

У випадку настроювання вибіркової автентифікації для вхідної довірчої відносини між лісами повноваження доступу до кожного домену та ресурсу для користувачів другого домена потрібно настроїти вручну. Для цього потрібно надати користувачам другого лісу (або групам, у яких беруть участь ці користувачі) дозвіл контролю доступу Allowed To Authenticate (Дозволено перевірити справжність).

Коли користувач проводить автентифікацію у вибірковому режимі в рамках довірчої відносини, до його даних авторизації додається ідентифікатор захисту іншої організації. Цей ідентифікатор забезпечує проведення в домені, що містить потрібний ресурс, перевірки наявності у даного користувача дозволу на автентифікацію в потрібній службі. Якщо після автентифікації користувача ідентифікатор іншої організації у даного користувача відсутній, сервер, на якому проходила автентифікація, створює в ньому ідентифікатор захисту даної організації. У контексті користувача, що підлягає автентифікації може бути тільки один із цих спеціальних ідентифікаторів.

Адміністратори обох лісів можуть добавляти об'єкти, що відносяться до одного з них, в списки керування доступом (access control lists, ACLs) загальних ресурсів іншого. Редактор ACL дозволяє добавляти (і видаляти) об'єкти з одного лісу в списки ACL ресурсів іншого лісу. 

Довірча відносина між доменом і сферою.

Довірча відносина між доменом і сферою (realm trust) явно встановлюється системним адміністратором між сферою, що не перебуває під керуванням Windows Kerbcros і доменом Windows Server 2003. Ця відносина забезпечує здатність до взаємодії доменів Windows Server 2003 і сфер, застосовуваних у різних реалізаціях Kerberos 5. Така відносина може бути транзитивною або нетранзитивною, односторонньою або двосторонньою.

2.9. Реплікація

У користувачів і служб повинна бути можливість звертатися до інформації каталога в будь-який час, з будь-якого комп'ютера в складі дерева або лісу доменів. 

Реплікація (replication) забезпечує поширення змін, що відбулися на одному контролері домена, на всі інші контролери в границях цього домена. Інформація каталогу реплікується по контролерах домена як на окремому сайті, так і на декількох сайтах відразу.
Всі об'єкти в рамках лісу Active Directory представлені в дереві каталогів (directo tree) – ієрархічній системі об'єктів і контейнерів. Дерево каталогів підрозділяється відповідно до структури лісу – таким чином, з'являється можливість розповсюдження його складових серед контролерів різних доменів лісу. На кожному контролері домена розміщується копія тієї або іншої частини дерева каталогів, і називається вона розділом каталогу (directory partition), або контекстом іменування (naming context). Копія розділу каталога називається реплікою (replica). Репліка, яка допускає зчитування і запис, містить всі атрибути всіх об'єктів розділу каталога. Процес реплікації в середовищі Microsoft Windows Server 2003 діє таким чином, що всі зміни, які вносяться в репліку на будь-якому окремо взятому контролері домена, синхронізуються з репліками всіх інших контролерів того ж домена.
Інформація, що підлягає реплікації

На кожному контролері домена зберігаються чотири типи реплік розділу каталога.

· Розділ схеми. У цьому розділі визначаються об'єкти, які можна створювати в каталозі, і їх можливі атрибути. Оскільки ці дані є загальними для всіх доменів лісу, саме в цьому масштабі вони й реплікуються.
· Розділ конфігурації. У цьому розділі міститься опис логічної структури розміщення – зокрема, структури доменів і топології реплікації. Ці дані, які є загальними для всіх доменів лісу, реплікуються у відповідному масштабі.

· Розділ домена. Цей розділ містить опис всіх об'єктів, що входять в домен. Оскільки ці дані відносяться до конкретного домену, реплікація за його межами не проводиться. Проте, вони реплікуються серед всіх контролерів домена.

· Прикладний розділ каталогу. В цьому розділі зберігаються додатки, а також служби зберігають прикладні дані, серед яких можуть фігурувати будь-які об'єкти, за винятком учасників системи безпеки (користувачів, груп і комп'ютерів). Прикладний розділ каталогу передбачає можливість спеціального настроювання області реплікації — у якості такої може виступати довільний набір контролерів у рамках лісу, які не обов'язково повинні належати до одного домену. За рахунок керування областю реплікації та розміщенням реплік мінімізується негативний вплив зберігання даних додатків в Active Directory на продуктивність мережі. Таким чином, у каталозі тепер можна розміщувати динамічні дані різного роду мережевих служб — будь то служба віддаленого доступу (remote access service, RAS), RADIUS, протокол динамічної конфігурації хоста (dynamic host configuration protocol, DHCP) або загальна служба відкритої політики (common open policy service, COPS). Всі вони звертаються до своїх даних по єдиній методології доступу. 

Реплікація даних серед контролерів домена запускається при виникненні таких подій, як створення об'єкта, зміна об'єкта, переміщення об'єкта, видалення об'єкта.

На контролері домена зберігаються і їм реплікуються наступні дані:

· Дані розділу схеми для лісу, що розглядається.

· Дані розділу конфігурації для всіх доменів у лісі.

· Дані розділу домена (тобто всі об'єкти та властивості каталогу) для домена, що розглядається. 

Ці дані реплікуються серед інших контролерів домена. Крім цього, для проведення пошуку інформації в глобальний каталог реплікується часткова репліка з атрибутами всіх об'єктів домена, що найчастіше використовуються.

У глобальному каталозі зберігаються та реплікуються відповідними контролерами домена наступні дані:

· Дані розділу схеми для лісу, що розглядається.

· Дані розділу конфігурації для всіх доменів цього лісу.

· Часткова репліка, що містить найбільш часто використовувані атрибути всіх об'єктів каталогу лісу, що розглядається (вони реплікуються тільки серед серверів глобального каталогу).

· Повна репліка, що містить всі атрибути всіх об'єктів каталогу в домені, у якому розміщено глобальний каталог.

Механізм реплікації даних

В Active Directory передбачені два механізми реплікації даних: внутрішньосайтова (intrasite — відбувається в межах сайту) і міжсайтова (intersite — проводиться в масштабах декількох сайтів). 

Внутрішньосайтова реплікація

При проведенні внутрішньосайтової реплікації на кожному контролері домена запускається служба перевірки погодженості знань (knowledge consistency checker, KCC), що входить до складу Windows Server 2003. В масштабах сайту вона автоматично генерує кільцеву топологію з метою реплікації даних між контролерами одного домена. КСС являє собою вбудований процес, що виконується на всіх контролерах домена. Топологія визначає шлях оновлення каталогу з одного контролера домена на інші; оновлення триває доти, поки нові дані не отримають всі контролери в рамках даного сайту. КСС визначає, які сервери найкраще підходять для реплікації один з одним, і, виходячи зі зв’язуваності, історії успішних випадків реплікації, а також співпадіння повних і часткових реплік, призначає ті або інші контролери домена на роль реплікаційних партнерів. Потім КСС створює об'єкти з'єднання. Об'єктом з'єднання (connection object) називається об'єкт Active Directory, що представляє однобічне вхідне з'єднання з контролером домена. В нормальних умовах Active Directory автоматично створює та видаляє об'єкти з'єднань. Втім, їх можна створювати і вручну, це забезпечує можливість проводити реплікацію в потрібний час.
Кільцева структура, представлена на рисунку 2.9, гарантує наявність по меншій мірі двох шляхів реплікації від одного контролера домена до іншого, якщо навіть якийсь контролер стає тимчасово недоступним, для всіх інших реплікація триває.
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Рис. 2.9 – Топологія внутрішньосайтової реплікації
Кожні 15 хвилин КСС проводить повторний аналіз топології реплікації, перевіряючи її на предмет працездатності. У випадку введення в мережу або сайт нового контролера домена або, навпаки, видалення якогось, КСС переконфігуровує топологію відповідно до виявлених змін.
Якщо до складу сайту входить більше семи контролерів домена, КСС створює в кільцевій структурі додаткові об'єкти з'єднання. Це робиться для того, щоб, якщо на одному з контролерів відбудуться якісь зміни, між  рештою контролерів, залишилося не більше трьох кроків реплікації (рисунок 2.10). Такого роду з'єднання встановлюються випадковим чином і далеко не на кожному контролері домена.
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Рис. 2.10 – Топологія внутрішньосайтової реплікації,
 коли у склад сайту входить більше 7 контролерів домену.

Міжсайтова реплікація
Для того щоб забезпечити можливість реплікації даних між декількома сайтами, їх потрібно вручну зв'язати за допомогою міжсайтових зв'язків. Наявність міжсайтових зв'язків, що представляють мережеві з'єднання, є необхідною умовою реплікації. Для генерації всіх міжсайтових з'єднань на кожному сайті досить однієї служби КСС. Інформація про мережеві з'єднання застосовується в Active Directory для генерації об'єктів з'єднання, які забезпечують ефективність реплікації та відмовостійкість.

Обмін інформацією каталога по міжсайтовим зв'язкам виконується із застосуванням одного з наступних протоколів.

· Виклик віддалених процедур служби каталогів (Directory Service Remote Procedure Call, DS-RPC). В операційній системі Windows Server 2003 цей протокол позначений під іменем IP. Реплікація по протоколу IP виправдана при наявності активного та надійного з'єднання між двома і більше контролерами, розміщеними в різних сайтах. Міжсайтові зв'язки IP характеризуються синхронністю передачі - інакше кажучи, будь-яка наступна транзакція у процесі реплікації починається не раніше, ніж завершиться попередня. За замовчуванням, міжсайтова IР-реплікація виконується на основі графіків реплікації і не вимагає наявності центра сертифікації (certificate authority, CA).

· Простий протокол електронної пошти для міжсайтової передачі повідомлень (Inter-Site Messaging-Simple Mail Transport Protocol, ISM-SMTP). В операційній системі Windows Sender 2003 цей протокол називається SMTP. До реплікації по протоколу SMTP потрібно звертатися в умовах ненадійності та/або нерегулярної готовності мережевих з'єднань. Передача даних по міжсайтовим зв'язкам SMTP виконується в асинхронному режимі - для запуску кожної наступної транзакції не обов'язково чекати завершення попередньої, оскільки існує можливість збереження транзакції аж до звільнення ресурсів сервера призначення. Через асинхронність SMTP-реплікація не ґрунтується на графіках реплікації, але в той же час вимагає встановлення та настроювання центра сертифікації. Останній підписує SMTP-повідомлення, які передаються між контролерами домена, і тим самим завіряє справжність оновлень каталогу.

Транспортні протоколи реплікації використовуються на основі наступних правил. 

· При внутрішньосайтовій реплікації завжди застосовується RPC поверх IP.

· При міжсайтовій реплікації застосовується або RPC поверх IP, або SMTP.

· Міжсайтова реплікація на основі SMTP виконується тільки серед контролерів, розміщених в різних доменах. Між контролерами, розміщеними в одному домені, дані реплікуються тільки по протоколу RPC поверх IP.

При встановленні міжсайтового зв'язку необхідно вказати транспорт реплікації, вартість міжсайтового зв'язку, періоди часу, протягом яких цей зв'язок перебуває в стані готовності, і регулярність його застосування, іншими словами настроїти атрибути міжсайтового зв'язку.

Вартість міжсайтового зв'язку вказується відносно швидкості передачі даних по ньому. Чим нижче швидкість, тим вище вартість; відповідно, чим вище швидкість, тим нижче вартість. Припустимо, що в розпорядженні організації є канал Т1 і резервне з'єднання по комутуючій лінії, яке вводиться в дію у випадку неготовності T1. Якщо, відповідно до настроювань, вартість комутуючої лінії, буде вище, вартості каналу Tl, Active Directory стане вибирати з'єднання саме виходячи з цього параметра - інакше кажучи, при готовності найменш дорогого каналу перевага буде віддаватися йому.

Частота реплікації по міжсайтовому зв'язку визначається цілим значенням, що позначає період часу у хвилинах між перевірками на предмет оновлення даних Active Directory. Період реплікації встановлюється в діапазоні від 15 до 10080 хвилин (одного тижня). Необхідною умовою проведення реплікації є готовність міжсайтового зв'язку - відповідно, якщо по закінченні встановленого періоду реплікації зв'язок, відповідно до графіка, виявляється неготовий, реплікація не відбувається.

Атрибут готовності реплікації по міжсайтових зв'язках задає графік готовності міжсайтового зв'язку до проведення реплікації. Оскільки протокол SMTP характеризується асинхронністю та ігнорує всі графіки, налаштовувати готовність SMTP-реплікації не має сенсу. Виключення становлять наступні випадки:

· міжсайтовий зв'язок звертається до запланованих об'єктів з'єднань;

· черга SMTP не підпорядковується графіку, і при цьому обмін інформацією проводиться прямо від одного сервера до іншому, минаючи посередників (так, зокрема, відбувається в мережевих магістралях). 

Спеціальне настроювання графіків реплікації може сприяти підвищенню ефективності реплікації – приміром, можна зробити так, щоб реплікація проводилася в періоди найменшого завантаження мережі.

 Виходячи із цієї інформації, Active Directory вибирає міжсайтовий зв'язок для реплікації даних. 

За замовчуванням, всі міжсайтові зв'язки характеризуються транзитивністю. Це значить, що при наявності зв'язків між сайтами А та В з однієї сторони і В та С із іншої, сайти А та С зв'язуються автоматично. Для керування транзитивністю міжсайтових зв'язків застосовується прапорець Bridge All Site Links (Установить мост для всех связей сайтов) в діалоговому вікні Properties (Свойства) транспортного протоколу (IP або SMTP), який застосовується при міжсайтовій реплікації. За замовчуванням, для обох протоколів транзитивність міжсайтових зв'язків дозволена. 

Якщо транзитивність міжсайтових зв'язків із застосуванням того або іншого транспортного протоколу відключена, під дію цього налаштування підпадають всі зв'язки, які встановлені за допомогою цього протоколу. У такому випадку для проведення транзитивної реплікації необхідно вручну створювати мости міжсайтових зв'язків.

Міст зв'язків сайтів (site link bridge) з'єднує два або більше міжсайтових зв'язки в умовах заборони на транзитивність. Мости допомагають встановити між сайтами транзитивний логічний зв'язок, в той час як  її явний аналог відсутній. 

Оскільки міжсайтові зв'язки є транзитивними за замовчуванням, необхідність у створенні мостів зв'язків сайтів виникає досить рідко. Інакше кажучи, в умовах транзитивності міжсайтових зв'язків створення моста не має ні сенсу ні результату. Звичайно, якщо транзитивність відключена, а для реалізації прийнятої в компанії стратегії реплікації потрібний транзитивний зв'язок, без моста ніяк не обійтися.

В умовах транзитивності міжсайтових зв'язків і встановлення з'єднань між сайтами через брандмауери можливі помилки реплікації - вони виникають в тих випадках, коли брандмауери обмежують шляхи передачі пакетів окремими контролерами домена.
Серед цілей, що обґрунтовують введення заборони на встановлення транзитивних міжсайтових зв'язків, варто згадати наступні:
· повний контроль над моделями трафіка реплікації;
· виключення конкретного шляху реплікації (наприклад, що проходить через брандмауер);

· якщо IP-мережа характеризується частковою маршрутизацією.

Після настроювання сайтів і міжсайтових зв'язків КСС автоматично вибирає в кожному сайті (для кожної внутрішньсайтової передачі) по одному контролеру та призначає їх серверами-плацдармами (bridgehead servers). Сервер-плацдарм - це контролер домена, через який у кожному сайті проходить міжсайтова реплікація. Об'єкти з'єднання між серверами-плацдармами також створюються службою КСС автоматично. Одержавши в процесі реплікації із зовнішнього сайту оновлені дані, сервер-плацдарм проводить їхню реплікацію серед всіх інших контролерів свого сайту.

Незважаючи на те, що сервер-плацдарм автоматично призначається службою КСС є можливість, при наявності комп'ютера з достатньою для відправки та прийняття даних пропускною здатністю, призначити основний сервер-плацдарм (preferred bridgehead server). Він застосовується замість сервера, автоматично призначеного КСС, і дозволяє вибрати оптимальні умови для міжсайтових з'єднань. У кожному сайті можна призначити кілька основних серверів-плацдармів, але одноразово в активному стані може перебувати тільки один з них.
2.10. Огляд існуючих об'єктів Active Directory

Як було зазначено раніше, в службі каталогів Active Directory зберігається інформація про об'єкти мережі. Кожний об'єкт розглядається як окремий іменований набір атрибутів, що являє певну мережеву сутність. У випадку надходження від користувачів і програм відповідних запитів Active Directory надає їм інформацію про об'єкти каталогу. 

Основними об'єктами Active Directory є такі об'єкти, як:

	User  (Обліковий запис користувача)


	Інформація, що дозволяє користувачеві реєструватися в системі Microsoft Windows Server 2003 - зокрема, ім'я входу користувача.



	Group (Група)


	Сукупність облікових записів користувачів, комп'ютерів і вкладених груп, що спрощує завдання їхнього адміністрування.



	Computr (Комп'ютер)


	Інформація про комп'ютер, що є членом домена.



	Domain Controller (Контролер домена)


	Відомості про контролер домена: його опис (необов'язковий елемент), ім'я DNS, ім'я перед-Windows 2000, версія встановленої на контролері операційної системи, його місце розташування та перелік осіб, відповідальних за керування контролером домена.



	Printer (Принтер)


	Покажчик на принтер, підключений до певного комп'ютера. Створення об'єктів принтерів, що підключаються до комп'ютерів домена Windows Server 2003, відбувається автоматично. Об'єкти принтерів, підключених до комп'ютерів без служби каталогів Active Directory, доводиться створювати вручну.

	Shared folder (Загальна папка)


	Покажчик на загальну папку, розміщену на тому або іншому комп'ютері. Покажчик складається з адреси даних і не містить самі дані. При публікації в службі Active Directory загальних папок і принтерів об'єкти, що містять посилання на них, створюються автоматично.



	Контакт
	Відомості про особу, підключену до мережі компанії.



	Organization Union (Організаційний підрозділ)


	Може містити будь-які інші об'єкти — у тому числі і вкладені підрозділи. Застосовується для систематизації об'єктів Active Directory.


Всі об'єкти діляться на дві категорії: об'єкти-контейнери та об'єкти-листи. У складі об'єкта-контейнера зберігаються вкладені об'єкти; він займає певне місце в ієрархії піддерев. Об'єкт-лист, навпаки, не містить вкладених об'єктів і займає кінцеву позицію піддерева. 

Завдання, які виконуються за допомогою служби каталогу Active Directory, виражаються в керуванні цими об'єктами. Більшість компаній створює та реалізує проект Active Directory один раз. Після розгортання служби каталогу з такими об'єктами Active Directory як, наприклад, computer (комп'ютер) і printer (принтер) відбуваються невеликі зміни, на відміну від об'єктів user (користувач) і group (група). Це відбувається через те, що в процесі функціонування організації, мають місце зміни у кадровому складі організації: одні працівники приходять до компанії, інші залишають її, у зв’язку із цим адміністратор виконує відповідні дії при керуванні користувачами та групами. 

2.11. Облікові записи користувачів

2.11.1. Загальні відомості про облікові записи користувачів
Обліковий запис користувача - це запис, що містить всі відомості, які визначають користувача в системі Microsoft Windows Server 2003. Зокрема, ім'я користувача та пароль для входу в систему, групи, до яких належить обліковий запис, а також права і дозволи на доступ до ресурсів, якими користувач володіє на даному комп'ютері та у мережі. Обліковий запис дає користувачеві можливість входити в систему на комп'ютері для отримання доступу до його ресурсів або входити в домен для звертання до ресурсів домена. У кожного співробітника, що регулярно використовує комп'ютер або ресурси мережі, повинен бути унікальний обліковий запис користувача.

В Windows Server 2003 перевірка справжньості користувачів домена здійснюється на підставі їх облікових записів в Active Directory. Перевірка справжньості - це перевірка індивідуальності користувача, що намагається ввійти в домен або звернутися до мережевих ресурсів. Windows Server 2003, забезпечує єдиний вхід у систему з можливістю звернення до всіх дозволених ресурсів. Концепція єдиного входу (single sign-on) базується на тому, що користувач може ввійти в систему один раз, ввівши свій пароль або скориставшись смарт-картою, після чого він зможе проходити перевірку справжньості на будь-якому комп'ютері домена. Адміністратор повинен настроїти функції безпеки для перевірки справжньості всіх користувачів. Перевірка справжньості - це захист від зловмисників, що намагаються ввійти в систему під іменами легальних користувачів.

Із вище сказаного слідує, що з обліковими записами користувачів необхідно поводитися дуже обережно, тому, що це одна з лазівок, через які зловмисник може проникнути в мережу. Категорично не рекомендується створювати загальний запис для почергової роботи групи користувачів. 

Забезпечення безпеки в мережі вимагає, щоб всім легальним користувачам був наданий необхідний рівень доступу, а перед потенційними зловмисниками були поставлені непереборні перешкоди. 

2.11.2. Види облікових записів
Windows Server 2003 підтримує облікові записи трьох видів: локальні, доменні та вбудовані. 

Локальні облікові записи.

Локальний обліковий запис дозволяє користувачеві ввійти в систему на конкретному комп'ютері та одержати доступ до ресурсів тільки на тому комп'ютері, на якому цей запис існує. Локальний обліковий запис в Windows Server 2003 створюється тільки в локальній базі даних безпеки (local security database). Дані із цієї бази не копіюються на контролери домена. Створений локальний обліковий запис перевіряється по локальній базі даних безпеки, що дозволяє користувачеві входити в систему тільки на одному комп'ютері.

Доменні облікові записи.

Доменні облікові записи дозволяють користувачам входити в домен і одержувати доступ до ресурсів у будь-якій частині мережі. В процесі входу в систему користувач вказує своє ім'я користувача та пароль. По цих даних Windows Server 2003 здійснює перевірку користувача та створює маркер доступу (access token), що містить відомості про користувача та параметри безпеки. Маркер доступу ідентифікує користувача для комп'ютерів під керуванням Windows Server 2003 і попередніх версій Windows, на яких можуть розташовуватися ресурси, потрібні користувачеві. Маркер доступу створюється на період сеансу роботи із системою.

Доменний обліковий запис створюється в контейнері або в підрозділі в копії бази даних Active Directory на контролері домена. Контролер домена реплікує інформацію про новий обліковий запис на всі контролери того ж домена. Після копіювання нової інформації всі контролери домена можуть здійснювати перевірку користувача в процесі його входу в домен.

Вбудовані облікові записи
Вбудовані облікові записи створюються Windows Server 2003 автоматично для виконання адміністративних завдань і одержання доступу до мережевих ресурсів. Найбільш широко використовуються такі записи: Administrator (Адміністратор) і Guest (Гість).

Вбудований обліковий запис Administrator (Адміністратор) використовується для керування конфігурацією комп'ютера та домена, а саме, для виконання таких завдань, як створення і зміна облікових записів і груп користувачів, керування політиками безпеки, створення принтерів, призначення дозволів і прав на доступ до ресурсів обліковим записам користувачів. Пароль для цього облікового запису вказується в процесі встановлення Active Directory. Користувач під цим обліковим записом може виконувати будь-які операції у своєму домені. Видалити обліковий запис Administrator неможливо. 

Оскільки обліковий запис Administrator має необмежений доступ, необхідно захищати його від вторгнення зловмисників. Насамперед бажано його переіменувати, давши йому нове ім'я, не пов'язане з адмініструванням. Переіменування ускладнює взлом облікового запису неавторизованими користувачами, тому що вони не можуть дізнатися, який із записів має права адміністратора. Крім того, для цього запису варто вибирати довгий і складний пароль, який не можливо з легкістю зламати. Нарешті, сам адміністратор повинен мати другий обліковий запис для виконання повсякденних завдань.

Призначення вбудованого облікового запису Guest (Гість) полягає в тому, щоб надати користувачам, що не мають облікового запису в домені, можливість входити в систему та одержувати доступ до ресурсів. Таким записом може скористатися, приміром, співробітник, якому потрібно одержати короткочасний доступ до ресурсів. За замовчуванням обліковий запис Guest не вимагає пароля (пароль може бути пустим), і при цьому він відключений. Включати обліковий запис Guest (Гість)  допускається тільки в мережах з низькими вимогами до безпеки. Для досягнення певного рівня безпеки при використанні облікового запису Guest бажано завжди призначати йому пароль, переіменовувати його, вибирати ім'я так, щоб воно не вказувало на те, що це іменно обліковий запис Guest (Гість). Видалити цей обліковий запис неможливо.

2.11.3. Безпека облікових записів
Безпека облікового запису багато в чому визначається паролем облікового запису. Для запобігання несанкціонованого доступу до домену та до окремих комп'ютерів необхідно, щоб кожен користувач мав надійний (стійкий) пароль. Стійкий пароль забезпечує ефективний захист від неавторизованого доступу. Користувачам необхідно пояснити переваги стійких паролів і навчити їх створювати дійсно надійні паролі.

Довжина пароля може досягати 127 символів. Однак якщо в мережі використовуються комп'ютери, що працюють під керуванням Microsoft Windows 95, Microsoft Windows 98 або Microsoft Windows Millennium Edition (Windows Me), не слід створювати паролі довжиною більше 14 символів, тому що ці операційні системи їх не підтримують. Мінімальна рекомендована довжина пароля - сім символів.

Стійкий пароль повинен:

· бути не коротше семи символів;

· не містити ім'я користувача, його справжне ім'я або назву компанії;

· не містити слів будь-якої мови;

· істотно відрізнятися від попередніх паролів. Паролі типу Passwordl, Password2, Password3 і так далі стійкими назвати не можна;

· містити деякі символи кожної із чотирьох, перерахованих нижче груп:

А, В, С...

а, b, с...

0,1,2,3,4,5,6,7,8,9

' ~ ! @ # $ % ^ & * ( ) _ + -  =  { } | [ ] \ : " ; ' < > ? , . /
Крім перевірки справжньості за допомогою паролів Windows Server 2003 підтримує перевірку справжньості за допомогою смарт-карт. 

Смарт-карта - це пристрій, розміром із кредитну картку, що разом з персональним ідентифікаційним номером (PIN-кодом) дозволяє реалізувати перевірку справжньості з використанням сертифікатів і єдиний вхід у систему в масштабах підприємства. На смарт-картах можна зберігати сертифікати, відкриті і секретні ключі, паролі та інші види персональної інформації. Однак впровадження і обслуговування смарт-карт вимагає додаткових витрат, зокрема, на настроювання служб сертифікатів Microsoft, покупку пристроїв читання смарт-карт, а також самих смарт-карт. Така карта містить мікросхему, в якій зберігається секретний ключ користувача, відомості для входу в систему і сертифікат системи шифрування з відкритим ключем. Користувач вставляє смарт-карту в пристрій читання, підключений до комп'ютера, і вводить свій PIN-код у відповідь на запит системи. Смарт-карти використовують інфраструктуру відкритих ключів (Public Key Infrastructure, PKI) Windows Server 2003.

2.11.4. Редагування облікових записів

Зміни в організації або в складі персоналу тягнуть за собою редагування облікових записів користувачів. До змін записів, які впливають на їх функціональність, відносять переіменування, відключення, включення та видалення. Також часто виникає необхідність розблокувати обліковий запис.

Переіменування облікового запису здійснюється в тому випадку, коли він виділяється іншому користувачеві при необхідності зберегти всі права, дозволи та членство в групах для цього облікового запису. Наприклад, якщо новий працівник фінансового відділу замінює старого, звільненого з компанії, досить змінити ім'я, прізвище та ім'я входу згідно із даними нового працівника.

Відключення та включення облікового запису необхідно здійснювати, коли відомо, що користувач не буде працювати з ним протягом тривалого часу, але коли-небудь цей запис йому знадобиться знову. Наприклад, якщо користувач іде у відпустку на два місяці, його запис варто відключити. Коли він повернеться, досить буде знову включити його запис, і користувач зможе знову увійти в мережу.

Обліковий запис користувача потрібно видаляти в тому випадку, коли співробітник звільняється з організації та переіменовувати його запис не планується. Можна спочатку відключити такий запис, а видалити його, тоді, коли стане зрозуміло, що цей запис більше не знадобиться. В такому випадку закривається доступ до ресурсів, з якими працював звільнений користувач, але зберігається можливість видати цей запис іншому користувачеві. 

Якщо користувач не може ввійти в домен або на локальний комп'ютер, причина може бути в тому, що його обліковий запис був заблокований груповою політикою внаслідок здійснення їм деяких порушень, наприклад, при перевищенні встановленого обмеження на кількість невдалих спроб введення пароля (поняття Групова політика буде розглянуто в главі 2.19).  У цьому випадку необхідно розблокувати цей запис, а можливо, і перевстановити пароль. Заблокувати обліковий запис користувача спеціально неможливо, якщо необхідно запобігти здійсненню входу по цьому запису, його потрібно відключити.

Необхідність у перевстановленні паролів виникає, коли користувач забуває змінити свій пароль до закінчення терміну дії цього пароля, або коли користувач забуває свій пароль. Щоб перевстановити пароль, непотрібно  знати старий пароль. Після перевстановлення пароля, він буде нікому не відомий, у тому числі і адміністратору. Це підвищує рівень безпеки, запобігаючи поширенню інформації про паролі.
2.12. Профілі користувачів

2.12.1. Загальні відомості про профілі користувачів
Профіль користувача — це сукупність папок і даних, що містять інформацію про поточне оточення робочого стола користувача, настройках додатків, а також особисті дані. Профіль користувача містить також відомості про всі мережеві з'єднання, які встановлюються при вході користувача в систему, зокрема, про пункти меню Пуск і мережеві диски. На комп'ютерах, що працюють під керуванням Windows Server 2003, профіль користувача автоматично забезпечує зберігання настроювань робочого середовища користувача на локальному комп'ютері.
Профіль користувача містить настройки та параметри користувачів - знімок його робочого середовища. Нижче наведений приклад набору настроювань із деякого профілю:

Таблиця 2.1   
Вміст профілю користувача
	Параметри

	Джерело


	Всі настроювання користувача для Провідника
	Windows Explorer (Проводник)

	Документи користувача
	My Documents (Мои документы)

	Зображення користувача
	My Pictures (Мои рисунки)

	Ярлики вибраних веб-сторінок
	Favorites (Избранное)

	Створені користувачем мережеві диски
	Мережеві диски

	Ярлики для інших комп'ютерів тієї ж мережі
	My Network Places (Сетевое окружение)


	Елементи робочого стола і ярлики
	Вміст робочого столу

	Настроювання кольорів екрана та параметри відображення тексту
	Кольори та шрифти



Продовження табл.2.1

	Дані додатків і настроювання користувача
	Папка Application data і кущі реєстру

	Підключення до мережевих принтерів
	Printer settings (Принтеры)

	Всі настроювання користувача Панелі керування
	Control Panel (Панель управления)

	Параметри програм користувача із середовища Windows, включаючи Калькулятор, Блокнот і Paint
	Accessories (Стандартные)

	Настроювання Користувача для програм, написаних для Windows Server 2003
	Програми сімейства Windows Server 2003


	Закладки Довідкової системи Windows Server 2003
	Закладки довідкової системи користувача




Локальні профілі користувачів зберігаються в папці C:\Documents and Settings, де С - буква системного диска. Якщо Windows Server 2003 була встановлена поверх Windows NT 4, локальні профілі будуть розташовуватися в папці %Systemroot%\Profiles. Переміщувані профілі користувачів зберігаються в загальній папці на сервері. В таблиці 2.2 перераховані типові папки, що входять до складу профілю користувача.

Таблиця 2.2
Типові папки, що зберігаються в профілі користувача
	Папка
	Зміст

	Application data
	Дані різних програм (наприклад, особисті

словники). Виробники програм самі вирішують, що саме їм варто зберігати в профілі користувача

	Cookies
	Відомості про користувача 

	Desktop (Рабочий стол)
	Елементи робочого стола: файли, ярлики і папки

	Favorites (Избранное)
	Ярлики вибраних веб-сторінок

	Local Settings
	Папки Application data. History і Temporary files Дані додатків переміщуються разом з користувачем, якщо він використовує переміщуваний профіль

	My Documents (Мои документы)
	Документи Користувача та вкладені папки


Продовження табл.2.2

	My Recent Documents                        
(Недавние документы)
	Ярлики недавно використаних документів і папок

	NetHood
	Ярлики до елементів меню My Network Neighborhood 

(Сетевое окружение)

	PrintHood
	Ярлики до елементів папки Printers (Принтери)

	SendTo
	Ярлики вкладеного меню Send to (Отправить) із контекстного меню

	Start Menu (Главное меню)
	Ярлики для запуску програм

	Templates (Шаблоны)
	Шаблони користувача


Папки Application data, Local Settings, My Recent Documents, NetHood,  PrintHood, SendTo, Templates є схованими.                                        

Крім того, в профілі користувача зберігається файл ntuser.dat — частина реєстру, що відноситься до користувача. Коли користувач виходить із системи, вона записує вміст куща HKEY_CURRENT_USER у файл ntuser.dat.

Папка My Documents (Мои документы) служить для централізованого зберігання всіх настроювань та особистих документів користувача в одній папці, що входить до складу профілю. Windows Server 2003 автоматично створює папку My Documents, в якій всі програми Microsoft за замовчуванням розміщають дані користувача. Крім того файли і програми користувача можуть розміщуватися в домашніх папках.

2.12.2. Види профілів
Профілі користувача бувають чотирьох видів:
· локальні (local);
· переміщувані (roaming);
· обов'язкові (mandatory);
· тимчасові (temporary).
Локальні профілі
Локальний профіль користувача зберігається тільки на одному комп'ютері. Коли користувач входить на клієнтський комп'ютер, система відновлює його настроювання робочого столу та підключення незалежно від того, скільки ще користувачів працюють із цим же комп'ютером разом із ним. Локальний профіль користувача автоматично створюється при його першому входженні на робочу станцію або сервер. Локальний профіль користувача зберігається в папці C:\Documents and Settings \ім'я_входу_користувача, де С - буква системного диска, а ім'я_входу_користувача - ім'я входу користувача.
Змінюючи параметри робочого столу, користувач змінює свій профіль. Коли користувач встановлює нове мережеве з'єднання або додає файл у папку My Documents, зміни вносяться в його профіль відразу ж або при виході із системи. При наступному входженні на той же комп'ютер всі зміни відновлюються.

Для створення локального профілю користувачеві досить просто ввійти в систему
Переміщувані профілі
Якщо користувач працює по черзі на декількох комп'ютерах, йому стане в нагоді переміщуваний профіль. Такий профіль зберігається на сервері та завантажується на локальний комп'ютер при кожному входженні користувача в систему. На відміну від локального профілю, що зберігається тільки на одному комп'ютері, переміщуваний профіль доступний на будь-якій робочій станції або на будь-якому сервері мережі. Зміни вносяться в профіль локально, а потім переносяться на сервер, коли користувач виходить із системи. Переміщуваний профіль створюється системним адміністратором і зберігається в загальній папці на сервері.

При першому входженні користувача на комп'ютер Windows Server 2003 копіює на цей комп'ютер всі документи із сервера. При наступних входженнях на той же комп'ютер Windows Server 2003 порівнює локальні файли профілю з файлами, що зберігаються на сервері. Копіюються тільки ті файли, що змінилися з моменту останнього входу на даний комп'ютер, це скорочує тривалість процедури входження в систему. 

Щоб створити переміщуваний профіль, необхідно призначити його обліковому запису користувача.

Переміщувані профілі користувачів найкраще розміщувати на файлових серверах, на яких часто виконується резервне копіювання. Також щоб прискорити процедуру входження в мережу, бажано помістити переміщуваний профіль на звичайному сервері, а не на контролері домена.

Сімейство Windows Server 2003 не підтримує шифрування файлів всередині переміщуваного профілю. Переміщувані профілі, що використовуються із клієнтами Служб теміналів, не копіюються на сервер доти, поки інтерактивний користувач не вийде із системи, і його сеанс не буде закритий.
Обов'язкові профілі
Обов'язковий профіль можна призначити індивідуальному користувачеві або цілій групі. Обов'язковий профіль - це переміщуваний профіль, у який не можна вносити ніяких змін (тобто він доступний тільки для читання). Такий профіль зберігається на сервері і завантажується на локальний комп'ютер кожен раз при входженні користувача в систему. Він доступний на будь-якому комп'ютері мережі. Користувач може змінювати параметри робочого стола на локальному комп'ютері, поки він перебуває в мережі, але ці зміни не зберігаються при виході із системи. При наступному входженні в систему профіль буде таким же, як і при попередньому входженні. Змінювати обов'язкові профілі можуть тільки системні адміністратори. 

Щоб створити обов'язковий профіль, необхідно створити шаблон профілю, визначити розміщення цього шаблона, визначити профіль, призначити його обліковому запису користувача, а потім настроїти профіль як обов'язковий.

Створення обов'язкового профіля здійснюється в описаній нижче послідовності:

На етапі створення шаблона обов'язкового профілю потрібно створити доменний обліковий запис, профіль якого і стане цим шаблоном. Обліковий запис створюється тільки для редагування профілю. Це дозволяє змінювати профіль, не використовуючи обліковий запис реального користувача.

Щоб розмістити шаблон обов'язкового профілю, потрібно створити загальну папку, що повинна бути доступна в момент входу користувача в систему.

На етапі визначення обов'язкового профілю користувача, необхідно вибрати шаблон профілю, вказати шлях до створеної для зберігання профілю папки, а потім вибрати користувача або групу, які повинні працювати з обов'язковим профілем. Остання операція виконується на вкладці User Profiles (Профили пользователей) діалогового вікна System Properties (Свойства: Система).

Щоб призначити обов'язковий профіль обліковому запису, потрібно вказати шлях до папки, де зберігається цей профіль, на вкладці Profile (Профиль) діалогового вікна Properties (Свойства) облікового запису користувача.

Щоб зробити профіль обов'язковим, потрібно заборонити редагування файлу ntuser.dat, перейменувавши його в ntuser.man.

Тимчасові профілі

Тимчасовий профіль створюється кожен раз, коли які-небудь неполадки заважають завантаженню профіля користувача по мережі. Наприкінці сеансу роботи із системою тимчасовий профіль видаляється разом із всіма виконаними змінами і створеними файли.

2.13. Групи користувачів

2.13.1. Загальні відомості про групи 
Група - це об'єкт Active Directory, що являє собою сукупність облікових записів користувачів. Групи спрощують процес адміністрування, тому що завдяки їм з'являється можливість призначати дозволи та права сукупностям користувачів, а не індивідуально кожному обліковому запису.

Будь-який користувач може бути в декількох групах одночасно. Дозволи управляють доступом користувачів до конкретних ресурсів: папок, файлів, принтерів. Наприклад, якщо декільком користувачам потрібно читати дані з одного файлу, можна додати їхні облікові записи в одну групу, а потім дати цій групі дозвіл на читання з файлу. В групи можна додавати не тільки облікові записи користувачів, але й інші групи, контакти та комп'ютери. Додавання груп в інші групи дозволяє консолідувати їх і ще більше спрощує призначення дозволів. 

Включення комп'ютерів у групи спрощує надання системним завданням одних комп'ютерів доступу до ресурсів на інших комп'ютерах.

2.13.2. Види груп
В Active Directory передбачено два види груп, які визначаються метою створення групи - це групи безпеки та групи розповсюдження. 

Групи, які створюються з метою призначення їм дозволів для надання доступу до ресурсів відносяться  до виду груп безпеки.

Групи розповсюдження призначені для розсилання користувачам повідомлень електронної пошти. Додатки використовують групи розповсюдження як звичайні списки користувачів з метою, що не має відношення до безпеки. Групи розповсюдження не можуть використовуватися для призначення дозволів. Програма може використовувати групи розповсюдження тільки в тому випадку, якщо вона розрахована на роботу з Active Directory. Наприклад, Microsoft Exchange Server може використовувати групи розповсюдження як списки розсилання для відправлення повідомлень електронної пошти.

Програми, що використовують пошук в Active Directory, можуть застосовувати групи безпеки і в інших цілях, наприклад для одержання інформації про користувача для використання у веб-додатку. Таким чином, група безпеки може одночасно виконувати функції групи розповсюдження.

Групи обох видів зберігаються в базі даних Active Directory, що дозволяє використовувати їх у будь-якому місці мережі.

2.13.3. Область дії групи
При створенні групи крім її виду необхідно вказати область дії групи. Область дії групи визначає, в якій частині мережі можна призначати дозволи цій групі. Крім того, область дії групи дозволяє по-різному використовувати групи при призначенні дозволів. Залежно від області дії групи бувають глобальні, локальні в межах домена та універсальні.

Глобальні групи безпеки використовуються для організації користувачів, що пред'являють однакові вимоги доступу до мережі. Глобальна група має наступні характеристики:

· Обмежене членство. У глобальну групу можуть бути додані тільки члени того домена, в якому вона була створена.

· Доступ до ресурсів у будь-якому домені. Глобальна група може одержувати дозволи на доступ до ресурсів у будь-якому домені того ж дерева або лісу.

Локальні в межах домена групи безпеки, їх ще називають локальні доменні групи, найчастіше використовуються для призначення дозволів доступу до ресурсів. Група, локальна в межах домена, має наступні характеристики:

· Необмежене членство. В групу можуть бути додані користувачі з будь-якого домена.

· Доступ до ресурсів в одному домені. Група, локальна в межах домена, може використовуватися тільки для призначення дозволів доступу до ресурсів, що знаходяться в тому ж домені, де була створена ця група.

Універсальні групи безпеки найчастіше використовуються для призначення дозволів доступу до ресурсів, розташованих у різних доменах. Універсальна група безпеки має наступні характеристики:

· Необмежене членство. В групу можуть бути додані користувачі з будь-якого домена в тому ж лісі.
· Доступ до ресурсів у будь-якому домені. Універсальна група може використовуватися для призначення дозволів доступу до ресурсів, що знаходяться в будь-якому домені того ж лісу.

· Підтримуються тільки в доменах, що працюють в основному режимі Windows 2000 або Windows Server 2003. Універсальні групи безпеки недоступні в доменах, що працюють у змішаному режимі Windows 2000.

Універсальні групи безпеки і їх члени зберігаються в глобальному каталозі. Універсальна група тимчасово зберігається в розділі каталогу домена, де вона була створена, до тих пір, поки глобальний каталог не проведе запит в домені про внесені зміни. Як тільки глобальний каталог одержує відомості про новий об'єкт, зміни реплікуються в інші глобальні каталоги того ж лісу.

В Windows 2000 зміна одного члена групи з універсальною областю дії приводило до реплікації всіх відомостей про членство в цій групі на всі глобальні каталоги дерева або лісу доменів, що створювало серйозне навантаження на мережу та на процесори. Крім того, якщо членство в групах змінювалося одночасно на декількох контролерах домена, деякі зміни могли бути загублені в процесі вирішення конфліктів реплікації. В домені, що працює в режимі Windows Server 2003, реплікуються тільки дані, що змінилися, це значно скорочує трафік реплікації глобальних каталогів і зменшує ймовірність втрати інформації. 

Ті об'єкти, які може містити група визначаються правилами членства в групах. Членами груп можуть бути облікові записи користувачів, інші групи, контакти та комп'ютери. В таблиці 2.3 описані правила членства в групах.

Таблиця 2.3
Правила членства в групах різної області дії

	Область групи
	В доменах зі змішаним режимом роботи Windows 2000, група може містити
	В доменах із власним режимом роботи Windows 2000 або Windows Server 2003,  група може містити

	Глобальна
	Облікові записи користувачів   і комп'ютерів з того ж домена
	Облікові записи користувачів і комп'ютерів, а також глобальні групи з того ж домена



	Локальна

в межах домена


	Облікові записи користувачів і комп'ютерів, а також глобальні групи з будь-якого домена
	Облікові записи користувачів і комп'ютерів, глобальні та універсальні групи з будь-якого домена, локальні в межах домена групи з того ж домена



	Універсальна


	В доменах із цим режимом роботи недоступна


	Облікові записи користувачів і комп'ютерів, глобальні групи та інші універсальні групи з будь-якого домена лісу


Як було відзначено раніше, одні групи можуть містити в собі інші групи.

Добавлення або вкладення (nesting) груп в інші групи допомагає скоротити зусилля по призначенню дозволів. Windows Server 2003 підтримує необмежену вкладеність груп у доменах із власним режимом роботи Windows 2000 або Windows Server 2003.

Наприклад, можна для кожного регіонального відділення організації включити менеджерів кожного регіону у свою власну групу Регіональні менеджери. Потім можна додати кожну групу Регіональні менеджери в групу Всі менеджери. Якщо доступ до деякого ресурсу потрібно всім менеджерам мережі, досить призначити дозвіл групі Всі менеджери. Оскільки вона містить членів всіх регіональних груп менеджерів, то всі менеджери мережі одержать доступ до ресурсу. Ця стратегія полегшує призначення дозволів і децентралізує відстеження членства в групах.

Всі перераховані вище типи груп створюються на рівні домена. Крім них існує також такий тип груп як локальні групи (їх варто відрізняти від локальних доменних груп)

Локальна група - це сукупність облікових записів користувачів на одному комп'ютері. Локальні групи використовуються для призначення дозволів доступу до ресурсів, що знаходяться на тому ж комп'ютері, де створені локальні групи. Windows Server 2003 створює локальні групи в локальній базі даних безпеки.

Локальні групи не можна створювати на контролерах домена, тому що на них немає баз даних безпеки крім Active Directory.

Правила членства в локальних групах такі:

· Локальні групи можуть містити локальні облікові записи користувачів з того ж комп'ютера, на якому була створена локальна група.

· Локальні групи не можна включати ні в які інші групи.

2.13.4. Групи, що існують за замовчуванням
В Windows Server 2003 є чотири категорії груп, що існують за замовчуванням: це всі групи з папки Builtin (Встроенные), групи з папки Users (Пользователи), групи спеціальних сутностей і локальні групи, що існують за замовчуванням. Всі ці групи є групами безпеки та мають певні права та дозволи, які призначаються користувачам і групам, що додаються до існуючих за замовчуванням груп.

Групи з папки Builtin

Windows Server 2003 створює локальні в межах домена групи за замовчуванням у папці Builtin (Встроенные) консолі Active Directory Users And Computers (Active Directory — пользователи и компьютеры). Групи із цієї папки використовуються головним чином для надання стандартних дозволів користувачам, що виконують в домені адміністративні функції. 

Зазначені групи перераховані в таблиці 2.4.

Таблиця 2.4 
Існуючі за замовчуванням групи з папки Builtin

	Назва групи
	Опис

	Account Operators (Операторы учета)


	Ця група існує тільки на контролерах домена. За замовчуванням вона пуста. За замовчуванням її члени можуть створювати, змінювати та видаляти записи користувачів, груп і комп'ютерів у всіх контейнерах і підрозділах Active Directory, за винятком папки Builtin і підрозділу Domain Controllers (Контроллери домена). Члени групи не мають дозволу на зміну вмісту груп Administrators (Администраторы) і Domain Admins (Администраторы домена), а також на зміну облікових записів членів цих груп


	Administrators (Администраторы)


	Члени цієї групи мають повний і необмежений доступ до комп'ютера або контролера домена, включаючи право зміни своїх власних дозволів. Якщо така група створюється на першому контролері домена, вона автоматично додається в групу Domain Admins (Администраторы домена) і одержує повний доступ до всього домена


	Backup Operators (Операторы архива)


	За замовчуванням ця група пуста. Її члени можуть створювати резервні копії та відновлювати всі файли комп'ютера, незалежно від дозволів, які встановлені для цих файлів. Крім того, вони можуть входити в систему на комп'ютері та виключати його

	Guests (Гости)


	Члени цієї групи мають ті ж права, що і члени групи Users (Пользователи)


	Incoming Forest Trust Builders (Построители доверия входящих лесов)
	Члени цієї групи можуть створювати вхідні односторонні довіри стосовно цього лісу
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	Network Configuration Operators (Операторы настройки сети)

	Члени цієї групи мають такі ж права, як і представники групи Users (Пользователи). Вони можуть виконувати настроювання параметрів мережі на клієнтському комп'ютері, за винятком встановлення та видалення драйверів і служб. Вони не мають права настроювати серверні мережеві служби, такі як Domain Name System (DNS) і Dynamic Host Configuration Protocol (DHCP)



	Performance Log Users (Пользователи журнала производительности)


	Члени цієї групи мають віддалений доступ до журналів лічильників продуктивності даного комп'ютера



	Performance Monitor Users (Пользователи системного монитора)


	Члени цієї групи мають віддалений доступ до контролю продуктивності цього комп'ютера



	Pre-Windows 2000 Compatible Access (Доступ пред- Windows 2000)

	Члени цієї групи мають доступ на читання до всіх користувачів і груп домена. Ця група служить для забезпечення зворотної сумісності з комп'ютерами, що працюють під керуванням Microsoft Windows NT 4 і більш ранніх версій


	Print Operators (Операторы печати)


	Ця група існує тільки на контролерах домена. Члени групи можуть управляти принтерами та чергами друку



	Remote Desktop Users (Пользователи удаленного рабочего стола)

	Члени групи можуть входити на комп'ютер з віддалених точок



	Replicator (Репликатор)
	Ця група забезпечує підтримку функцій реплікації каталогу та використовується службою реплікації файлів на контролерах домена. За замовчуванням група пуста. Єдиним членом групи повинен бути доменний обліковий запис користувача, що використовується для входу в службу Реплікатор контролера домена. Не слід додавати в цю групу інших користувачів
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	Server Operators (Операторы сервера)
	Ця група існує тільки на контролерах домена. За замовчуванням вона пуста. Члени групи можуть інтерактивно входити в систему на сервері, створювати і видаляти мережеві ресурси, запускати і зупиняти служби, виконувати резервне копіювання та відновлення файлів, форматувати жорсткий диск комп'ютера і завершувати роботу системи


	Terminal Service License Users (Пользователи лицензий служб терминалов)

	Сервери ліцензій служб терміналів



	Users (Пользователи)
	Члени цієї групи не мають прав і можливостей для внесення змін у масштабі всієї системи. Вони можуть запускати деякі додатки, використовувати принтери, завершувати роботу комп'ютера і знову включати його, використовувати мережеві ресурси, до яких у них є доступ. Вони не можуть робити загальними папки свого комп'ютера або встановлювати принтери. За замовчуванням членом цієї групи є група Domain Users (Пользователи домена)



	Windows Authorization Access (Группа авторизации доступа Windows)

	Члени цієї групи мають доступ до атрибута tokenGroupsGlobalAndUniversal об'єктів Користувачів


Групи з папки Users
Windows Server 2003 створює групи безпеки в папці Users (Пользователи) консолі Active Directory Users And Computers (Active Directory — пользователи и компьютеры). Групи із цієї папки використовуються головним чином для призначення дозволів за замовчуванням користувачам, що виконують в домені певні адміністративні функції. В таблиці 2.5 перераховані групи, що існують за замовчуванням у папці Users.
Таблиця 2.5
Групи, що існують за замовчуванням у папці Users
	Назва групи
	Опис

	Групи, локальні в межах домена

	Cert Publishers (Издатели сертификатов)

	Члени цієї групи мають право публікувати сертифікати в Active Directory



	DnsAdmins 

	Члени цієї групи мають адміністративний доступ до служби сервера DNS



	HelpServicesGroup
	Ця група дозволяє адміністраторам встановлювати дозволи, що підходять для всіх додатків підтримки. За замовчуванням до складу цієї групи входить тільки один член — обліковий запис, пов'язаний з додатками служби підтримки Microsoft, такими як Microsoft Remote Assistance (Удаленный помощник). Вона обслуговується автоматично службою Довідки та підтримки


	RAS and IAS Servers (Серверы RAS и IAS)
	Серверам, що входять в цю групу, надається доступ до властивостей віддаленого доступу користувачів


	TelnetCtients

	Члени цієї групи мають доступ до сервера Telnet у даній системі


	Глобальні групи

	DnsUpdateProxy

	Члени цієї групи є клієнтами DNS, яким дозволено виконувати динамічні відновлення від імені деяких інших клієнтів (таких як сервери DHCP)


	Domain Admins 

(Администраторы домена)
	Члени цієї групи можуть виконувати адміністративні операції на будь-якому комп'ютері домена


	Domain Computers (Компьютеры домена)

	До цієї групи відносяться всі робочі станції і сервери, приєднані до домену. За замовчуванням будь-який обліковий запис комп'ютера, створений в домені, автоматично додається в цю групу
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	Domain Controllers (Контроллеры домена)

	В цю групу входять всі контролери домена



	Domain Guests (Гости домена)

	В цю групу входять всі гості домена

	Domain Users (Пользователи домена)
	В цю групу входять всі користувачі домена. Будь-який створений в домені обліковий запис користувача автоматично додається в цю групу


	Group Policy Creator Owners (Владельцы-создатели групповой политики)
	Члени цієї групи можуть змінювати групову політику даного домена



	Універсальні групи

	Enterprise
Admins (Администраторы предприятия) (тільки на контролерах кореневого домена лісу)


	Члени цієї групи є адміністраторами всієї мережі (всіх доменів)



	Schema Admins (Администраторы схемы) (тільки на контролерах кореневого домена лісу)
	Члени цієї групи є адміністраторами схеми




Групи спеціальних сутностей

Групи спеціальних сутностей, які в Microsoft Windows NT називалися просто спеціальними групами, існують на всіх комп'ютерах, що працюють під керуванням Windows Server 2003. Членство в цих групах контролюється операційною сиcтемою. 

Для цих груп можна встановлювати дозволи на доступ до ресурсів, але немає можливості переглядати або змінювати їхній склад. Спеціальні групи не відображаються в списках груп, і включати їх в склад інших груп також неможливо. Поняття області дії до груп спеціальних сутностей не застосовується. В Windows Server 2003 членство в групах спеціальних сутностей визначається тим, як комп'ютер використовується, а не тим, хто з ним працює. 

В таблиці 2.6 перераховані найбільш широко використовувані групи спеціальних сутностей.

Таблиця 2.6

Групи спеціальних сутностей

	Назва групи
	Опис

	Anonymous Logon (Анонимный вход)
	В цю групу входять всі користувачі, які не вказали ім'я та пароль при вході в систему


	Authenticated Users (Прошедшие проверку)
	В цю групу входять всі користувачі, які були перевірені при вході в систему. В цю групу не входить обліковий запис Guest (Гость), навіть якщо йому призначений пароль


	Dialup (Удаленный доступ)
	В цю групу входять всі користувачі, які ввійшли в систему по комутуємому з’єднанню 



	Enterprise Domain Controllers (Контроллеры домена
предприятия)

	До складу цієї групи входять всі контролери доменів лісу

	Everyone (Все)
	На комп'ютерах з Windows Server 2003 в цю групу входять члени груп Authenticated Users (Прошедшие проверку) і Domain Guests (Гости домена). На комп'ютерах з попередніми версіями Microsoft Windows в групу входять Authenticated Users (Прошедшие проверку), Domain Guests (Гости домена) і члени групи Anonymous Logon (Анонимный вход)


	Interactive (Интерактивные)
	В цю групу входять всі користувачі, що ввійшли в систему локально або через підключення до віддаленого робочого столу


	Network (Сеть)
	В групу входять всі користувачі, які ввійшли в систему через мережеве з'єднання
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	Service (Служба)
	В групу входять всі учасники безпеки (користувачі, групи, комп'ютери), що ввійшли в систему в якості служби


	Terminal Server User (Пользователь сервера терминалов)


	При установці Служб терміналів у режимі надання додатків, в цю групу входять всі користувачі, що ввійшли в систему через сервер терміналів. Якщо ж Служби термінал встановлені в режимі віддаленого адміністрування, користувачі, що ввійшли на сервер терміналів, не додаються до цієї групи


Підвищення безпеки анонімних користувачів

Операційні системи Windows NT і Windows 2000 перевіряють всіх користувачів по базі даних домена, а всі потенційні анонімні користувачі стають членам групи Everyone (Все), тому що групи Authenticated Users (Прошедшие проверку), Anonymous Logon (Анонимный вход) і Domain Guests (Гости домена) автоматично додаються в групу Everyone. Членство в групі Everyone дає анонімним користувачам доступ до об'єктів Active Directory. Щоб зробити контроль доступу до ресурсів більш жорстким необхідно видалити групу Everyone зі списку керування доступом до ресурсу. 
В Windows Server 2003 група Anonymous Logon (Анонимный вход) більше не додається в групу Everyone. Тому анонімні користувачі, що намагаються звернутися  до ресурсів на такому комп'ютері, будуть відкинуті. Якщо анонімним користувачам потрібний доступ до ресурсів, необхідно явно додати групу Anonymous Logon у список керування доступом і встановити для неї необхідні дозволи. Якщо анонімними користувачам необхідно надавати доступ до всіх ресурсів, можна змінити новий параметр безпеки Windows Server 2003 для групи Everyone, включивши групову політику Network Access: Let Everyone permissions apply to anonymous users (Сетевой доступ: разрешить применение разрешений для всех к анонимным пользователям), що міститься в папці Computer Configuration\Windows Settings\Security Settings\Local Policies\Security Options (Конфигурация компьютера\Параметры Windows\Параметры безопасности\Локальные политики\Параметры безопасности). Докладніше про групову політику буде розглянуто в подрозділі 2.19.
Вбудовані локальні групи

На всіх автономних серверах, серверах-членах домена та робочих станціях з Windows ХР Professional є вбудовані локальні групи. Ці групи створені для надання користувачам прав на виконання системних завдань в рамках одного комп'ютера, таких як резервне копіювання та відновлення файлів, зміна часу і дати, адміністрування системних ресурсів. Windows Server 2003 поміщає вбудовані локальні групи в папку Groups (Группы) оснастки Local Users and Groups (Локальные пользователи и группы) консолі Computer Management (Управление компьютером). В таблиці 2.7 описані права членів найбільш часто використовуваних вбудованих локальних груп. За замовчуванням ці групи не мають членів (за винятком явно обумовлених випадків).
Таблиця 2.7 
Вбудовані локальні групи
	Група
	Опис

	Administrators 

(Администраторы)
	Члени цієї групи можуть виконувати на своєму комп'ютері будь-які адміністративні завдання. За замовчуванням в цю групу входить вбудований обліковий запис Administrator (Администратор). Коли сервер приєднується до домену, Windows Server 2003 додає в цю групу визначену глобальну групу Domain Admins (Администраторы домена)



	Backup Operators (Операторы Архива)
	Члени цієї групи можуть використовувати програму Windows Backup (Архивация) для резервного копіювання і відновлення файлів, що містяться на даному комп'ютері


	Guests (Гости)

	Члени цієї групи можуть виконувати тільки ті завдання, права на які були їм присвоєні явно, і одержують доступ тільки до тих ресурсів, для яких встановлені відповідні дозволи. Зміни робочого середовища, зроблені членами цієї групи, не зберігаються. За замовчуванням до складу цієї групи входить вбудований обліковий запис Guest (Гость)


	HelpServicesGroup

	Члени цієї групи можуть встановлювати права, що відносяться до всіх додатків служби підтримки. За замовчуванням єдиним членом групи є обліковий запис додатків служби підтримки Microsoft. 


	Network Configuration Operators (Операторы настройки сети)
	Члени цієї групи можуть змінювати параметри TCP/IP, оновлювати та звільняти TCP/IP адреси


Продовження табл. 2.7

	Performance Monitor Users (Пользователи системного монитора)
	Члени цієї групи можуть контролювати лічильники продуктивності на сервері при локальному або віддаленому вході, не являючись при цьому адміністраторами або членами групи Performance Log Users (Пользователи журналов производительности)


	Performance Log Users (Пользователи журналов производительности)
	Члени цієї групи можуть управляти лічильниками, журналами та оповіщеннями продуктивності на сервері локально або з використанням віддалених клієнтів, не являючись адміністраторами або членами групи Performance Monitor Users groups (Пользователи системного монитора)


	Power Users (Опытные пользователи)
	Члени цієї групи можуть створювати та редагувати локальні облікові записи користувачів на даному комп'ютері, а також відкривати загальний доступ до ресурсів


	Print Operators (Операторы печати)
	Члени цієї групи можуть адмініструвати локальні

принтери



	Remote Desktop Users (Пользователи удаленного рабочего стола)

	Члени цієї групи можуть віддалено входити на комп'ютер

	Terminal Server Users (Пользователи сервера терминалов)

	В цю групу входять користувачі, що працюють із Сервером терміналів

	Users (Пользователи)
	Члени цієї групи можуть виконувати тільки ті завдання, права на які були виділені їм явно, і одержують доступ тільки до тих ресурсів, для яких встановлені відповідні дозволи. За замовчуванням Windows Server 2003 додає створені локальні облікові записи в групу Users  (Пользователи). Коли сервер приєднується до домену, Windows Server 2003 додає в цю групу визначену групу Domain Users (Пользователи домена)


2.13.5. Стратегії використання груп
Ефективне використання груп вимагає попереднього планування. Дуже важливо виробити стратегію роботи із групами перед тим, як почати їх створювати.

Перед тим як розглядати можливі стратегії використання груп введемо наступні позначення:

• А - облікові записи користувачів (User Accounts).

• G - глобальні групи (Global groups).

• DL - локальні доменні групи (Domain Local groups).

• U - універсальні групи (Universal groups).

• Р - право доступу (Permission). 

Стратегія A G DL P

Цю стратегію можна позначити як A(G(DL(Р. Це означає, що облікові записи користувачів є членами глобальної групи, а для локальної доменної групи настроєні права доступу до ресурсу (наприклад, до папки з файлами). Щоб користувачі одержали доступ до цього ресурсу, залишається зробити тільки одне - включити глобальну групу в локальну доменну групу.

Порядок дій при створенні такої стратегії буде таким:

1. Створення глобальної групи безпеки.

2. Включення необхідних облікових записів  в цю групу.

3. Створення локальної доменної групи безпеки.

4. Настроювання дозволів на доступ до ресурсу (наприклад до папки) для цієї локальної  доменної групи.

5. Включення глобальної групи в локальну доменну групу.

Кількість глобальних груп залежить від кількості груп користувачів, яким надаються однакові права на ресурс. 

Кількість локальних доменних груп залежить від кількості загальних папок, принтерів і вимог до розмежування доступу.

Стратегія A G P 

Ця стратегія позначається як А(G(Р і припускає, що облікові записи користувачів входять у глобальну групу, для якої настроєні права доступу до ресурсу. Стратегію А(G(Р рекомендується використовувати тільки в невеликих мережах і тільки виходячи з того, що в Active Directory ніколи не буде більше одного домена.

Стратегія A G U DL Р

В стратегії A(G(U(DL(Р вперше буде застосована універсальна група. Тут облікові записи користувачів входять в глобальну групу, глобальна група, у свою чергу входить в універсальну групу, універсальна група включена в локальну доменну групу, а для останньої настроєні права доступу до ресурсу. 

В мережі з одним доменом Active Directory, як правило, не використовується така стратегія.

Універсальні групи встановлюються там, де доменів декілька. У порівнянні з доменною та глобальною групою універсальні групи відрізняються одним важливим параметром, а саме - місцем, у якому зосереджена вся інформація про те, хто є членом даної групи. В двох попередніх типах груп відомості про членство зберігаються на всіх контролерах домена, у якому створені групи, а членство в універсальній групі зареєстровано на серверах глобального каталогу лісу Active Directory. 

Якщо зміниться склад, скажімо, локальної доменної групи, відомості про зміну будуть скопійовані на всі контролери домена. Якщо ж відбудеться зміна складу універсальної групи, відомості про зміну будуть поширюватися серед серверів глобального каталогу, які можуть знаходитися (як рекомендується) в кожному домені. Таким чином, локальна мережа буде перевантажена передачею даних між серверами глобального каталогу, що негативно позначиться на роботі  всіх клієнтів мережі. Універсальні групи саме тому використовуються нечасто.

В стратегії A(G(U(DL(Р включення глобальних груп в універсальні відбувається з метою зменшити трафік реплікації, оскільки якщо додати користувачів в універсальну групу, відбудеться реплікація між серверами глобального каталогу, тому що зміниться склад універсальної групи, а якщо включити користувача в глобальну групу, то універсальна не зміниться, у цьому випадку копіювання інформації між серверами глобального каталогу відбуватися не буде.

Стратегія A G L Р

В стратегії A(G(L(P L - це локальна група, а не локальна доменна. Ця стратегія рекомендується для доменів із системою Windows NT 4.0 Server, у яких локальних доменних груп не існує.

Недоліками цієї стратегії є те, що локальними групами не можна управляти централізовано та неможливість одержати через членство в них доступ до ресурсів на віддаленому комп'ютері.

2.14. Об'єкт Комп'ютер

Ще один тип об'єктів Active Directory – це об'єкт сomputer (компьютер). В Active Directory є два типи таких об'єктів. Перший - це об'єкт domain controller (контроллер домена), що створюється при призначенні сервера контролером домена. За замовчуванням об'єкти domain controller розміщені в організаційному підрозділі Domain Controllers, в якому сконфігуровані параметри настроювання безпеки контролера домена, і переміщення контролера домена із цього контейнера може серйозно змінити настроювання безпеки.

Другий тип об'єктів computer - це об'єкти, що представляють всі інші комп'ютери, які є членами домена. Облікові записи цих комп'ютерів створюються в Active Directory у заданому за замовчуванням контейнері Computers. Об'єкти computer із цього контейнера можуть бути переміщені в певні організаційні підрозділи для надання можливості управляти комп'ютерами різними способами. Наприклад, керування серверами та робочими станціями компанії відрізняється одне від одного, тому потрібно створити дві окремих організаційних одиниці (OU) для серверів та робочих станцій. Найчастіше робочі станції розбиваються на більш дрібні групи. Так, робочим станціям комерційного відділу, наприклад, необхідні додатки, відмінні від додатків, що використовуються робочими станціями технічного відділу. Створюючи дві організаційні одиниці та поміщаючи робочі станції у відповідні OU, з'являється можливість різними способами управляти двома типами робочих станцій. Комп'ютерні облікові записи створюються в домені при приєднанні комп'ютера до домену. 

2.15. Об'єкт Принтер

Наступна категорія об'єктів Active Directory це об'єкти printer. Цей об'єкт можна створити шляхом опублікування принтера в Active Directory, при цьому зберігаються такі атрибути принтера, як місце його розташування, а також властивості принтера (швидкість друку, можливість кольорового друку та інші). Підставою для публікації об'єктів printer в Active Directory є полегшення для користувачів пошуку та з'єднання з мережними принтерами.

Після публікації принтера інформація про нього автоматично реєструється у вікні Properties (Свойства) принтера, доступного з інструмента Active Directory Users And Computers. 

2.16. Організаційні підрозділи
Підрозділом (organizational unit, OU) називається контейнер, призначення якого полягає в систематизації об'єктів домена в рамках логічних адміністративних груп. До об'єктів, які можуть міститися в підрозділах, відносяться облікові записи користувачів, групи, комп'ютери, принтери, додатки, загальні папки, а також інші вкладені підрозділи, що входять у локальний домен. Графічно підрозділи позначаються піктограмою папки із книгою. При встановленні Active Directory на нові контролери домена автоматично створюється підрозділ Domain Controllers (Контроллеры домена). В результаті доповнення одних підрозділів іншими формується ієрархічна структура, називається цей процес вкладенням підрозділів. Структура підрозділів існує на будь-якому контролері домена. При цьому структури підрозділів різних доменів є незалежними один від одного.

Організаційні одиниці мають наступні характеристики:

· Проектування OU не впливає на проектування простору імен DNS. OU одержують імена каталогу в межах простору імен DNS. Наприклад, організаційна одиниця може мати ім'я OU=ManagersOU, OU=AdministrationOU, DC=Uk, DC=Microsoft, DC=Com. В цьому випадку Uk.Microsoft.com є DNS-іменем, а LDAP-імена всередині простору імен DNS є іменами OU.

· Організаційні одиниці можуть бути створені всередині інших одиниць. За замовчуванням адміністративні права та параметри настроювання Group Policy (Группова политика), які встановлені на верхньому рівні одиниць OU, наслідуються дочірніми OU, але це може бути змінене.

· Організаційні одиниці ОU прозорі для кінцевих користувачів. Коли користувач шукає об'єкт в Active Directory, додаток користувача робить запит про цю інформацію до глобального каталогу. Користувачеві не потрібно знати структуру OU, щоб здійснити вхід в систему або знайти об'єкти в Active Directory.

В порівнянні з іншими компонентами Active Directory, такими як домени та ліси, структуру OU легко змінити після розгортання. Переміщення об'єктів між OU зводиться до клацання правою кнопкою миші на об'єкті та вибору Move (Переместить) з контекстного меню.

Існує три основних задачі, керуючись якими адміністратори створюють підрозділи:

· делегування адміністративних повноважень;

· адміністрування групових політик;

· сховування об'єктів.

Проект OU, заснований на делегуванні адміністрування

Одна із причин створення структури OU полягає в можливості делегування адміністративних задач. 

Наприклад, компанії, які з'єднали домени ресурсів Windows NT у єдиний домен Active Directory, можуть, при необхідності, делегувати адміністративні задачі, які раніше виконували адміністратори домена в домені ресурсів. Компанії, які мають кілька офісів з локальними мережевими адміністраторами в кожному, можуть делегувати адміністрування кожному із цих офісів. Крім того можна делегувати конкретну адміністративну задачу. Наприклад, надати одному або двом співробітникам у кожному відділі право скидувати паролі користувачів, а також змінювати інформацію для всіх користувачів відділу.

Все це стає можливим завдяки створенню структури OU в Active Directory і подальшому делегуванні адміністративного доступу. На рівні OU стає можливим представити будь-який рівень адміністративного доступу. Якщо OU створюється для віддаленого офісу, то можна надати його адміністратору повне управління об'єктами цього офісу. Адміністратор може виконувати будь-яку адміністративну задачу в цій OU, включаючи створення дочірніх OU і делегування дозволів іншим адміністраторам. Якщо OU створюється для кожного відділу, то можна надати досить специфічні права декільком користувачам у відділі, наприклад право скидування паролів. Також можна надати адміністративні права, що засновані на типах об'єктів в OU, наприклад, адміністратори відділу можуть змінювати облікові записи користувача, але не можуть змінювати об'єкти груп або комп'ютерів. В підрозділі 3.3 надана інформація, що розкриває поняття делегування адміністрування. 

Для більшості компаній організаційні одиниці вищого рівня будуються на основі вимог, пов'язаних з делегуванням адміністрування. Найчастіше, ці одиниці OU засновані на основі географічного місця розташування офісів компанії або на основі ділових підрозділів. Ці границі OU будуть також і адміністративними границями.

Проект ОU, заснований на адмініструванні групових політик

Друга причина для створення OU полягає в управлінні групових політик. Групові політики використовується для зміни та керування конфігурацією робочих середовищ. За допомогою групової політики можна організувати для користувачів стандартну конфігурацію робочого столу, включаючи автоматичну інсталяцію набору додатків. Групова політика може управляти змінами, які користувачі виконують на своїх комп'ютерах, і конфігурувати параметри настроювання захисту. Майже всі групові політики в Active Directory призначаються на рівні OU, так що розгортання групових політик буде відігравати важливу роль в проекті OU. При плануванні структури OU об'єкти, які вимагають однакових параметрів настроювання групової політики, групуються разом. Наприклад, якщо всім користувачам одного відділу потрібно використовувати однаковий набір додатків, їх можна встановити, настроївши відповідну групову політику. Сценарії входження в систему для користувачів можна призначити, також використовуючи групову політику. Може бути необхідно застосовувати шаблон захисту до всіх файлових серверів організації. Щоб зробити це, потрібно сгрупувати всі файлові сервери в OU і призначити шаблон захисту, використовуючи групову політику.

В більшості компаній вимоги до рівня проекту OU будуть визначатися, насамперед, потребою застосування групової політики. За замовчуванням всі групові політики наслідуються від батьківських OU. Це означає, що можна застосувати групову політику на високому рівні в структурі OU, а потім застосувати специфічну групову політику на більш низькому рівні. Якщо потрібно змінити задане по замовчуванню наслідування групової політики, це можна зробити, створивши OU і заблокувавши будь-яке наслідування групової політики на рівні OU. Така залежність проекту OU від групових політик означає, що потрібно чітко розуміти функціональні можливості групових політик і вимоги організації. В підрозділі 2.19 докладно обговорюються поняття, пов'язані із  груповими політиками.

Проект ОU, заснований на сховуванні об'єктів

Іноді згідно вимог компанії необхідно приховати окремі об'єкти від певних категорій користувачів. Приміром, не маючи повноважень на читання атрибутів того або іншого об'єкта користувач може мати дозвіл на перегляд даних в його батьківському контейнері, і тоді сам факт існування об'єкта буде йому відомий. Для приховування об'єктів в рамках домена вони поєднуються в підрозділи, а в цих підрозділах настроюються повноваження List Contents (Список содержимого), які поширюються не на всіх користувачів, а лише на деяких. Більш докладні відомості про повноваження приводяться в підрозділі 3.2.

Створення проекту OU

Розробка проекту OU починається з організаційних одиниць вищого рівня. Їх складніше модифікувати після розгортання через організаційні одиниці, що розташовані нижче. OU вищого рівня повинні бути основані на тому, що має бути незмінним: на географічних регіонах або ділових підрозділах.

Проект OU, заснований на географії компанії, буде найбільш стійкий до змін. Деякі компанії часто реорганізуються, але рідко змінюють географічну конфігурацію. Структура OU, заснована на географії компанії, добре працює, якщо компанія використовує децентралізовану адміністративну модель, також засновану на географії. Якщо кожне географічне місце (один офіс або центральний офіс із декількома філіями) має свій власний набір мережевих адміністраторів, то географічні OU можуть використовуватися для делегування адміністративних завдань цим адміністраторам. Основний недолік структури OU, заснованої на географії, проявляється тоді, коли виникає кілька ділових підрозділів у кожному географічному місці. Якщо в кожному офісі компанії існує декілька відділів, ефективніше на вищому рівні використовувати структуру OU, засновану на ділових підрозділах.

Інша структура OU вищого рівня основана на ділових підрозділах. В такій моделі OU вищого рівня створюється для кожного ділового підрозділу в межах корпорації. Цей тип конфігурації є найбільш підходящим, якщо компанія розташовується в одному місці або якщо багато адміністративних задач делегуються на рівень ділового підрозділу. Проблема, що може виникнути, полягає в тому, що OU вищого рівня зміняться у випадку реорганізації компанії.

Більшість великих корпорацій фактично будуть використовувати комбінацію одиниць, заснованих на географії та на ділових підрозділах. Звичайна конфігурація - це OU вищого рівня, засновані на географічних регіонах, з наступним рівнем OU в межах кожного регіону, заснованих на ділових підрозділах. Деякі компанії можуть вибрати OU вищого рівня, засновані на ділових підрозділах, а потім створювати під вищим рівнем структуру OU, засновану на географії.

На рисунку 2.11 показаний проект OU для великої компанії. OU вищого рівня включає Domain Controllers OU (OU контролерів домена) (всі контролери домена розташовані в цій OU) і OU адміністраторів рівня домена. OU вищого рівня можуть включати OU служби облікових записів для всіх службових облікових записів (Service Account), що використовуються в домені. Створення на вищому рівні OU для спеціальних облікових записів користувачів, таких як службові облікові записи, спрощує їхнє адміністрування. OU вищого рівня можуть включати OU серверів, якщо всі сервери управляються централізовано. На додаток до цих адміністративних OU можуть бути також OU вищого рівня, засновані на географії корпорації. Організаційні одиниці вищого рівня, засновані на географії, можуть використовуватися для делегування адміністративних завдань.
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Рисунок 2.11 – Типова структура OU

OU другого рівня в кожному географічному регіоні засновані на ділових підрозділах регіону. OU бізнес-підрозділів могли б використовуватися для делегування адміністрування, а також для призначення групових політик. Під діловими OU розташовуються OU, засновані на відділах. На цьому рівні OU буде використовуватися для призначення групових політик або певних адміністративних завдань. OU відділів можуть містити інші OU.

· OU облікових записів - містить облікові записи користувачів і груп відділу. В деяких випадках OU облікових записів розбиваються на OU, що містять групи, облікові записи користувачів або віддалених користувачів.

· OU комп'ютерів - містить всі клієнтські комп'ютери і включає окремі OU комп'ютерів із системою Windows NT, Windows 2000, Microsoft Windows XP Professional і OU портативних комп'ютерів.

· OU ресурсів - містить ресурси, пов'язані з даною OU. Включає домени локальних груп, сервери, принтери та спільно використовувані папки.

· OU додатків або проектів. Якщо група людей і ресурсів працюють над певним проектом (додатком), що вимагає унікального керування, можна створити структуру OU для цих користувачів, а потім згрупувати користувачів, ресурси та комп'ютери, необхідні для даного проекту, в OU.

Теоретично, не існує обмеження на кількість рівнів, що може мати структура OU. Зазвичай, практичний досвід підказує, що не потрібно мати більше десяти рівнів. Для більшості компаній структура OU, що складається із чотирьох або п'яти рівнів є опримальною.

Працюючи над створенням проекту OU, потрібно його ретельно задокументувати. Проект буде включати діаграму структури OU, список всіх організаційних одиниць OU і мету кожного OU. 

2.17. Іменування об'єктів Active Directory

Облікові записи користувачів, групи, а також облікові записи комп'ютерів, принтерів і т.д. є об'єктами Active Directory і мають певні правила іменування.

Cлужба каталогів Active Directory сумісна із протоколом LDAP (Lightweight Directory Access Protocol), при подачі запитів до бази даних Active Directory мережеві клієнти користуються саме цим протоколом. Кожний об'єкт Active Directory ідентифікується по імені, правила іменування об'єктів задаються стандартами LDAP. Серед прийнятих в Active Directory схем іменування існують складене, відносно складене, глобально-унікальний ідентифікатор і основне ім'я користувача.

Складене ім'я

У кожного об'єкта Active Directory є складене ім'я (distinguished name, DN), що, по-перше, виконує роль його унікального ідентифікатора, а, по-друге, містить дані, що дозволяють клієнту отримати його з каталогу. DN складається з імені домена, в якому розміщується об'єкт, і повного шляху до нього через ієрархію контейнерів. Приміром, наведене нижче складене ім'я ідентифікує об'єкт користувача Scott Cooper в домені microsoft.com:
CN=Scott Cooper,ОU=Promotions,ОU=Marketing,DC=Microsoft,DC=Com

В складі DN для позначення імен застосовуються три характерні для LDAP скорочення: 

· CN позначає загальне ім'я об'єкта;

· OU - ім'я підрозділу;

· DC - ім'я доменного компонента. 

DN в Active Directory повинні бути унікальними. 

Скорочення LDAP, що позначають атрибути іменування -  CN, OU і DC - в Active Directory не відображаються. У наведеному прикладі вони фігурують з метою демонстрації того, як LDAP розрізняє елементи складеного імені.
Відносно складене ім'я

Реалізована в Active Directory підтримка запитів по атрибутах дозволяє виявляти навіть ті об'єкти, чиї складені імена невідомі або були змінені. 

Відносно складеним ім'ям (relative distinguished name, RDN) об'єкта називається одна із частин його імені, що одночасно є атрибутом об'єкта. В наведеному вище прикладі в якості RDN об'єкта користувача Scott Cooper виступає Scott Cooper. RDN батьківського об'єкта — Promotions.
Глобально унікальний ідентифікатор

Глобально унікальним ідентифікатором (globally unique identifier, GUID) називається 128-розрядне шістнадцятирічне число, що в масштабі підприємства обов'язково повинно бути унікальним. Ідентифікатори GUID призначаються об'єктам в момент їхнього створення. Навіть у випадку переміщення або переіменування об'єкта його GUID залишається незмінним. Зберігаючи GUID об'єкта, додаток одержує можливість звертатися до нього без допомоги поточного DN.

В системі Windows NT кожний ресурс домена асоціювався з ідентифікатором безпеки (security identifier, SID), що генерувався всередині цього домена. Саме в масштабах домена гарантувалася його унікальність. Що ж стосується GUID, то він унікальний для всіх доменів відразу - таким чином, навіть при переміщенні об'єкта з одного домена в інший його ідентифікатор не перестане бути унікальним.

Основне ім'я користувача

У кожного облікового запису є «зручне» ім'я, і називається воно основним ім'ям користувача (user principal name, UPN). UPN складається з імені облікового запису користувача [іноді його називають реєстраційним іменем користувача або іменем входу (user logon name)] і доменного імені, що ідентифікує домен, в якому розміщено цей обліковий запис. Наприклад, об'єкту користувача Scott Cooper, що знаходиться в домені mісrosoft.com може відповідати основне ім'я ScottC@microsoft.com (воно складається з імені  та першої букви прізвища користувача).

2.18. Організація пошуку об'єктів Active Directory

Процедура визначення місця розміщення об'єктів Active Directory зводиться до формування критеріїв пошуку. Ці критерії повинні бути задані у властивостях об'єкта при його створенні або редагуванні. Саме тому так важливо вказувати в процесі створення об'єктів Active Directory всі важливі для компанії атрибути. Чим більше атрибутів задано для об’єкта, тим більша гнучкість при його пошуку.

Існує два інструменти визначення місця розміщення об'єктів Active Directory:

· функція Find (Найти) консолі Active Directory Users and Computers (Active Directory — пользователи и компьютеры);

· команда Dsquery.

За допомогою функції Find (Найти) можна знайти будь-який об'єкт,  опублікований в Active Directory. Ця функція дозволяє проводити пошук користувачів, контактів, груп, комп'ютерів, принтерів, загальних папок, підрозділів, серверів і клієнтів віддаленої установки. Крім того, вона передбачає можливість формування спеціальних пошукових запитів і подачі стандартних адміністративних запитів, спрямованих на керування користувачами, контактами та групами. Критерії пошуку, що вводяться за допомогою функції Find (Найти) перетворюються в запити LDAP, саме вони фактично застосовуються для виявлення об'єктів Active Directory у глобальному каталозі.

Dsquery - це утиліта, що дозволяє проводити за заданими критеріями пошук комп'ютерів, контактів, підмереж, груп, підрозділів, вузлів, серверів і користувачів Active Directory. Для цього використовуються наступні команди:

· Dsquery * - за допомогою цього запиту LDAP проводить пошук будь-яких об'єктів Active Directory.

· Dsquery computer - проводить пошук комп'ютерів у каталозі.

· Dsquery contact - проводить пошук контактів у каталозі.

· Dsquery subnet - проводить пошук підмереж у каталозі.

· Dsquery group - проводить пошук груп у каталозі.

· Dsquery ou - проводить пошук підрозділів у каталозі.

· Dsquery partition - проводить пошук об'єктів розділів у каталозі.

· Dsquery quota - проводить пошук специфікацій квот у каталозі.

· Dsquery site - проводить пошук вузлів у каталозі.

· Dsquery server - проводить пошук серверів у каталозі.

· Dsquery user - проводить пошук користувачів у каталозі.

Синтаксис всіх команд утиліти Dsquery проводиться в Довідковій системі Windows Server 2003.

Нижче наведені кілька прикладів використання утиліти Dsquery для організації пошуку:

· Для того, щоб знайти всі комп'ютери, які протягом останніх чотирьох тижнів знаходилися в неактивному стані використовується команда:

dsquery computer -inactive 4

· Для того, щоб  знайти всіх користувачів  підрозділу Marketing у домені microsoft.com використовується команда:

dsquery user OU=Marketing, DC=Microsoft, DC=Com

· Для того, щоб знайти всіх користувачів з іменами, що починаються на «Mike» використовується команда:

dsquery user -name Mike*

· Для того, щоб прочитати всі атрибути об'єкта зі складеним ім'ям OU=Test, DC=Microsoft, DC=Com, використовується команда:

dsquery * OU=Test, DC=Microsoft, DC=Com - scope base -attr  *

Крім створення запитів на пошук об'єктів Active Directory існує можливість збереження запитів. Це дозволяє адміністраторам створювати запити, редагувати їх, зберігати, систематизувати і відправляти по електронній пошті. За рахунок можливості збереження запитів адміністратори одержують доступ до зазначеного набору об'єктів каталогу для проведення моніторингу або виконання інших завдань. 

Збережені запити розміщуються в контейнері консолі Active Directory Users And Computers. Вони фіксуються в файлі цієї консолі Dsa.msc і оновлюються щораз при її відкритті. Створивши власний набір запитів, можна перенести файл консолі на будь-який інший контролер Windows Server 2003 в межах домена. Крім того, збережені запити можна експортувати у файл .xml, а з нього — імпортувати в інші консолі Active Directory Users And Computers контролерів локального домена.

2.19. Групові політики

2.19.1. Поняття групової політики
Груповими політиками (group policy) називаються сукупність параметрів конфігурації користувачів і комп'ютерів, що регламентують їхню взаємодію із програмами, мережевими ресурсами та операційними системами в рамках організації. 

Групові політики можна встановлювати та застосовувати відносно комп'ютерів, сайтів, доменів та підрозділів.

Виходячи з терміна «групова політика» можна припустити, що вона настроюється окремо для глобальних груп і локальних груп доменів, однак, це не так. Будь-яку групову політику варто інтерпретувати як сукупність параметрів політики, задіяних тільки відносно комп'ютерів, сайтів, доменів або підрозділів.

Групи Active Directory використовуються для визначення того, чи буде дана групова політика застосовуватися до певного користувача.

2.19.2. Об'єкти групової політики GPO
Об'єкт групової політики (Group Policy Object - GPO) - набір параметрів групової політики.

Кожному комп'ютеру, що працює під керуванням Microsoft Windows Server 2003, відповідає один локальний GPO, крім того, він може підпорядковуватися нелокальним (розміщеним в Active Directory) GPO у довільній кількості.
Локальні GPO

На будь-якому комп'ютері зберігається один локальний об'єкт групової політики, незалежно від того, входить цей комп'ютер в середовище Active Directory чи в мережеве середовище. Локальний об'єкт групової політики впливає тільки на той комп'ютер, на якому зберігається. З іншого боку, оскільки параметри локального GPO перевизначаються нелокальними GPO, в умовах участі комп'ютера в середовищі Active Directory значимість локальних GPO знижується. Відповідно, у немережевих середовищах (а також у мережевих середовищах без контролерів, що працюють під керуванням Microsoft Windows 2000 або Windows Server 2003) значимість параметрів локальних GPO підвищується. За замовчуванням, у локальних об'єктів GPO визначені тільки елементи Security Settings (Параметры безопасности); інші параметри не включаються, але й не відключається. Локальні об'єкти групової політики зберігаються в папці %Systemroot%\System32\GroupPolicy.

Нелокальні GPO

Нелокальні об'єкти групової політики створюються в середовищі Active Directory. 

Для того щоб поширити їхню дію на користувачів або на комп'ютери, їх необхідно прив'язати до конкретного сайту, домену або підрозділу. Застосування нелокальних GPO можливо лише при наявності контролерів домена, що працюють під керуванням Windows 2000 або Windows Server 2003. 

За замовчуванням, в процесі встановлення служби каталогів Active Directory створюються два нелокальних GPO:

· Default Domain Policy (доменна політика, що використовується за замовчуванням). За рахунок прив'язки до домену та механізму успадковування групових політик дія цього GРО  поширюється на всіх користувачів і на всі комп'ютери цього домена (у тому числі на контролери домена). 

· Default Domain Controller Policy - політика контролера домена, що використовується за замовчуванням. Цей GPO прив’язується до підрозділу Domain Controllers (Контроллери домена), відповідно, його дія, в основному, впливає тільки на облікові записи контролерів домена.

Нелокальні GPO зберігаються в папці %Systemroot%\Sysvol\Domain Name\Policies\GPO GUID\Adm де GPO GUID заміняється глобально унікальним ідентифікатором GPO. 

Для створення нових об’єктів GPO існує декілька способів. 

Перший спосіб полягає у виборі контейнера Active Directory, у якому потрібно створити новий об'єкт GPO. Потім потрібно ввійти у вікно властивостей цього контейнера та вибрати вкладку Group Policy (Групповая политика). Далі клацнувши кнопку New (Новый) необхідно задати ім'я нового об'єкта групової політики.

Другий спосіб - це створення окремої консолі ММС (Microsoft Management Console) і додавання до неї оснащення Редактор об'єктів групової політики (Group Policy Object Editor). Редактор об'єктів групових політик (Group Policy Object Editor) допомагає систематизувати та управляти параметрами групової політики у всіх GPO.

При виборі цього оснащення необхідно вказати об'єкт групової політики, що планується змінити. За замовчуванням завантажується Local Computer Policy (Локальная компьютерная политика). Щоб завантажити будь-який GPO з домена або сайту потрібно клацнути на кнопці Browse (Просмотр). 

Щоб створити новий об'єкт групової політики за допомогою Welcome To The Group Policy Wizard (Мастер групповой политики), потрібно перейти в потрібне місце домена та клацнути на кнопці Create New Group Policy Object (Создать новый объект групповой политики).

Незалежно від того, який інструмент використовується при створення нового GPO, створюється нова групова політика та зв'язується з об'єктом, у якому створюється GPO. Пізніше об'єкт групової політики можна змінити відповідно до вимог.

Для того, щоб створювати, редагувати або видаляти об'єкти групової політики та щоб змінювати послідовність їхнього застосування, потрібно бути членом однієї із груп:

· Domain Admins;

· Аdministrators;

· Enterprise Admins;

· Group Policy Creators.
2.19.3. Параметри групової політики
Параметри групової політики діляться на дві категорії: параметри конфігурації користувачів і параметри конфігурації комп'ютерів. Вони знаходяться в деревах GPO User Configuration (Конфигурация пользователя) і Computer Configuration (Конфигурация компьютера), відповідно.

В дереві Computer Configuration (Конфигурация компьютера) знаходяться параметри групової політики, що застосовуються до комп'ютерів незалежно від того, які користувачі на них реєструються. Параметри конфігурації комп'ютера активуються під час ініціалізації операційної системи.

В дереві User Configuration (Конфигурация пользователя) розміщуються параметри групової політики, що застосовуються до користувачів незалежно від того, на яких комп'ютерах вони реєструються. Параметри конфігурації користувачів вступають в дію в момент їхньої реєстрації на комп'ютері.

Існують деякі параметри групової політики, які присутні в обох деревах. 

В обох деревах присутні:

· параметри встановлення програмного забезпечення – це дерево Software Settings (Конфигурация программ);

· параметри доступу до операційної системи Windows Server 2003. Вони представлені деревом Windows Settings (Конфигурация Windows);

· параметри доступу до реєстру - це дерево Administrative Templates  (Административные шаблоны).

Конфігурація програм
В обох деревах — Computer Configuration (Конфигурация компьютера) і User Configuration (Koнфигурация пользователя) — є вузли Software Settings (Конфигурация програм) з одним-єдиним прийнятим за замовчуванням розширенням  Software Installation (Установка программ). Воно визначає механізм встановлення та обслуговування додатків в рамках компанії, а також передбачає можливість задання параметрів програмних продуктів третіх виробників.
Параметри програми, встановлені в розширенні Software Installation (Установка программного обеспечения), поширюються тільки на поточний об'єкт групової політики, що, в свою чергу, асоціюється з доменом або підрозділом Active Directory. Керування програмами здійснюється в одному із двох режимів: у режимі призначення або в режимі публікації. Призначенням називається надання програми комп'ютерам і користувачам, що перебувають під керуванням даного об'єкта групової політики. Публікація означає забезпечення доступності програми для користувачів, керованих GPO, на випадок, якщо вони захочуть до неї звернутися.

Конфігурація Windows
В деревах Computer Configuration (Конфигурация компьютера) і User Configuration (Koнфигурация пользователя) є дерево Windows Settings (Конфигурация Windows). Воно, в свою чергу, включає в себе розширення Scripts (Сценарии) і дерево Security Settings (Параметри безопасности).

Розширення Scripts (Сценарии) дозволяє визначати сценарії двох типів: 

· сценарії запуску/завершення роботи (в дереві Computer Configuration (Конфигурация компьютера)) - виконуються при завантаженні та вимиканні комп'ютера відповідно.

· сценарії входу/виходу (в дереві User Configuration  (Конфигурация пользователя)) - запускаються при реєстрації користувача на комп'ютері та виході із нього.

Якщо користувачеві або комп'ютеру призначено кілька сценаріїв входу/виходу або запуску/завершення роботи, за замовчуванням Windows Server 2003 виконує їх послідовно, починаючи зверху та рухаючись донизу. Визначити порядок виконання декількох сценаріїв дозволяють параметри у вікні Properties (Свойства). 

При вимиканні комп'ютера Windows Server 2003 спочатку виконує сценарії виходу, а потім - сценарії завершення роботи. За замовчуванням час очікування при обробці сценаріїв становить 10 хвилин. Якщо на обробку сценаріїв виходу та завершення роботи потрібно більше 10 хвилин, потрібно змінити це значення часу очікування в програмній політиці. Для написання сценаріїв використовуються будь-які мови з підтримкою ActiveX. Серед можливих варіантів - Microsoft Visual Basic Scripting Edition (VBScript), Microsoft JScript, Perl і командні файли типу MS-DOS (з розширеннями .bat і .xmd).

Дерево Security Settings (Параметри безопасности) дозволяє адміністраторам «вручну» надбудовувати рівні безпеки локальних і нелокальних об'єктів GPO. Робиться це після, або навіть замість, настроювання параметрів безпеки системи за допомогою шаблона безпеки. 

В папці Windows Settings (Конфигурация Windows) в дереві User Configuration (Конфигурация пользователя) містяться ряд додаткових дочірніх папок: 

· Remote Installation Services (Службы удаленной установки), 

· Folder Redirection (Перенаправления папок)

· Internet Explorer Maintenance (Настройка Internet Explorer). 

Remote Installation Services, RIS (Службы удаленной установки) застосовуються для керування поведінкою віддаленої інсталяції операційних систем Windows Server 2003. Крім того, вони передбачають спеціальні факультативні пакети для клієнтів Active Directory, що працюють під керуванням інших операційних систем. (Групові політики діють тільки на тих клієнтських машинах, які управляються операційними системами Windows 2003 або Windows 2000; клієнтів Active Directory під керуванням версій перед-Windows 2000 вони не стосуються.) 

Дерево Folder Redirection (Перенаправления папок) дозволяє переміщувати спеціальні папки Windows 2000 (Application Data, My Documents, папки робочого столу та меню Пуск) із прийнятого за замовчуванням місця розташування профілю користувача в інші мережеві папки для забезпечення  централізованого керування ними.

Дерево Internet Explorer Maintenance (Настройка Internet Explorer) призначено для адміністрування та індивідуального настроювання браузера Microsoft Internet Explorer на комп'ютерах, що працюють під керуванням Windows Server 2003.

Адміністративні шаблони
Підпапка Administrative Templates (Административные шаблоны), міститься в складі папок Computer Configuration (Конфигурация компьютера) і User Configuration (Конфигурация пользователя) та включає в себе параметри реєстру, обумовлені груповою політикою. Таких параметрів, призначених для настроювання користувацького середовища, більше 550. 

Описи кожного параметра приводяться в трьох місцях.

· У вкладках Explain (Объяснение) діалогових вікон Properties (Свойства) окремих параметрів. Крім того, в них вказуються операційні системи, під керуванням яких параметри будуть діяти.

· У довідці по адміністративних шаблонах (це функція з'явилася в Windows Server 2003 вперше). Тут також вказуються операційні системи, що підтримують кожний з параметрів.

· У вкладці Extended (Расширенное), що відкривається за замовчуванням (також нова функція Windows Server 2003) редактора об'єктів групових політик. У вкладці Extended приводяться описи всіх параметрів, відображених у стовпці між деревом консолі та панеллю параметрів. Як і в двох перших випадках, тут вказується перелік операційних систем, що підтримують обрані параметри.

Для кожного параметра дерева Administrative Templates (Административные шаблоны) передбачено кілька значень:

· Not Configured (Не задан)  -  Реєстр не модифікується.

· Enabled (Включен) -  Реєстр відображає включений стан параметра політики. 

· Disabled (Отключен) - Реєстр відображає відключений стан параметра політики. 

Параметри, задані в підпапці Administrative Templates (Административные шаблоны) папки Computer Configuration (Конфигурация компьютера), зберігаються в розділі реєстру HKEY_LOCAL_MACHINE (HKLM). 

Для зберігання параметрів дочірнього елемента дерева User Configuration (Конфигурация пользователя) застосовується розділ реєстру HKEY_CURRENT_USER (HKCU). Для розміщення інформації, що задається груповими політиками, у розділах HKLM і HKCU передбачені чотири зарезервованих дерева:

· HKEY_LOCAL_MACHINE\Software\Policies (параметри комп'ютера);

· HKEY_CURRENT_USER\Software\Policies (параметри користувача);

· HKEY_LOCAL_MACHINE\Softwarе\Microsoft\Windows\ CurrentVersion\Policies (параметри комп'ютера);

· HKEY_CURRENT_USER\Software\Microsoft\Windows\ CurrentVersion\Policies (параметри користувача).

Підпапка Administrative Templates (Административные шаблоны) у складі папок Computer Configuration (Кон​фигурация компьютера) і User Configuration (Конфигурация пользователя) містить, в свою чергу, підпапки:

· Windows Components (Компоненты Windows);

· System (Система);

· Network (Сеть). 

Елементи папки Windows Components (Компоненты Windows) призначені для адміністрування таких компонентів Windows Server 2003, як Microsoft NetMeeting, Internet Explorer, Application Compatibility (Совместимость приложений), Task Scheduler (Планировщик заданий), Terminal Services (Службы терминалов), Microsoft Windows Installer, Microsoft Windows Messenger, Microsoft Media Player і Microsoft Update. Крім того, у папці Windows Components (Компоненты Windows) дерева Computer Configuration (Конфигурация компьютера) є дочірній елемент Internet Information Services (Службы IIS). В папці Windows Components (Компоненты Windows) дерева User Configuration (Конфигурация пользователя) є підпапки Help and Support Center (Центр справки и поддержки), Windows Explorer (Проводник) і ММС.

Параметри, розмішені в підпапці System (Система), призначені для керування доступом до операційної системи Windows Server 2003 і використанням її ресурсів, зокрема, тут настроюються профілі користувачів, сценарії, функції реєстрації в системі та виходу з неї, а також самі групові політики. Окремо для Computer Configuration (Конфигурации компьютера) тут передбачені параметри дискових квот, служби Net Logon (Сетевой вход в систему), віддаленого помічника, відновлення системи, складання звітів про помилки, зашитих файлів Windows, віддаленого виклику процедур і Windows Time Service (Службы времени Windows). В дереві User Configuration (Конфигурация пользователя) елемент System (Система) містить параметри сполучення клавіш Ctrl+Alt+Del і керування режимом електроживлення.

Параметри, розміщені у папці Network (Сеть), регламентують доступ до мережі і її використання, зокрема, мова йде про автономні файли, мережеві з’єднання та з’єднання, що комутуються. В дереві Computer Configuration  (Конфигурация компьютера) папка Network (Сеть) додатково містить параметри клієнта системи доменних імен (Domain Name System, DNS), служби планування пакетів «якість обслуговування» (quality of service, QoS) і cпрощеного протоколу керування мережею (Simple Network Management Protocol, SNMP).

Папка Administrative Templates (Административные шаблоны) дерева Computer Configuration (Конфигурация ком​пьютера) містить додаткові параметри групової політики на основі реєстру, що регламентують поведінку пристроїв з папки Принтери (Printers). 

Що ж стосується дерева User Configuration (Конфигурация пользователя), то тут підпапка Administrative Templates (Административные шаблоны) має у своєму складі реєстрові параметри меню Start (Пуск), панелі задач, панелі керування (Control Panel) і загальних папок.

Оскільки в складі папки Administrative Templates (Административные шаблоны) міститься велика кількість параметрів, в яких легко заплутатися, в Windows Server 2003 з'явилася нова функція — фільтрація представлень адміністративних шаблонів. Для накладення фільтрів потрібно звернутися до редактора об'єктів групових політик. Представлення адміністративних шаблонів дозволяють сховати в редакторі параметри, які на даний момент не потрібні.

Процедура застосування фільтрації представлення адміністративних шаблонів складається з наступних дій:

1. Необхідно відкрийти редактор об'єктів групових політик, в дереві консолі клацнути правою кнопкою миші на підпапці папки Administrative Templates (Административные шаблоны) з параметрами, які передбачається відфільтрувати та виконати команду View\Filtering (Вид\Фильтрация).

2. Коли на екрані з'явиться діалогове вікно Filtering (Фильтрация), для фільтрації параметрів варто виконати одну з наступних дій:

· Якщо потрібно сховати окремі типи параметрів, необхідно встановити прапорець Filter By Requirements Information (Фильтрация по полю «Требования»), а потім, звернувшись до списку Select The Items To Be Displayed (Выделите элементы для отображения), зняти записи категорій, які не потрібні. За замовчуванням, записи всіх типів параметрів у цьому списку виділені (тобто відображаються).

· Якщо важливішим було б сховати ненастроєні параметри, потрібно встановити прапорець Only Show Configured Policy Settings  (Показывать только настроенные параметры политики). У такому випадку відображатися будуть тільки включені (Enabled) і відключені (Disabled) параметри.

· Для того щоб сховати параметри системної політики, успадковані від Windows NT 4, необхідно встановити прапорець Оnly Show Policy Settings That Can Be Fully Managed (Показывать только управляемые параметры политики). 

2.19.4. Введення групової політики в дію
Оскільки нелокальні об'єкти групової політики вводяться в дію в ієрархічному порядку, конкретна конфігурація користувача або комп'ютера являє собою сполучення параметрів об'єктів GPO сайту, домена та підрозділу. Параметри групової політики вводяться в дію в наступній послідовності:
1. Локальний об'єкт GPO. На кожному комп'ютері, що працює під керуванням Windows Server 2003, зберігається один, і тільки один локальний об'єкт GPO.
2. Об'єкти GPO сайту. В другу чергу активізуються параметри об'єктів GPO, прив'язаних до сайту. Введення в дію параметрів GPO виконується в синхронному режимі. Порядок обробки об'єктів GPO із числа прив'язаних до сайту задається адміністратором.
3. Об'єкти GPO домена. Якщо до домена прив'язано кілька об'єктів GPO, вони вводяться в дію в синхронному режимі, послідовність їхньої обробки вказує адміністратор.

4. Об'єкти GPO підрозділу. Об'єкти GPO, прив'язані до найвищого підрозділу в ієрархічній системі Active Directory, вводяться в дію першими; далі обробляються параметри об'єктів, прив'язані до їхній дочірніх підрозділів і т.д. В останню чергу обробляються параметри тих об'єктів GPO, в яких безпосередньо міститься користувач або комп'ютер, що розглядається. 

До кожного рівня ієрархії підрозділів Active Directory об'єкти GPO прив’язуються в довільній кількості. У такий спосіб на кожному з рівнів Active Directory може застосовуватися більше одної групової політики. У цьому випадку порядок їх застосування визначається порядком, в якому об'єкти GPO перераховані в адміністративному вікні знизу догори.

Таким чином, локальний об'єкт GPO обробляється першим, а об'єкти, прив'язані до підрозділу, до якого безпосередньо відноситься користувач або комп'ютер, - останніми, тим самим перевизначаючи всі попередні об'єкти. 

Приміром, настроївши в об'єкті GPO домена певні параметри, можна дозволити інтерактивну реєстрацію користувачів. В той же час, цей дозвіл буде перевизначено об'єктом GPO підрозділу, що відповідає одному з контролерів домена, який, скажімо, може заборонити реєстрацію для всіх користувачів, крім учасників окремих адміністративних груп.

Як видно, порядок застосування групових політик важливий, якщо вони змінюють одні і тіж самі параметри настроювання. Наприклад, якщо об'єкт GPO рівня домена видаляє команду Run з усіх комп'ютерів, а об'єкт GPO організаційної одиниці нижчого рівня додає команду Run, то команда Run буде доступна на всіх комп'ютерах OU. Такий конфлікт виникає, якщо обидві політики змінюють одну і ту ж установку. Також об'єкт GPO вищого рівня може бути зконфігурований для видалення команди Run, а об'єкт GPO нижчого рівня - для видалення значка конфігурації з панелі управління. Оскільки немає ніякого конфлікту між цими параметрами настроювання, застосовуються обидва настроювання.

Більшість параметрів настроювання об'єкта GPO включають три опції конфігурації: Enabled (Включен), Disabled (Заблокирован) і Not Configured (He сконфигурировано). Якщо встановлено опцію Enabled, то незалежно від того, яка групова політика зконфігурована, вона буде застосована. Якщо встановлено опцію Disabled, то незалежно від того, яка групова політика зконфігурована, вона буде заблокована. Якщо встановлено Not Configured, параметри настроювання політики не зміняться, і будуть підтримуватися установки, успадковані від більш високого рівня.

Якщо між параметрами конфігурацій комп'ютера та користувача виникає конфлікт, пріоритет віддається останнім, пояснюється це тим, що параметри користувача більшою мірою конкретизовані.

2.19.5. Наслідування параметрів групової політики
Як правило, параметри групової політики передаються від батьківських до дочірніх контейнерів в рамках домена. Загальні принципи їхнього наслідування перераховані нижче.
1. Якщо параметр політики настроєний (тобто встановлений у положення Enabled (Включен) або Disabled (Отключен)) в батьківському підрозділі, але не настроєний у дочірніх підрозділах, останні успадковують його.
2. Якщо параметр політики настроєний і в батьківському, і в дочірньому підрозділах, то значення, встановлене в дочірньому підрозділі, перевизначає значення, успадковане від батьківського підрозділу.
3. Якщо параметр політики в батьківському підрозділі встановлений у положення Not Configured (Не задан), дочірній підрозділ його не успадковує.
4. Параметри політики успадковуються тільки за умови сумісності. Якщо один параметр, настроєний в батьківському підрозділі, є сумісним із іншим параметром, встановленим в дочірньому підрозділі, в дію у дочірньому підрозділі вводяться обоє параметра. Приміром, якщо параметр політики батьківського підрозділу зумовлює розміщення на робочому столі однієї папки, а параметр політики дочірнього підрозділу передбачає створення іншої, користувачі дочірнього підрозділу отримують обидві папки.
5. Якщо параметр політики батьківського підрозділу виявляється несумісним з аналогічним параметром дочірнього підрозділу (скажімо, якщо той самий параметр включений у батьківському підрозділі та відключений у дочірньому), дочірній підрозділ не успадковує значення параметра, встановлене в батьківському підрозділі. В такому випадку в дію вводиться значення параметра, що задане у дочірньому підрозділі.
2.19.6. Механізми зміни послідовності застосування правил групової політики.
Існують наступні механізми зміни послідовності застосування правил групової політики:

· блокування наслідування;

· заборона на перевизначення або примусове наслідування;

· замикання на себе;

· деактивація групових політик

Стандартний порядок введення в дію параметрів групової політики змінюється в результаті виникнення нижчеперерахованих виключень.
1. Блокування наслідування політик. На будь-якому конкретному сайті, в домені або підрозділі можна заборонити наслідування параметрів об'єктів групової політики, для цього застосовується параметр Block Роlicy Inheritance (Блокировать наследование политики). Зв'язки GPO, встановлені в значення No Override (Не перекрывать), блокуються. Блокування поширюється безпосередньо на сайт, домен або підрозділ. Параметр Block Policy Inheritance (Блокировать наследование политики) перекриває будь-які параметри групової політики, які доходять до даного сайту, домена або підрозділу з більш високого ієрархічного рівня, незалежно від того, де вони породжуються, тобто якщо блокування наслідування діє на рівні домена, то відміняється наслідування будь-яких правил, заданих для сайту, якщо на рівні організаційних підрозділів, то відміняється дія всіх правил, заданих на рівні сайту, домена  та вищестоячих організаційних підрозділів. 

2. Заборона на перевизначення. Для будь-якого об'єкта GPO, прив'язаного до сайту, домену або підрозділу (локальних об'єктів GPO це не стосується), можна встановити параметр No Override (Не перекрывать), у такому випадку в процесі обробки групових політик його параметри не перевизначаються значеннями параметрів інших об'єктів.  Метод, що перешкоджає блокуванню, називається примусовим спадкуванням (No override). У випадку, якщо значення No Override (Не перекрывать) встановлено для декількох об'єктів GPO в ієрархії Active Directory, пріоритет надається найвищому з них (або вищому в ієрархічній структурі, встановленій адміністратором на даному фіксованому рівні Active Directory). Значення No Override (Не перекрывать) встановлюється відносно прив'язки об'єкта GPO до певного контейнера. Таким чином, можливість перевизначення іншими об'єктами параметрів політики, заданих об'єктом GPО, виключається.

3. Замикання на себе. У випадку коли правила користувацької групової політики (тієї, що перебуває в гілці User Configuration) необхідно застосувати не до всіх  користувачів, а до тих, хто зареєструвався на певних комп'ютерах, то на цих комп'ютерах встановлюється політика замикання групової політики на себе. Ця політика полягає в тому, що при реєстрації на комп'ютері, для якого діє політика замикання, об'єкти групової політики комп'ютера визначають, які з об'єктів групової політики користувача будуть тут застосовуватися. 

Параметр замикання на себе може приймати значення Not Configured (Не задан), Enabled (Включен) і Disabled (Выключен). У випадку встановлення значення Enabled (Включен) замикання на себе можна ввести в один із двох режимів:

- Злиття - Merge (Слияние);

- Заміна - Replace (Замена).

Режим заміни, обумовлює те, що список GPO, які діють відносно користувача, повністю заміняється списком, отриманим при запуску комп'ютера. Об'єкти GPO комп'ютера заміняють об'єкти, які у звичайних умовах діють відносно користувача. 

В режимі злиття на користувача діє список GPO, застосованих до нього, а також політики настроєні для комп'ютера, які вступають в дію при його запуску.

4. Деактивація групових політик

Ще одна опція, яку можна використовувати для зміни області застосування групових політик, полягає у відключенні групової політики. Щоб зробити це, потрібно у вікні властивостей об'єкта GPO вибрати Options (Опции). Шляхом відключення групової політики можна запобігати її застосуванню, не змінюючи інші параметри настроювання. Наприклад, якщо  групову політику потрібно застосовувати лише деколи, або групова політика  перебуває в експериментальній стадії. Можна створити групову політику, прив'язати її до відповідного контейнера, а потім відключити її. При необхідності можна знову її включити.

2.19.7. Фільтрація області дії GPO
Нелокальні об'єкти GPO можна прив'язувати тільки до сайтів, доменів і підрозділів. Прив'язати об'єкт GPO безпосередньо до групи безпеки не можна. Коли дію GPO потрібно поширити лише на окремі групи необхідно організувати фільтрацію групової політики. Ця дія заснована на тому, що параметри нелокальних об'єктів GPO поширюються тільки на тих користувачів і групи безпеки, в яких дозволи Read (Чтение) і Apply Group Policy (Применение групповой политики) мають значення Allow (Разрешить). Таким чином, шляхом встановлення в рамках об'єкта групової політики для груп безпеки відповідних дозволів можна організувати фільтрацію групової політики, яка буде поширюватися тільки на зазначені комп'ютери та користувачів.

Стандартні дозволи для груп безпеки наступні:

Full Control – повний доступ;

Read - перегляд параметрів правил;

Write - редагування параметрів правил;

Create All child objects - створення дочірніх об'єктів;

Delete All child objects - видалення дочірніх об'єктів;

Apply Group Policy - застосування групової політики.

Кожний дозвіл можна як призначити (Allow), так і заборонити (Deny)

Відносно локальних об'єктів GPO дозвіл Apply Group Policy (Приме​нение групповой политики) не діє.

2.19.8. Делегування повноважень керування об'єктами GPO
Делегувати повноваження керування можна по відношенню до трьох завдань маніпулювання об'єктами GPO: 

· редагування об'єктів GPO; 

· створення об'єктів GPO;

· зв'язування об'єктів GPO. 

Для того щоб делегувати повноваження редагування GPO, потрібно явно дозволити відповідним користувачам або групам читати і записувати. 

Повноваження створення GPO делегуються шляхом введення користувачів у групу Groups Policy Creator Owners (Владельцы-создатели групповой политики) і присвоєння їм дозволів на зв'язування об'єктів. 

Для делегування повноважень зв'язування об'єктів GPO потрібно встановити в Майстрі делегування керування (Delegation Of Control Wizard) параметр Manage Group Policy Links (Управление ссылками на груповые политики) щодо потрібного домена або підрозділу. Запуск Майстра делегування керування здійснюється шляхом вибору з контекстного меню підрозділу, якому передбачається делегувати право зв'язування об'єктів GPO, пункт Delegate Control (Делегировать управление).

Стандартні дозволи на доступ перераховані в таблиці 2.8.

Таблиця 2.8 
 стандартні дозволи на доступ.

	Група безпеки

	Дозволи, прийняті за замовчуванням

	Authenticated Users (Прошедшие проверку)


	Read (Чтение), Apply Group Policy (Применение групповой политики), Special Permissions (Особые разрешения)




Продовження табл. 2.8

	Group Policy Creator Owners (Владельцы-создатели групповой политики) [також відображається під іменем Creator Owner (Создатель-владелец)]


	Special Permissions (Особые разрешения)



	Domain Administrators (Администраторы домена)


	Read (Чтение), Write (Запись), Create All Child Objects в (Создание всех дочерних объекто), Delete All Child Objects (Удаление всех дочерних объектов), Special Permissions (Особые разрешения)



	Enterprise Administrators (Администраторы предприятия)


	Read (Чтение), Write (Запись), Create All Child Objects (Создание всех дочерних объектов), Delete All Child Objects (Удаление всех дочерних объектов), Special Permissions (Особые разрешения)



	Enterprise Domain Controllers (Контроллеры домена предприятия)


	Read (Чтение), Special Permissions (Особые разрешения)



	System (Система)


	Read (Чтение), Write (Запись), Create All Child Objects (Создание всех дочерних объектов), Delete All Child Objects (Удаление всех дочерних объектов), Special Permissions (Особые разрешения)


За замовчуванням, створювати нові об'єкти GPO можуть тільки члени груп Domain Administrators (Админист​раторы домена), Enterprise Administrators (Администраторы предприятия) і Group Policy Creator Owners (Владельцы-создатели групповой политики), ну і звичайно, операційна система. Як вже було відзначено, для того щоб надати користувачам або групам, що не відносяться до адміністративної категорії, повноваження створення об'єктів GPO, їх потрібно ввести в групу безпеки Group Policy Creator Owners (Владельцы-создатели групповой политики). Члени цієї групі мають необмежені повноваження керування об'єктами GPO, однак тільки тими з них, що створені даним користувачем або явно йому делеговані. Ніяких прав щодо інших об'єктів GPO неадміністративні користувачі не одержують. Якщо об'єкт GPO створюється адміністратором, його творцями-власниками стають члени групи Domain Administrators (Админист​раторы домена).

За замовчуванням, адміністратори не мають повноваження видалення об'єкта GPO доменної політики за замовчуванням. Таким чином забезпечується запобігання випадкового видалення цього об'єкта, в якому містяться найбільш важливі параметри домена.

2.19.9. Результуюча політика (RSoP)
Оскільки поводження об'єкта регламентується декількома рівнями об'єктів GPO, механізмом наслідування параметрів групових політик і виключеннями, точно визначити, під дію яких параметрів він підпадає, досить важко. Вирішується ця проблема за допомогою результуючої політики (Resultant Set of Poliсу RSoP), що допомагає визначати діючі параметри групової політики та усувати пов'язані з ними несправності. RSoP проводить опитування існуючих і планових політик, а потім виводить звіти у вигляді кінцевих наборів, діючих відносно зазначеного об'єкта політик з визначенням призначених їм пріоритетів. Таким чином, RSoP є досить корисним інструментом керування політиками і усунення конфліктів між ними.

В операційній системі Windows Server 2003 передбачено три інструментальні засоби формування запитів RSoP:

· майстер результуючої політики (Resultant Set Of Policy Wizard); 

· утиліта командного рядка Gpresult;
· інструмент Advanced System Information—Policy (Расширенные сведения о системе — Политика).

Відмінності між цими інструментами зводяться до інтерфейсів і рівнів інформації, що видають запити RSoP.
2.19.10. Стратегії планування групових політик
Процес планування групової політики складається із трьох етапів:

· планування параметрів групової політики, що діють на кожному з рівнів (тобто на рівнях сайтів, доменів і підрозділів) відносно комп'ютерів і користувачів;

· планування об'єктів GPO, що поширюються на кожному з рівнів (сайтів, доменів і підрозділів) на комп'ютери та користувачів;

· планування розподілу повноважень адміністративного керування об'єктами GPO.

Всі плани щодо групової політики бажано документувати. 

Планування параметрів групової політики передбачає те, що для кожного сайту, домена та підрозділу компанії потрібно спланувати параметри комп'ютерів і користувачів, при цьтому треба не забувати про те, що всі параметри групової політики служать для спрощення завдання по адмініструванню комп'ютерів і користувачів. В Windows Server 2003 передбачається понад 600 параметрів групової політики. Для ознайомлення з ними найпростіше звернутися до засобів редактора об'єктів групових політик.

Параметри групової політики, заплановані відносно кожного сайту, домена або підрозділу, потрібно якимось чином систематизувати в рамках об'єктів GPO. В процесі систематизації варто виходити з того, на яких користувачів і на які комп'ютери вони розраховані. Способи організації параметрів групових політик в об'єктах GPO перераховані нижче.

· Об'єкти GPO з однотипними параметрами. Тут мається на увазі розміщення в об'єктах параметрів, що належать до одного типу, приміром, тільки параметрів безпеки. Ця модель підходить для компаній, у яких адміністративні обов'язки розподіляються серед декількох фахівців відповідно до поставлених завдань.

· Об'єкти GPO з різнорідними параметрами. У кожному об'єкті GPO розміщують параметри групової політики декількох типів. Один об'єкт, наприклад, може містити параметри програм, а інший - параметри безпеки та сценаріїв. Така модель краще адаптована до централізованої схеми адміністративного керування, в якій одному адміністратору доводиться виконувати всі завдання, пов'язані з керуванням груповою політикою.

· Об'єкти GPO зі спеціалізованими параметрами. Об'єкти GPO діляться на дві категорії, що містять параметри конфігурації користувачів і комп'ютерів, відповідно. З одного боку, ця модель підвищує чисельність об'єктів GPО, що активуються при реєстрації, в результаті чого цей процес трохи вповільнюється; з іншого, вона спрощує процедуру усунення несправностей. Приміром, якщо адміністратор підозрює, що проблема криється в об'єкті GPO конфігурації комп'ютера, він може зареєструватися під обліковими даними користувача без GPO та усунути вплив параметрів користувацької політики.
Контрольні питання

1. Дати визначення служби каталогу. 

2. Описати еволюцію служби каталогу від Microsoft.

3. Активний каталог Active Directory. Характеристики Active Directory. Об'єкти Active Directory
4. Що являє собою схема Active Directory?

5. Що відноситься до логічної структури Active Directory?

6. Що включає в себе фізична структура Active Directory?

7. Описати загальні поняття планування структури корпоративної мережі.

8. Що представляє собою спеціалізований кореневий домен лісу?

9. Описати існуючі моделі побудови доменної структури.

10. Однодоменна модель організації корпоративної мережі.

11. Охарактеризувати модель із декількома доменами в складі одного дерева.
12. Охарактеризувати модель із декількома деревами в складі одного лісу.

13. Охарактеризувати модель із декількома лісами.
14. Описати процес визначення доменного імені.
15. Описати існуючі ролі хазяїнів операцій. 

16. Дати визначення реплікації. Описати існуючі механізми реплікації. 

17. Дати визначення поняття довірчих відносин. Навести характеристики довірчих відносин.

18. Описати існуючі форми довірчих відносин.

19. Перелічити існуючі об’єкти Active Directory.
20. Які існують види облікових записів?.

21. Чим забезпечується безпека облікових записів. Способи редагування облікових записів?

22. Що являє собою профіль користувача?

23. Описати існуючі види профілів.
24. Що являють собою групи користувачів?

25. Описати існуючі види груп.
26. Охарактеризувати групи в залежності від оласті дії груп.

27. Які групи існують за замовчуванням?

28. Описати стратегії використання груп.
29. Що представляють собою організаційні підрозділи?

30. Організація пошуку об'єктів Active Directory.
31. Дати визначення групової політики.

32. Що таке об'єкти групової політики GPO? Створення об'єктів групової політики.

33. Які існують параметри групової політики?

34. Навести послідовність введення групової політики в дію. Розкрити принципи наслідування параметрів групової політики

35. Описати механізми зміни послідовності застосування правил групової політики.

36. Що таке фільтрація області дії GPO? Делегування повноважень керування об'єктами GPO
37. Що являє собою результуюча політика (RSoP)? Визначити стратегії планування групових політик
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Розділ 3

Введення в безпеку корпоративних мереж

Корпоративна мережа — це мультисервісна мережа передачі даних, що працює під єдиним керуванням і призначена для задоволення власних виробничих потреб компанії та організації. Корпоративна інформація - це інформація, розголошення або несанкціонована зміна якої може призвести до величезних фінансових втрат.

Виходячи із визначення корпоративна мережа — закрита структура з досить високим ступенем захисту, доступ до якої ззовні заборонений взагалі або строго обмежений, а доступ до інформації всередині її розмежований з використанням адміністративних і технічних методів.
Для забезпечення захисту даних у корпоративних мережах можуть використовуватися різні організаційно-технічні методи (виділення відповідальних фахівців, застосування списків контролю доступу, використання VPN і т.п.). Їхня сукупність називається комплексною системою захисту інформації корпоративної мережі. 

Оскільки ефективна організація корпоративної мережі ґрунтується на розгортанні служби каталогу, то засоби забезпечення безпеки служби каталогу і їхнє використання є одним з визначальних факторів досягнення належного ступеня безпеки корпоративної мережі в цілому.
3.1. Механізм організації захисту служби 
каталогу Active Directory
Одною з основних причин розгортання служби каталогу Active Directory є забезпечення безпеки корпоративної мережі. Кожна компанія зберігає найважливішу для свого бізнесу інформацію на файлових серверах у мережі. Керування безпечним доступом до інформації повинно гарантувати, що доступ до даних одержать тільки належним чином уповноважені користувачі. 

Система безпеки Active Directory складається з декількох елементів: групи безпеки, керування доступом, делегування адміністрування, групова політика.

Групи безпеки спрощують адміністрування, дозволяючи призначити права доступу для групи користувачів не залежно від того, які права має кожний обліковий запис користувача окремо. Керування доступом - це надання або відмова в правах доступу до ресурсів мережі. Делегування адміністрування - надання можливості іншим адміністраторам, групам або користувачам управляти функціями відповідно до їхніх власних потреб. Групова політика надає можливість настоювання аудиту, ведення журналу безпеки, параметрів аналізу та настроювання безпеки групової політики. 

Далі розглянемо більш детально представлені складові системи безпеки служби каталогу. Але перед цим необхідно відзначити, що існують деякі основні концепції, які лежать в основі принципів захисту Active Directory в мережі Windows Server 2003. 

Захист Active Directory будується на двох типах об'єктів та на взаємодії між ними. Перший об'єкт - учасник безпеки, який представляє користувача, групу, службу або комп'ютер, що має потребу в доступі до деякого ресурсу в мережі. Другий об'єкт - це сам ресурс, що є об'єктом, до якого потрібно одержати доступ учаснику безпеки. Щоб забезпечити належний рівень захисту, служба Active Directory повинна ідентифікувати учасників безпеки, а потім надавати правильний рівень доступу до ресурсів. 

До кожного об'єкта Active Directory прив’язується дескриптор захисту, що регламентує коло осіб, які мають повноваження доступу до цього об'єкта, і визначає дозволені типи доступу, тобто забезпечує керування доступом до об'єктів. 

Керування доступом до об'єктів Active Directory фактично зводиться до надання відповідних дозволів учасникам системи безпеки і їхнього відкликання.
3.2. Керування доступом

3.2.1. Поняття учасника безпеки
Учасниками системи безпеки, як було відзначено вище, є користувачі, групи, служби або комп'ютери, які мають потребу в доступі до деякого ресурсу в мережі. 

Кожному учаснику системи безпеки присвоїно унікальний ідентифікатор захисту (security identifiers, SID), що ідентифікує користувача, групу, комп'ютер або службу в рамках підприємства та задіюється в процесі керування учасниками системи безпеки. 

Всередині систем сімейства Windows NT ідентифікатор системи захисту представлений унікальним 48-розрядним числом. Такий підхід дозволяє системі розрізняти, наприклад, локальний обліковий запис Administrator комп'ютера А та одноіменний локальний обліковий запис Administrator комп'ютера В.
Ідентифікатор SID складається з декількох частин. Наприклад:
S-1-5-21-1507001333-1204550764-1011284298-500

· Перед ідентифікатором SID ставиться буква S, а його частини розділяються дефісами. 

· Перше число (в цьому прикладі 1) – номер редакції. 

· Друге – значення повноважень ідентифікатора (для Windows Server 2003 це завжди 5).

· Наступні чотири числа - значення повноважень (у розглянутому прикладі це 21 і три довгі послідовності цифр).

· Останнім вказується відносний ідентифікатор (RID - Relative Identifier) (в нашому прикладі його значення дорівнює 500).
Ідентифікатор SID має дві частини: одна його частина унікальна для домена або інсталяції в цілому, а інша - будується на підставі загальних правил і умов для всіх доменів і інсталяцій (відносний ідентифікатор RID) – і є унікальною для кожного учасника безпеки. Після установки Windows Server 2003 локальний комп'ютер випадково вибирає SІD. Те ж саме відбувається і при створенні домена під Windows Server 2003 - він також одержує унікальний ідентифікатор SID. Таким чином, для будь-якого комп'ютера або домена під керуванням Windows Server 2003 значення повноважень завжди будуть унікальними 
Правела, що встановлюють значення RID є постійним для всіх комп'ютерів і доменів. Наприклад, ідентифікатор SID, у якого значення RID дорівнює 500, завжди належить обліковому запису Administrator локальної машини. 

RID 501 використовується для облікового запису Guest. 

RID для домена починається зі значення 1001 і показує кількість облікових записів користувачів (наприклад, RID 1015 одержить п'ятнадцятий користувач домена). 

Досить сказати, що переіменування облікового запису ніяк не впливає на відповідний їй SID, тому обліковий запис завжди буде ідентифікований. Переіменувавши обліковий запис Administrator, можна лише змінити його ім'я, система Windows Server 2003 (або зловмисник, що використовує спеціальні засоби) завжди визначить його за значенням RID 500. Однак, якщо об'єкт користувача вилучений, а потім створений заново з тим же самим ім'ям, користувач не зможе звертатися до ресурсів, тому що SID зміниться.

3.2.2. Дозволи
Дозволом називається право виконання стосовно об'єкта конкретної операції або набору операцій. Призначаються дозволи власниками об'єктів, а в коло обов'язків адміністратора входить керування дозволами на операції з учасниками системи безпеки. Призначення дозволів можливо тільки стосовно даних, розмішених на дисках NTFS.

Список дозволів на доступ користувачів до кожного об'єкта Active Directory в Windows Server 2003 зберігається в так званому списку керування доступом (access control list, ACL). Список керування доступом зберігається в атрибуті NT Security Descriptor, що складається з одного або більше записів керування доступом (АСІ), вони визначають, які права на даний об'єкт має кожний ідентифікатор SID. Дескриптор захисту містить власника об'єкта, а також список керування розмежувальним доступом (DACL) і список керування системним доступом (SACL). Список DACL визначає дозволи на об'єкт, які мають всі учасники безпеки. Список SACL визначає параметри настроювання аудита об'єкта.

Отже, в ACL об'єкта перераховані всі особи, що володіють повноваженнями доступу до нього, і вказані операції, відкриті для кожного з них. Рівень контролю доступу до об'єктів різних типів в Windows Server 2003 досить високий. Для того, щоб наділити того або іншого учасника системи безпеки повноваженнями доступу до конкретного об'єкта, його потрібно ввести в ACL цього об'єкта. Тільки після цього задаються конкретні операції, які даний учасник системи безпеки може виконувати відносно розглянутого об'єкта.

Будь-які дозволи можуть бути виставлені в одному із двох значень: Allow (Разрешить) – дозволити або Deny (Запретить) – заборонити. При забороні звертання до об'єкта тому або іншому користувачу не допоможе навіть членство в групі, для якої аналогічна операція дозволена. Конкретний перелік дозволів на доступ до об'єкта визначається його типом. Приміром, дозвіл Reset Password (Сброс пароля) - скидання пароля об'єкта користувача можна надати учасникові системи безпеки, але не можна – принтеру. Кожному типу об'єкта відповідає, по-перше, група стандартних дозволів, а, по-друге, група більш деталізованих спеціальних дозволів.
Стандартні дозволи призначаються найчастіше. Список стандартних дозволів, що відповідають тому або іншому об'єкту, можна переглянути на вкладці Security (Безопасность) його діалогового вікна властивостей. У таблиці 3.1 представлені стандартні дозволи на доступ до об'єктів, а в таблиці 3.2 представлені дозволи на доступ до файлів і папок.

Таблиця 3.1
Стандартні дозволи на доступ до об'єктів.
	Назва Дозволу
	Можливості, що надаються 

	Read (Чтение)
	с цим дозволом користувач може:

· бачити імена файлів і папок;

· мати доступ до підпапок загального ресурсу;

· читати дані та атрибути файлів;

запускати на виконання програми.


Продовження табл. 3.1

	Change (Изменение)
	користувачам дозволено читати дані з папки, а також:

· створювати файли і підпапки;

· змінювати файли;

· змінювати атрибути файлів і підпапок;

· видаляти файли й підпапки.



	Full Control (Полный доступ)
	користувачі мають дозволи на читання та зміну, а також у розділах NTFS додатково одержують можливість:

· змінювати дозволи доступу до файлів і папок;

· ставати власниками файлів і папок.




Таблиця 3.2 
Дозволи файлів і папок
	Назва Дозволу
	Можливості, що надаються для файлів
	Можливості, що надаються для папок

	Read (Чтение)


	Перегляд списку файлів і підпапок 
	Перегляд і копіювання вмісту файлу



	Write (Запись)


	Добавлення файлів і підпапок 
	Запис у файл



	Read & Execute 

(Чтение и выполнение)


	Перегляд списку файлів і підпапок, а також виконання файлів (успадковується файлами і папками)


	Перегляд і копіювання вмісту файлу, а також виконання файлу



	List Folder Contents (Список содержимого папки)


	Перегляд списку файлів і підпапок, а також виконання файлів (успадкову-ється тільки папками)


	

	Modify (Изменить)


	Читання і запис файлів і підпапок, видалення папки
	Читання, запис і видалення файлу



	Full Control (Полный доступ)


	Читання, запис, зміна і видалення файлів і підпапок 
	Читання, запис, зміна і видалення файлу



Стандартні дозволи розширюються за рахунок спеціальних дозволів, які надають підвищений рівень контролю над призначенням повноважень доступу.

В таблиці 3.3 приведені спеціальні дозволи, що використовуються при створенні базових дозволів для файлів, а в таблиці 3.4 приведені спеціальні дозволи, що використовуються при створенні базових дозволів для папок. 

Таблиця 3.3  
Спеціальні дозволи, що використовуються при створенні 
базових дозволів для файлів

	
	
	Основні
	дозволи
	
	

	Спеціальні дозволи
	Full Control 

(Полный доступ)
	Modify 

(Изменить)
	Read & Execute 

(Чтение и

выполнение)


	Read 

(Чтение)
	Write 

(Запись)



	Traverse Folder/Execute File (Обзор папок/Выполнение файлов)
	Так
	Так
	Так


	
	

	List Folder/Read Data (Содержание папки/ Чтение данных)


	Так
	Так
	Так
	Так


	

	Read Attributes (Чтение атрибутов)


	Так
	Так
	Так
	Так


	


Продовження табл. 3.3

	Read Extended Attributes (Чтение дополнительных атрибутов)


	Так
	Так
	Так
	Так


	

	Create Files/ Write Data (Создание файлов/Запись данных)


	Так
	Так
	
	
	Так



	Create Folders/ Append Data (Создание папок/Дозапись данных)


	Так
	Так
	
	
	Так



	Write Attributes (Запись атрибутов)


	Так
	Так
	
	
	Так



	Write Extended Attributes (Запись дополнительных атрибутов)
	Так
	Так
	
	
	Так



	Delete Subfolders and Files (Удаление подпапок и файлов)
	Так


	
	
	
	

	Delete (Удаление)
	Так
	Так


	
	
	


Продовження табл. 3.3

	Read Permissions (Чтение разрешений)
	Так
	Так
	Так
	Так
	Так



	Change Permissions (Смена разрешений)
	Так


	
	
	
	

	Take Ownership (Смена владельца)

	Так


	
	
	
	


Таблиця 3.4
Спеціальні дозволи, що використовуються 
при створенні базових дозволів для папок

	
	
	
	Основні 
	дозволи
	
	

	Спеціальні дозволи
	Full Control
(Полный доступ)
	Modify
(Изменить)
	Read & Execute
(Чтение и

выполнение)


	List Folder Contents (Список содержимого папки)
	Read
(Чтение)
	Write

(Запись)



	Traverse Folder/Execute File (Обзор папок/Выполнение файлов)
	Так
	Так
	Так


	Так
	
	

	List Folder/Read Data (Содержание папки/ Чтение данных)
	Так
	Так
	Так
	Так
	Так


	


Продовження табл. 3.4

	Read Attributes (Чтение атрибутов)


	Так
	Так
	Так
	Так
	Так


	

	Read Extended Attributes (Чтение дополнительных атрибутов)


	Так
	Так
	Так
	Так
	Так


	

	Create Files/ Write Data (Создание файлов/Запись данных)


	Так
	Так
	
	
	
	Так



	Create Folders/ Append Data (Создание папок/Дозапись данных)


	Так
	Так
	
	
	
	Так



	Запись атрибутов (Write Attributes)


	Так
	Так
	
	
	
	Так



	Write Extended Attributes (Запись дополнительных атрибутов)


	Так
	Так
	
	
	
	Так




Продовження табл. 3.4

	Delete Subfolders and Files (Удаление подпапок и файлов)
	Так


	
	
	
	
	

	Delete (Удаление)
	Так
	Так


	
	
	
	

	Read Permissions (Чтение разрешений)
	Так
	Так
	Так
	Так
	Так
	Так



	Change Permissions (Смена разрешений)
	Так


	
	
	
	
	

	Take Ownership (Смена владельца)

	Так


	
	
	
	
	


3.2.3. Володіння об'єктами
Користувач, що створив об'єкт, автоматично стає його власником. Право володіння більшістю об'єктів Active Directory і об'єктів мережевих серверів належить адміністраторам.  Користувачі ж створюють і володіють всіма файлами даних у своїх домашніх каталогах і деякими файлами даних на мережевих серверах. Власник об'єкта контролює механізм призначення дозволів на звернення до цього об'єкта та встановлює коло осіб, яким ці дозволи доступні. Об'єкти передаються у володіння:
· адміністраторам [за замовчуванням, членам групи Administrate (Администраторы) передається право користувачів Таke Ownership Of Files Or Other Objects (Овладение файлами или иными объектами)]. При цьому адміністратор може прийняти володіння будь-яким файлом, розміщеним на підвідомчому комп'ютері, але він не може передавати повноваження володіння третім особам;
· користувачам або групам, яким призначений дозвіл стати власником конкретних об'єктів - Тake Ownership (Стать владельцем). В результаті останній може в будь-який момент прийняти володіння на себе, і лише після цього операція передачі буде вважатися завершеною;
· користувачам, у яких є права відновлення файлів і каталогів - Restore Files And Directories (Восстановление файлов и каталогов). В результаті користувач, що володіє правом відновлення файлів і каталогів, може передавати володіння будь-яким стороннім користувачам і групам.
В Windows Server 2003 Active Directory є можливість встановлення квот на кількість об'єктів розділу каталогу, які можуть перебувати у володінні одного учасника системи безпеки (користувача, групи або комп'ютера). Квоти Active Directory запобігають відмові від обслуговування в результаті нестачі дискового простору на контролерах домена — ситуації, що, в свою чергу, зумовлена надмірним збільшенням кількості об'єктів, створених одним учасником системи безпеки. Квоти не поширюються на всіх, за виключенням членів груп, в які хводять адміністратори домена - Domain Administrators (Администраторы домена) та адміністратори підприємства - Enterprise Administrators (Администраторы предприятия). У деяких випадках на одного учасника системи безпеки поширюється відразу кілька квот - наприклад, квота, встановлена для нього особисто, і квота, встановлена для групи, до якої він належить. В таких випадках діє найбільша квота.
Якщо учасник системи безпеки виявляється поза областю дії прямої квоти, на нього поширюється стандартна квота, встановлена для його розділу. Якщо  ж і така відсутня, то будь-які обмеження в межах даного розділу знімаються. Для того, щоб квоти в рамках розділу каталога домена діяли, всі контролери даного домена повинні працювати під керуванням операційної системи Windows Server 2003. Для активізації квот у межах розділу конфігурації всі домени в рамках лісу повинні працювати під керуванням Windows Server 2003. Квоти щодо розділів схеми не встановлюються.

3.2.4. Вплив членства в групах на керування доступом
Будь-який учасник системи безпеки може бути членом декількох груп, кожна з яких характеризується різними наборами дозволів і рівнями доступу до об'єктів. Конкретний набір дозволів учасника системи безпеки складається з дозволів на доступ до конкретних об'єктів і дозволів, що поширюються на нього за допомогою членства в групах. Приміром, якщо особисто користувачеві призначений дозвіл Read (Чтение), а для групи, в якій він перебуває, встановлений дозвіл Write (Запись), в його розпорядженні перебуває обидва дозволи. При призначенні дозволів групам необхідно враховувати, на яких користувачів вони будуть поширені.
Групи та користувачі, що мають дозвіл Full Control (Полый доступ) щодо папки, мають право видаляти будь-які розміщені в ній файли і підпапки незалежно від дозволів, встановлених для їхнього захисту.
3.2.5. Вплив наслідування на керування доступом
Існує два способи встановлення дозволів на доступ до об'єкта: явне призначення та наслідування. 

Явні дозволи встановлюються безпосередньо стосовно об'єкта його власником. 

Дозволи, одержувані шляхом наслідування, передаються батьківськими об'єктами дочірнім. Можливість наслідування дозволів значно спрощує завдання керування і забезпечує несуперечність дозволів в рамках контейнера.
Наприклад, якщо, члени групи Management мають у своєму розпорядженні дозвіл Full Control щодо папки Library, він поширюється на дочірні об'єкти: підпапки Shop і Marketing, а також їх власні дочірні об'єкти, якими є папка Sport_shop. При цьому дозволи, призначені групі Management щодо папки Library, вважаються явними, а дозволи, отримані цією групою щодо інших підпапок — успадкованими.

Вся сукупність дозволів щодо розглянутого об'єкта, якими володіє учасник системи безпеки називається фактичними дозволами. Фактичні дозволи - це набір, в який входять, крім особистих, дозволи, отримані за рахунок членства в групах і успадковані від батьківських об'єктів. 
3.3. Делегування адміністративних повноважень

Як було розглянуто вище служба Active Directory забезпечує ієрархічне представлення каталога, спочатку через ієрархію доменної системи імен (DNS) множини доменів, а потім через структуру організаційних підрозділів (OU) в межах доменів. Ця ієрархія створює важливу адміністративну можливість: делегування адміністративних повноважень.

Делегуванням повноважень адміністративного керування доменами, підрозділами, контейнерами називається процес передачі іншим адміністраторам, користувачам або групам можливості керування об'єктами, включеними в ці домени, підрозділи і контейнери.

Делегувати повноваження адміністративного керування потрібно для того, щоб інші адміністратори, групи і користувачі могли розпоряджатися функціями цих об'єктів у відповідності зі своїми завданнями. У невеликих компаніях за керування об'єктами Active Directory, як правило, відповідає невелика кількість адміністраторів. У великих організаціях з великою кількістю доменів, підрозділів і контейнерів адміністраторів набагато більше, іноді навіть спеціальні адміністратори призначаються для керування окремими об'єктами в рамках підрозділів і контейнерів. 

Для делегування адміністративних дозволів можна прямо звертатися до списків ACL індивідуальних об'єктів. Оскільки всі об'єкти в Active Directory мають ACL-список, існує можливість управляти адміністративним доступом до будь-якої властивості будь-якого об'єкта. А це, в свою чергу, означає, що можна надавати іншим адміністраторам Active Directory досить точні дозволи, щоб вони могли виконувати тільки делеговані їм завдання. 

Для автоматизації і спрощення процесу встановлення адміністративних повноважень відносно доменів і підрозділів існує майстер делегування керування (Delegation Of Control Wizard).

При делегуванні адміністративних прав можна досить глибоко їх деталізувати, але завжди треба підтримувати рівновагу між збереженням максимально можливої простоти речей і задоволенням вимог безпеки. У більшості випадків делегування адміністративних дозволів в Active Directory відбувається по наступним сценаріям.

· Призначення повного керування одним організаційним підрозділом. Досить типова ситуація, коли компанія має кілька офісів з локальним адміністратором у кожному офісі, який повинен управляти всіма об'єктами локального офісу. Цей варіант може також використовуватися компаніями, які злили домени ресурсів Windows NT в організаційний підрозділ одного домена Active Directory. Колишнім адміністраторам доменів ресурсів можна дати повне керування всіма об'єктами, розташованими в певному організаційному підрозділі. Використання цієї опції означає, що можна практично повністю децентралізувати адміністрування організації, маючи єдиний домен.

· Призначення повного керування певними об'єктами в організаційному підрозділі. Це різновид першого сценарію. У деяких випадках компанія може мати кілька офісів, але локальні адміністратори повинні управляти тільки певними об'єктами в організаційному підрозділі даного офісу. Наприклад, можна дозволити локальному адміністратору управляти всіма об'єктами користувачів і груп, але не комп'ютерними об'єктами. В ситуації, коли домени ресурсів стали організаційними підрозділами, можливо, буде потрібно, щоб адміністратори організаційних підрозділів управляли всіма комп'ютерними обліковими записами і локальними групами в цьому підрозділі, але не об'єктами користувача.

· Призначення повного керування певними об'єктами всього домена. Деякі компанії мають високо централізоване адміністрування користувачами і групами, в цьому випадку тільки одна група має дозвіл добавляти і видаляти облікові записи груп і користувачів. При такому сценарії даній групі можна давати повне керування об'єктами користувачів і груп незалежно від того, де в межах домена розташовані об'єкти. Цей сценарій є типовим для компанії із централізованою групою адміністрування комп'ютерами і серверами. Комп'ютерній групі можна дати повне керування всіма комп'ютерними об'єктами в домені.

· Призначення прав на модифікацію тільки деяких властивостей об'єктів. У деяких випадках можна надати групі адміністративний дозвіл управляти піднабором властивостей об'єкта. Наприклад, встановлювати паролі для всіх облікових записів користувача, але не мати інших дозволів. Відділу кадрів можна дати дозвіл на модифікацію особистої і відкритої інформації, що стосується всіх облікових записів користувача в домені, але не давати дозвіл на створення або видалення облікових записів користувача.

3.4. Мережева автентифікація. Основні поняття
Щоб процеси захисту, що включають використання ідентифікаторів SID і записів ACL, працювали належним чином, повинен існувати якийсь спосіб, яким користувач одержує доступ до мережі. По суті, користувач повинен мати можливість довести, що він є тим, за кого себе представляє, тобто, що саме йому належить введений ним ідентифікатор. Цей процес називається автентифікацією. В основі надання користувачам можливості доступу до ресурсів мережі лежить базовий принцип «єдиного входу», який припускає те, що користувачеві досить один раз пройти процедуру автентифікації, щоб одержати доступ до мережевих ресурсів.

В процесі автентифікації беруть участь дві сторони: одна сторона доводить свою автентичність, подаючи деякі докази, а інша сторона - автентифікатор - перевіряє ці докази та приймає рішення. Для доказу автентичності застосовуються найрізноманітніші прийоми:

· той, що автентифікується може продемонструвати знання якогось загального для обох сторін секрету: слова (пароля) або факту (дати та місця події, прізвища людини і т.п.);

· той, що автентифікується може продемонструвати, що він володіє унікальним предметом (фізичним ключем), в якості якого може виступати, наприклад, електронна магнітна карта;

· той, що автентифікується може довести свою ідентичність, використовуючи власні біохарактеристики: малюнок райдужної оболонки ока або відбитки пальців, які попередньо були занесені в базу даних автентифікатора.

Мережеві служби автентифікації будуються на основі всіх цих прийомів, але найчастіше для доказу ідентичності користувача використовуються паролі. Простота та логічна ясність механізмів автентифікації на основі паролів у певній мірі компенсує відомі слабкості паролів. Це, по-перше, можливість розкриття та розгадування паролів, а по-друге, можливість «підслуховування» пароля шляхом аналізу мереженого трафіка. Для зниження рівня загрози від розкриття паролів адміністратори мережі, як правило, застосовують вбудовані програмні засоби для формування політики призначення і використання паролів, які дають можливість задати максимальний та мінімальний терміні дії пароля, зберігати список вже використаних паролів, керувати поведінкою системи після декількох невдалих спроб логічного входу і т.і. Перехоплення паролів по мережі можна попередити шляхом їхнього шифрування перед передачею в мережу.

Легальність користувача може встановлюватися стосовно різних систем. Так, працюючи в мережі, користувач може проходити процедуру автентифікації і як локальний користувач, що претендує на використання ресурсів тільки даного комп'ютера, і як користувач мережі, що хоче одержати доступ до всіх мережевих ресурсів. При локальній автентифікації користувач вводить свої ідентифікатор і пароль, які автономно обробляються операційною системою, встановленою на даному комп'ютері. При логічному вході в мережу дані про користувача (ідентифікатор і пароль) передаються на сервер, що зберігає облікові записи про всіх користувачів мережі. Багато додатків мають свої засоби визначення, чи є користувач законним. В цьому випадку користувачеві доводиться проходити додаткові етапи перевірки.

Об'єктами, що вимагають автентифікації, можуть виступати не тільки користувачі, але й різні пристрої, додатки, текстова та інша інформація. Так, наприклад, користувач, що звертається із запитом до корпоративного сервера, повинен довести йому свою легальність, крім того він повинен переконатися сам, що веде діалог дійсно із сервером свого підприємства. Інакше кажучи, сервер і клієнт повинні пройти процедуру взаємної автентифікації. Тут вступає в силу автентифікація на рівні додатків. 

При встановленні сеансу зв'язку між двома пристроями також часто необхідна процедура взаємної автентифікації на канальному рівні. Прикладом такої процедури є автентифікація по протоколах РАР і CHAP, що входить у сімейство протоколів РРР. 

Автентифікація даних означає доказ цілісності цих даних, а також того, що вони надійшли саме від тієї людини, що оголосила про це. Для цього використовується механізм електронного підпису.

В обчислювальних мережах процедури автентифікації часто реалізуються тими ж програмними засобами, що й процедури авторизації. На відміну від автентифікації, що розпізнає легальних і нелегальних користувачів, система авторизації має справу тільки з легальними користувачами, які вже успішно пройшли процедуру автентифікації. Ціль підсистем авторизації полягає в тому, щоб надати кожному легальному користувачеві саме ті види доступу і до тих ресурсаів, які були для нього визначені адміністратором системи.

3.5. Технологія мережевої автентифікації в Active Directory

В сучасних операційних системах передбачаються централізовані служби автентифікації. Така служба підтримується одним із серверів мережі. Розглянемо технологію мережевої автентифікації, що підтримується в Windows Server 2003 при реалізації служби каталогів Active Directory. 

Автентифікація відбувається перед входом клієнта в систему. Коли користувач сідає за комп'ютер із системами Windows 2000 або Microsoft Windows XP Professional і вводить Ctrl+Alt+Del, служба Winlogon локального комп'ютера перемикається на екран входу в систему і завантажує файл графічної ідентифікації та автентифікації Graphic Identification and Authentication (GINA) з бібліотеки динамічного компонування (DLL). За замовчуванням цей файл - Msgina.dll. Після того, як користувач ввів ім'я користувача, пароль і вибрав домен, GINA передає введені «вірчі грамоти» службі Winlogon. Winlogon передає інформацію локальній службі безпеки LSA (Local Security Authority). Служба LSA негайно застосовує до пароля користувача операцію одностороннього кешування та видаляє зрозумілий текстовий пароль, який користувач надрукував. Потім викликається відповідний провайдер захисту (SSP - Security Support Provider) через інтерфейс провайдерів захисту (SSPI - Security Support Provider Interface). Windows Server 2003 забезпечує два основні SSP-провайдери для мережевої автентифікації - Kerberos SSP і NT LAN Manager (NTLM) SSP. Якщо клієнти із системою Windows 2000, або пізнішою версією операційної системи, входять у мережу системи Windows 2000 або Windows Server 2003, вибирається SSP Kerberos, і інформація передається SSP. Потім SSP зв'язується з контролером домена для підтвердження справжньості користувача. Розпізнавальний процес із використанням протоколу Kerberos буде описаний далі в пункті 3.5.1 даного підрозділу.

Якщо процедура входу в систему пройшла успішно, це означає, що користувач автентифікований. При цьому програма Winlogon створила маркер доступу, який  містить список всіх ідентифікаторів SID, пов'язаних з обліковим записом користувача, включаючи ідентифікатор SІD самого облікового запису, ідентифікатори SID всіх груп, у які входить цей обліковий запис, і ідентифікатори спеціальних груп, до яких належить даний користувач (наприклад, Domain Admins або INTERACTIVE). Сформований маркер доступу присвоюється сеансу роботи користувача та використовується при будь-якій наступній спробі доступу до ресурсів. Таким чином користувачеві наданий  доступ до мережі. Якщо користувач увійшов в домен, і всі ресурси, до яких користувачеві потрібно звернутися, знаходяться у тому ж самому лісі, то це єдиний момент автентифікації користувача. Поки користувач не вийде із системи, всі дозволи, які він одержить у мережі, будуть засновані на початковій автентифікації.

3.5.1. Протокол Kerberos
Основний механізм автентифікації в Active Directory - це протокол Kerberos. Протокол Kerberos був вперше розроблений інженерами Массачусетського Технологічного інституту (MIT) наприкінці 80-х років. Поточна версія Kerberos - це версія 5 (Kerberos v5), що описана в документі RFC 1510. Реалізація Kerberos в Windows Server 2003 повністю сумісна з документом RFC-1510 з деякими розширеннями для автентифікації відкритих (public) ключів.

Протокол Kerberos є заданим за замовчуванням розпізнавальним протоколом для Active Directory систем Windows 2000 та Windows Server 2003. 

В системі, основаній на протоколі Kerberos, є три компоненти. По-перше, клієнт, що повинен одержати доступ до мережевих ресурсів. По-друге, сервер, що управляє мережевими ресурсами та гарантує, що тільки належним чином завірені і уповноважені користувачі можуть одержувати доступ до ресурсу. Третій компонент - центр розподілу ключів (KDC - Key Distribution Center), що служить центральним місцем зберігання користувацької інформації та головною службою, що підтверджує справжність користувачів.

Протокол Kerberos визначає те, як ці три компоненти взаємодіють між собою. Ця взаємодія заснована на двох ключових принципах. 

Насамперед, Kerberos працює, опираючись на припущення, що розпізнавальний трафік між робочою станцією і сервером перетинає незахищену мережу. Це означає, що ніякий конфиденційний розпізнавальний трафік ніколи не пересилається по мережі відкритим, незашифрованим текстом, а користувацький пароль ніколи не пересилається по мережі, навіть у зашифрованій формі.

Другий принцип полягає в тому, що в основі протоколу Kerberos лежить розпізнавальна модель із загальним секретом. У цій моделі клієнт і сервер, що розпізнається, володіють загальним секретом, який нікому більше не відомий. У більшості випадків загальний секрет - це пароль користувача. Коли користувач входить у мережу, захищену протоколом Kerberos, пароль користувача використовується для шифрування пакета інформації. Коли сервер Kerberos одержує пакет, він розшифровує інформацію, використовуючи копію пароля, що зберігається на сервері. Якщо розшифровка пройшла успішно, то сервер знає, що користувачеві відомий загальний секрет, і йому надається доступ.

Однією із проблем загального секрету є те, що користувач і сервер, що управляє мережевим ресурсом, повинні мати деякий спосіб володіння загальним секретом. Якщо користувач намагається одержати доступ до ресурсу на деякому сервері, то обліковий запис користувача може бути створений на сервері з паролем, який знає тільки користувач. Коли користувач спробує звернутися до ресурсів на цьому сервері, він може представити загальний секрет (пароль) і одержати доступ до ресурсу. Однак у корпоративному середовищі можуть бути тисячі користувачів і сотні серверів. Управління різними загальними секретами всіх цих користувачів було б непрактичним. Протокол Kerberos вирішує цю проблему, використовуючи центр розподілу ключів (KDC - Key Distribution Center). Служба KDC виконується як служба сервера в мережі та управляє загальними секретами всіх користувачів у мережі. KDC має одну центральну базу даних для всіх облікових записів користувачів мережі і зберігає загальний секрет кожного користувача (у формі одностороннього хеша пароля користувача). Коли користувачеві потрібно одержати доступ до мережі і мережевих ресурсів, служба KDC підтверджує, що користувач знає загальний секрет, а потім підтверджує справжність користувача.

 У реалізації Kerberos сервера Windows Server 2003 цей сервер називається контролером домена. Кожний контролер домена Active Directory є KDC. В Kerberos границя, що визначена користувацькою базою даних, розміщеною на одному KDC, називається областю (realm). В термінології Windows Server 2003 ця границя називається доменом.
Кожна служба KDC складається із двох окремих служб: служби автентифікації (AS - Authentication Service) і служби надання квитків (TGS - Ticket-Granting Service). Служба AS відповідає за початковий вхід клієнта в систему і видає квиток TGT (TGT - Ticket-Granting Ticket) клієнтові. Служба TGS відповідає за всі квитки сеансу, які використовуються для доступу до ресурсів у мережі Windows Server 2003.

Служба KDC зберігає базу даних облікових записів, що використовуються для автентифікації протоколом Kerberos. В реалізації Kerberos Windows Server 2003 база даних управляється агентом системи каталогу (DSA - Directory System Agent), що виконується в межах процесу LSA на кожному контролері домена. Клієнти і додатки ніколи не отримують прямий доступ до бази даних облікових записів - всі запити ідуть через агента DSA, використовуючи один з інтерфейсів Active Directory. Кожний об'єкт в межах бази даних облікових записів (фактично, кожний атрибут кожного об'єкта) захищений за допомогою списку ACL. Агент DSA гарантує, що будь-які спроби звертання до бази даних облікових записів належним чином санкціоновані.

Коли Active Directory встановлюється на першому контролері домена в домені, створюється спеціальний обліковий запис, що називається krbtgt. Цей обліковий запис не можна видалити або переіменувати, його ніколи не можна дозволяти (enable). При створенні цього запису призначається пароль, що регулярно автоматично змінюється. Цей пароль використовується для створення секретного ключа, призначеного для шифрування і розшифровки квитків TGT, що видаються всіма контролерами домена в домені.

3.5.2. Процес автентифікації на базі протоколу Kerberos
На комп'ютерах із системою Microsoft Windows 2000 Professional або Windows XP Professional, на серверах з Windows 2000 Server або Windows Server 2003 автентифікація по протоколу Kerberos починається з того, що служба LSA викликає провайдера захисту Kerberos. Коли користувач входить в систему, вводячи ім'я користувача і пароль, комп'ютер клієнта застосовує функцію односторонннього хешування до пароля користувача для створення секретного ключа, що кешується в надійній пам'яті на комп'ютері. Одностороннє хешування означає, що пароль не може бути відновлений виходячи з хеш-значення (hash).

Для здійснення процесу входу клієнта в систему клієнт і сервер виконують наступні дії.

1. Провайдер Kerberos SSP на робочій станції посилає розпізнавальне повідомлення службі KDC. Це повідомлення включає: 

· ім'я користувача;

· область (realm) користувача (ім'я домена);

· запит на TGT-квиток;

· попередні розпізнавальні дані, які включають мітку часу.

Попередні розпізнавальні дані зашифровані за допомогою секретного ключа, отриманого з користувацького пароля. 

2. Коли повідомлення досягає сервера, сервер досліджує ім'я користувача, і шукає по базі даних каталога своєю копію секретного ключа, пов'язаного з даним обліковим записом користувача. Сервер розшифровує зашифровані в повідомленні дані за допомогою секретного ключа і перевіряє часову мітку. Якщо розшифровка пройшла успішно, і часова мітка відрізняється від поточного часу на сервері в межах 5 хвилин, сервер готовий підтвердити справжність користувача. Якщо розшифровка є невдалою, це означає, що користувач ввів неправильний пароль, і автентифікація не відбувається. Якщо часова мітка відрізняється більш ніж на 5 хвилин від поточного часу на сервері, то автентифікація також зазнає невдачі. Причина такої маленької різниці в часі полягає в тому, що вона повинна запобігти можливій спробі перехоплення розпізнавального пакета з наступним повторенням його в подальшому. Задана за замовчуванням максимальна припустима різниця в часі, що становить 5 хвилин, може бути зконфігурована в політиці захисту домена.

3. Після автентифікації користувача сервер посилає клієнту повідомлення, що включає ключ сеансу і TGT. Ключ сеансу - це ключ шифрування, який клієнт буде використовувати для взаємодії з KDC замість секретного ключа клієнта. TGT - це квиток сеансу, що надає користувачеві доступ до контролера домена. Протягом терміну служби TGT клієнт пред'являє TGT контролеру домена кожен раз, коли йому потрібно звернутися до мережевих ресурсів. Повне повідомлення від сервера зашифровано за допомогою секретного ключа користувача. Крім того, квиток TGT зашифрований за допомогою довгострокового секретного ключа сервера.

4. Коли пакет прибуває на комп'ютер клієнта, секретний ключ користувача використовується для розшифровки пакета. Якщо розшифровка пройшла успішно і часова мітка допустима, то комп'ютер користувача припускає, що центр KDC надійно ідентифікував користувача, тому що йому відомий його секретний ключ. Ключ сеансу потім кешується на локальному комп'ютері, поки не закінчиться строк його дії або поки користувач не зробить вихід із системи робочої станції. Цей ключ сеансу буде використовуватися для шифрування всіх майбутніх підключень до центра KDC, тобто клієнт більше не повинен пам'ятати секретний ключ, і останній, в свою чергу, видаляється з кеша робочої станції. Квиток TGT зберігається в зашифрованій формі в кеші робочої станції.

Протокол Kerberos містить в собі Authentication Service (AS) Exchange (Комутатор автентифікаціонної служби), що є підпротоколом, призначеним для виконання початкової автентифікації користувача. Описаний вище процес використовує підпротокол AS Exchange. Початкове повідомлення, послане клієнтом до центра KDC, називається повідомленням KRB_AS_REQ. Відповідь сервера клієнтові називається повідомленням KRB_AS_REP.

5. Користувач був розпізнаний, але він все ще не має ніякого доступу до мережевих ресурсів. TGT - це квиток сеансу, що надає доступ до центра KDC, але щоб одержати доступ до яких-небудь інших мережних ресурсів, користувач повинен отримати інший квиток сеансу від KDC центра. Робоча станція клієнта надсилає запит на квиток сеанса до центра KDC. Запит включає ім'я користувача, квиток TGT, наданий в процесі автентифікації, ім'я мережевої служби, до якої користувач хоче одержати доступ, і часову мітку, що зашифрована з використанням ключа сеансу, отриманого в процесі AS Exchange.

6. Служба KDC розшифровує квиток TGT, використовуючи свій довгостроковий ключ. Потім вона витягає ключ сеансу із квитка TGT і розшифровує часову мітку, щоб переконатися, що клієнт використовує правильний ключ сеансу, і гарантувати, що часова мітка допустима. Якщо ключ сеансу і часова мітка прийнятні, то KDC готовить квиток сеансу для доступу до мережевої служби.

7. Квиток сеансу включає дві копії ключа сеансу, які клієнт буде використовувати для з'єднання з необхідним ресурсом. Перша копія ключа сеансу зашифрована, використовуючи ключ сеансу клієнта, отриманий в процесі початкового входу в систему. Друга копія ключа сеансу призначена для мережевої служби і включає інформацію про доступ користувача. Ця частина квитка сеансу зашифрована, використовуючи секретний ключ мережевої служби, що невідомий робочій станції клієнта, але відомий і службі KDC і мережевій службі, тому що сервер, на якому розташований ресурс, є членом сфери KDC.

8. Робоча станція клієнта кешує обидві частини квитка сеансу в пам'яті.

Процес, описаний у кроках з 5-го по 8-ой, використовує підпротокол Ticket-Granting Service Exchange (Комутатор служби надання квитків). Запит на квиток сеансу, надісланий клієнтом, називається повідомленням KRB_TGS_REQ; відповідь сервера - повідомленням KRB_TGS_REP.

9. Тепер клієнт пред'являє квиток сеанса мережевій службі для одержання доступу.

10. Мережева служба розшифровує ключ сеанса, зашифрований в квитку сеансу, використовуючи довгостроковий ключ, яким вона володіє разом із центром KDC. Якщо ця розшифровка пройшла успішно, то мережева служба знає, що квиток виданий довіреною службою KDC. Потім мережева служба розшифровує інформацію про основний SID користувача, SID всіх груп, в які він входить, а також права і привілеї користувача, використовуючи ключ сеансу, і перевіряє користувацький рівень доступу. Запит клієнта включає також часову мітку, що зашифрована за допомогою ключа сеансу і перевірена сервером.

Процес, описаний на кроках 9 та 10, використовує підпротокол Client/Server (CS) Exchange. Запит клієнта називається повідомленням KRB_AP_REQ.

Після того, як автентифікація і перевірка дозволу пройшли успішно, клієнтові надається доступ до ресурсів сервера. Якщо клієнт має потребу в подальшому використанні ресурсу або служби, то квиток сеансу переміщається з кеша, призначеного для квитка клієнта, і передається на цільовий сервер ресурсу. Якщо термін дії квитка сеансу минув, клієнт повинен звернутися до KDC для одержання нового квитка.

Процес одержання доступу до мережевого ресурсу показує, що центр KDC задіяний в процесі початкового входу клієнта в систему, коли клієнт вперше намагається звернутися до ресурсу, розміщеному на певному сервері. Коли користувач вперше входить у систему, йому видається квиток TGT, який надає клієнтові доступ до центра KDC протягом терміну служби квитка. Коли клієнт намагається з'єднатися з мережевим ресурсом, він знову входить в контакт із KDC і одержує квиток сеансу для доступу до цього ресурсу. Квиток сеансу включає відомості авторизації у вигляді списку SІD, що включає SID користувача і SІD груп, в які він входить. Коли ця інформація пред'являється серверу, на якому розташований ресурс, сервер визначає рівень доступу до ресурсу, що повинен мати даний користувач.

3.5.3. Автентифікація, що перетинає границі домена
Той же самий розпізнавальний процес застосовується і у випадку, коли при підтвердженні справжньості користувача відбувається перехід за границі домена. Наприклад, компанія може мати ліс із трьома доменами, як показано на рисунку 3.1.
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Рисунок 3.1 – Автентифікація, що перетинає границі домена

Якщо користувач, що має обліковий запис у домені Study2.local, перейде в домен Kv.Study1.local і спробує ввійти в мережу, робоча станція клієнта зможе з'єднатися з контролером домена в домені Study2.local. В цьому випадку комп'ютер клієнта надсилає початковий запит входу в систему на контролер домена Kv.Study1.local. Контролер домена визначає, що обліковий запис користувача розташований в домені Study2.local, так що потрібно переправити запити робочої станції клієнта до цього домена. Якщо всі домени були зконфігуровані зі скороченими довірчими відносинами (shortcut trusts), то контролер домена може прямо направити комп'ютер клієнта до контролера домена в домені Study2.local. Однак якщо скорочених довірчих відносин не було створено, то немає і прямої довірчої відносини між доменами Kv.Study1.local і Study2.local. У цьому випадку контролер домена Kv.Study1.local направить комп'ютер клієнта до контролера домена в домені Study1.local. Напрямок включає ключ сеансу, що надає доступ до контролера домена в домені Study1.local. Ключ сеансу створюється, коли домен Kv.Study1.local включається до лісу Study1.local і створюються початкові довірчі відносини між цими двома доменами. Ключ сеансу гарантує, що запит на вхід у систему надходить від довіреного домена. Потім комп'ютер клієнта надсилає розпізнавальний запит до домену Study1.local. Тепер клієнт направляється до контролера домена в домені Study2.local. Знову цей напрямок включає ключ сеансу, необхідний для доступу до контролера домена. Далі комп'ютер клієнта надсилає запит TGT на свій домашній контролер домена в Study2.local.

Аналогічний процес відбувається тоді, коли клієнт пробує одержати доступ до ресурсу, розташованому за межами домашнього домена користувача. В цьому випадку клієнт повинен одержати квиток сеансу від контролера домена, розташованого в тому домені, де перебуває ресурс, поки він не зможе з'єднатися із правильним контролером домена.

Розпізнавальний процес впливає на проект лісу, особливо якщо користувачі часто входять на домени, до яких вони самі не належать, або звертаються до ресурсів інших доменів. Якщо розробляється ліс із декількома доменами, клієнтові, ймовірно, прийдеться перетинати весь шлях довірчих відносин між доменами. Якщо це відбувається часто, потрібно помістити контролери домена кореневих доменів ближче до користувачів. Можна також використовувати скорочені довірчі відносини, поняття яких було розглянуто раніше, щоб напрямки контролера домена посилалися потрібним доменам напряму.

3.5.4. Конфігурування Kerberos в Windows Server 2003
Як зазначалося вище, протокол Kerberos заданий за замовчуванням як розпізнавальний протокол для клієнтів із системами Windows 2000 та більш пізніми, які входять в Active Directory. Існує можливість зконфігурувати кілька властивостей Kerberos через політику безпеки домена. 

Щоб звернутися до параметрів настроювання політики Kerberos, необхідно відкрити пункт Domain Security Policy (Политика безопасности домена) із інструментів адміністрування та розгорнути дерево  Windows Configuration/Security Settings/Account Policy/Kerberos Policy (Конфигурация Windows/Параметры безопасности/Политика учетных записей/Порлитика Kerberos). В таблиці 3.5 наведені існуючі політики настроювання протоколу Kerberos.

Таблиця 3.5 
Політики настроювання протоколу Kerberos

	Політика
	Опис

	Enforce User Logon Restrictions
 (Усиление ограничений пользовательского входа в систему)
	Ця політика встановлює опцію служби KDC, по якій при кожному запиті на квиток сеансу перевіряються установки прав користувача на цільовому комп'ютері. Якщо ця політика включена, то користувач, що запитує квиток сеансу, повинен мати права Allow Log On Locally (Разрешить локальный вход), якщо він увійшов в систему в інтерактивному режимі, або права Access This Computer From The Network (Доступ к этому компьютеру из сети) на цільовому комп'ютері. Ці права призначаються в меню Local Policies\User Rights Assignment (Локальные политики\ Назначение прав пользователей) в пункті Domain Security Policy (Политика безопасности домена). За замовчуванням ця політика включена.

	Maximum Lifetime For Service Ticket 

(Максимальный срок годности служебного билета)
	Ця політика встановлює максимальний час (в хвилинах), протягом якого квиток сеансу може використовуватися для доступу до певної служби. Якщо встановлено нуль хвилин, то строк придатності квитка необмежений. Якщо встановлено ненульову кількість хвилин, то він повинен бути більше, ніж 10 хвилин, і менше або дорівнювати значенню, встановленому для параметра Maximum Lifetime For User Ticket (Максимальный срок годности для пользовательского билета). За замовчуванням ця установка становить 600 хвилин (10 годин).


Продовження табл. 3.5

	Maximum Lifetime For User Ticket (Максимальный срок годности для пользовательского билета)
	Ця політика встановлює максимальний час (в годинниках), протягом якого може використовуватися TGT-квиток користувача. Після того як мине строк придатності TGT-квитка, існуючий квиток повинен бути відновлений, інакше потрібно вимагати новий квиток в центрі KDC. За замовчуванням ця установка становить 10 годин.

	Maximum Lifetime For User Ticket Renewal (Максимальный срок, в течение которого возможно обновление пользовательского билета)
	Ця політика встановлює час (в днях), протягом якого TGT-квиток може бути відновлений (замість одержання нового TGT-квитка). За замовчуванням ця установка становить 7 днів.

	Maximum Tolerance For Computer Clock Synchronization (Максимально допустимое расхождение в показаниях компьютерных часов)
	Ця політика встановлює максимальну різницю у часі (в хвилинах) між часом на комп'ютері клієнта і часом на контролері домена, що забезпечує автентифікацію по протоколу Kerberos, яку протокол Kerberos вважає припустимою. Якщо різниця в часі між показаннями цих двох комп'ютерів більше, ніж припустимий рівень, всі квитки Kerberos будуть відкинуті. За замовчуванням ця установка становить 5 хвилин. У випадку зміни цієї установки при перезапуску комп'ютера вона повернеться до заданого за замовчуванням значення.


В більшості випадків параметри настроювання протоколу Kerberos, що задані за замовчуванням, є прийнятними. У середовищах з високим рівнем безпеки можна зменшити терміни служби квитків. Однак, в цьому випадку клієнти повинні будуть частіше підключатися до центра KDC, створюючи додатковий мережевий трафік і зайве навантаження на контролерах домена.

3.5.5. Протоколи автентифікації LAN Manager, NTLM і NTLMv2
Крім описаного мережевого протоколу перевірки справжньості Kerberos, існують такі мережеві протоколи автентифікації як  LAN Manager, NTLM, NTLMv2. 

Протоколи NTLM і NTLMv2 підтримуються для підтвердження справжньості в Active Directory з метою зворотної сумісності із клієнтами, що користуються старішими версіями операційних систем.

Розглянемо коротко принципи дії цих протоколів.

LAN Manager
Протокол LAN Manager (LM) розроблений Microsoft уже давно і застосовувався для мережевих клієнтів у складі ранніх версій Windows. Цей мережевий протокол перевірки справжньості заснований на запитах і відгуках і працює наступним чином.

1. Користувач вводить пароль.

2. LSA одержує хеш введеного пароля з використанням того ж алгоритму, яким зашифровані паролі в БД контролера домена, незашифрований пароль відкидається.

3. Клієнт ініціює процедуру перевірки справжньості на контролері домена, відправляючи йому своє ім'я користувача.

4. У відповідь контролер домена надсилає запит (challenge) — 16-розрядне випадкове число.

Зашифроване випадкове число використовується для запобігання атак повтором. Перехопивши це число, атакуючий не зможе використовувати його для автентифікації, оскільки не має хэша пароля, використаного для шифрування цього числа.

5. Клієнт, використовуючи хеш пароля як ключ, шифрує рядок запиту і відправляє його контролеру домена в одному пакеті з іменем користувача, цей пакет називається відгуком (response).

Перехоплений відгук може бути використаний для взлому пароля, у випадку, коли атакуючий зможе перехопити і випадкове число.

Контролер домена шифрує рядок запиту з використанням копії хеша пароля клієнта зі своєї БД. Два шифри порівнюються, і у випадку відповідності вважається, що клієнт пройшов перевірку.

· Недолік протоколу перевірки справжньості LM виражається у використанні нестійкого пароля і методу його шифрування:

· всі букви переводяться у верхній регістр, тому паролі із великих і малих літер а також чисел еквівалентні. Взагалі, чим більше різних символів використано в паролі, тим він надійніше;

· пароль не може перевищувати 14 символів у довжину, але чим довший пароль, тим складніше його зламати, і тому він більш надійний.

Процедурі шифрування також властивий недолік, який полягає в тому, що пароль розбивається на дві групи по 7 символів, які обробляються незалежно, а результати комбінуються. Такий пароль простіше зламати, оскільки підібрати два паролі довжиною по 7 символів легше, ніж один з 14 символів.

NTLM і NTLMv2
NTLM або протокол перевірки справжньості Windows NT LAN Manager, розроблений Microsoft для перших версій Windows NT. Цей протокол також заснований па запитах і відгуках і працює так само як і LAN за наступними виключеннями:

· пароль може бути набагато довший 14 символів, в Windows Server 2003 - до 128. Попередні версії Windows NT і Server 2000 не могли працювати з паролями такої довжини через недоліки графічного інтерфейсу (для введення довгих паролів потрібно було користуватися нестандартними доповненнями до інтерфейсу). В Windows Server 2003 довгі паролі підримуються стандартним графічним інтерфейсом;

· використовується MD5-хеш цілого пароля, а не його 7-символьних фрагментів, із збереженням регістра символів. Протокол NTLM також допускає використання будь-яких символів UNICOD, a LM - тільки деяких ASCII-символів. Тому зламати 14-символьний пароль NTLM набагато складніше, ніж пароль LM тієї ж довжини. Взагалі, для злому хеша, який NTLM виконує для стійкого пароля з використанням сучасних технологій, потрібно більше середньої тривалості людського життя;

· NTLMv2 дозволяє включити додатковий захист сеансу по взаємній згоді сторін, у тому числі перевірку цілісності та конфіденційність повідомлень з використанням 128-розрядного шифрування для додатків, що підтримують захищені сеанси (правда, таких додатків досить мало). В NTLMv2 була включена підтримка часових оцінок для захисту від повтору, що вимагає синхронізації годин сервера і клієнта з різницею в часі не більше 30 хвилин.

3.6. Настроювання безпеки за допомогою групових політик

Однією із складових системи безпеки Active Directory є настроювання безпеки за допомогою групових політик.

В Active Directory існує три області безпеки, в яких застосовується групова політика, - це параметри безпеки, аудит і ведення журналу безпеки, а також аналіз і настроювання безпеки.

3.6.1.  Параметри безпеки

Параметри безпеки визначають безпечну роботу системи. Застосовуючи об'єкти групової політики з настроюваннями параметрів безпеки, адміністратори можуть використовувати профілі безпеки для вузлів, доменів і підрозділів підприємства. При цьому можуть бути настроєні наступні області безпеки:

· політики облікових записів (Account Policies);

· локальні політики (Local Policies);

· журнал подій (Event Log);

· групи з обмеженим доступом (Restricted Groups);

· системні служби (System Services);

· реєстр (Registry);

· файлова система (File System);

· політики безпровідної мережі IEEE 802.11 [Wireless Network (IEEE 802.11) Policies];

· політики відкритого ключа (Public Key Policies);

· політики обмеженого використання програм (Software Restriction Policies);

· політики безпеки IP (IP Security Policies).

3.6.2. Настроювання політики облікових записів та паролів
Політики цієї області безпеки застосовуються до облікових записів користувачів домена, з яким скомпонований об'єкт групової політики. Ця область містить атрибути наступних політик.
· Password Policy (Политика паролей). Застосовується для облікових записів користувачів домена або локальних облікових записів. Визначає параметри паролів, такі як обов'язковість і час дії.
· Account Lockout Policy (Политика блокировки учетной записи). Застосовується для облікових записів користувачів домена або локальних облікових записів. Визначає, коли і для кого обліковий запис блокується.

· Kerberos Policy (Конфигурирование Kerberos в Windows Server 2003). Застосовується для задання деяких властивостей протоколу автентифікації Kerberos.  

Спроектувати надійну політику паролів - одне з головних завдань проектувальника безпеки мереж, від якої залежить ступінь захисту системи.

Проектування політики паролів
Проектування надійної політики паролів включає в себе наступні критерії та висуває наступні вимоги:

· вимагає використання складних (що містять не тільки букви) і стійких (відповідно прийнятим правилам) паролів;
· веде журнал паролів, виключаючи їх повторне використання;
· вимагає періодичної зміни паролів і не допускає скорого повернення старого пароля;
· не допускає дій, що послабляють захист збережених паролів.
Для призначення і керування політиками паролів використовують наступний інструментарій:

· для локальної БД облікових записів політику паролів визначає локальна групова політика; 

· для комп'ютерів домена - GPO, прив'язаний до контейнера облікового запису комп'ютера; 

· для БД користувачів домена - GPO домена. 

Параметри GPO знаходяться в контейнері Windows Configuration/Security Settings/Account Policy/Password Policy (Конфигурация Windows/Параметры безопасности/Политика учетных записей/Политика паролей) і представлені в таблиці 3.6.

Таблиця 3.6 
Параметри політики паролів

	Політика
	Значення за замовчуванням
	Опис

	Enforce Password History (Требовать неповторяемости паролей)                                                      
	24 збережених паролі
	Число останніх використаних паролів, збережених в журналі, і якщо помножити це число на мінімальний термін дії пароля, вийде мінімальний (а якщо на максимальний строк дії пароля - то максимальний) строк, після якого можна буде встановити пароль, який використовувався раніше 



	Maximum Password Age (Макс. срок действия пароля)
	42 дня
	Число днів до обов'язкової зміни пароля


Продовження табл. 3.6

	Minimum Password Age (Мин  срок действия пароля)


	1 день
	Строк, після закінчення якого пароль може бути змінений. Якщо він не заданий, користувач зможе змінити пароль кілька разів підряд, щоб обійти вимогу неповторюваності паролів і повернути колишній пароль



	Minimum Password
Length (Мин. длина пароля)
	7 символів
	Мінімальне число символів у паролі. Пароль може бути довше, але не може бути коротше



	Passwords Must Meet Complexity Requirements (Пароль должен отвечать требованиям сложности)
	Включений
	Паролі повинні містити не менш ніж три із наступних типів символів: заголовні букви, малі літери, числа, спеціальні символи



	Store passwords using reversible encription (Хранить пароли всех       пользователей в доме​не   используя обрати​мое шифрование)


	Відключений
	За замовчуванням в БД паролів зберігаються значення хеша паролів. Активація цього параметра приведе до відключення хешувания, і як результат, послаблення захисту паролів




Проектувати надійну політику паролів необхідно з урахуванням вимог до настроювання облікових записів користувачів і наявних параметрів безпеки.

Властивості облікових записів, пов'язані з паролями визначаються на вкладці Account (Учетная запись) властивостей користувача та представлені в таблиці 3.7. 

Таблиця 3.7 
Властивості облікових записів, пов'язані з паролями
	Властивість
	Значення за замовчуванням
	Опис

	User Must Change Password At Next Logon (Потребовать смену пароля при cледующем входе в систему)

	Включено
	Вимагає негайної зміни пароля незалежно від максимального терміну дії пароля



	User Cannot Change Password (Запретить смену пароля  пользователем)


	Відключено
	Пароль дозволено міняти тільки адміністратору (оптимальний вибір для облікового запису служби, оскільки, якщо вона буде скомпрометована, той, що атакує не зможе змінити пароль і зупинити службу)

	Password Never Expires (Срок действия пароля не ограничен)

	Відключено
	Користувач не буде взагалі міняти пароль

	Store Password Using Reversible Encryption (Хранить пароль, используя   обратимое шифрование)
	Відключено
	За замовчуванням всі паролі зберігаються у формі хеша, активація цього параметра послабить захист системи




Параметри облікового запису можна відображати та змінювати за допомогою команди net user.

Параметри безпеки знаходяться у контейнері Windows Configuration/Security Settings/Local Policy/Security Options (Конфігурація Windows/Параметри безпеки/Локальна політика/ Параметри безпеки) і представлені в таблиці 3.8.
Таблиця 3.8
 Параметри безпеки, пов'язані з паролями
	Параметр

	Значення за замовчуванням

	Опис

	Accounts: Limit local account use of blank passwords to console logon only (Учетные записи: ограничить использованне пустых паролей только для кон​сольного входа)

	Включений
	Забороняє віддалений вхід у систему під обліковими записами, що не мають пароля


	Domain Controller: Refuse machine account password change (Контроллер домена: запретить изменение пароля учетных записей компью​тера)
	Відключений
	Якщо цей параметр включений, контролер домена буде відмовляти всім запитам зміни паролів комп'ютерів

	Domain Member: Disable machine account password changes (Член домена: отключить изменение паролей учетных записей компьютера)

	Відключений
	Забороняє комп'ютеру робити запит на зміну пароля свого облікового запису, як правило, застосовується до підрозділів


	Domain Member: Maximum machine account password age (Член домена: максимальный срок действия пароля учетных записей компьютера)

	30 днів
	Визначає періодичність зміни пароля облікового запису комп'ютера



Продовження табл. 3.8

	Interactive Logon: Prompt user to change password before expiration (Интерактивный вход в систему: напо​минать пользователям об истечении срока действия пароля заранее)

	14 днів
	При вході в систему нагадує користувачеві про необхідність зміни пароля


	Microsoft Network Client: Send unencrypted password to third-party SMB servers (Клиент сети Microsoft; посылать неза​шифрованный пароль, сторонним SMR-серверам)

	Відключений

	Деякі SMB-сервери сторонніх фірм не підтримують зашифровані посвідчення. Якщо ця політика включена, паролі будуть передаватися SMB-серверам відкритим текстом




Нижче наведені деякі рекомендації по проектуванню надійної політики паролів.

· Вивчіть обмеження на алгоритми перевірки справжньості. Якщо протокол LM відключений, a хеш пароля LM не зберігається в БД паролів, підібрати паролі складніше, в протилежному випадку вимагайте застосування довших паролів, щоб компенсувати недоліки LM.

· Вимагайте застосування складних паролів. Не відключайте політику Passwords Must Meet Complexity Requirements (Пароль должен отвечать требованиям сложности).

· Продумайте вимоги до неповторюваності паролів і максимального терміну дії пароля одночасно. Якщо максимальний термін дії пароля встановлений в 30 днів і система запам'ятовує останні 12 паролів, користувач зможе створити пароль на кожен місяць року («пароль01», «пароль02», «пароль0З» і так далі, де останнє число відповідає номеру місяця). Такі паролі хоч і відрізняються один від одного і відповідають вимогам складності, але, довідавшись хоча б один із них, зловмисник без зусиль вгадає інші.

· Встановіть політику блокування облікових записів не занадто суворою, щоб середньостатистичний співробітник організації не заблокував свій запис, випадково натиснувши декілька разів неправильну клавішу на клавіатурі при введенні пароля.

· Продумайте вимоги до неповторюваності паролів і мінімальному терміну дії пароля одночасно. Вимога неповторюваності паролів нічого не дасть, якщо користувач зможе змінити пароль кілька разів підряд і повернутися до використання свого улюбленого пароля. Якщо ж заданий мінімальний термін дії пароля, прийдеться досить довго чекати, щоб повернутися до улюбленого пароля.

· Не включайте політику Store Passwords Using Reversible Encryption (Хранить пароль, используя обратимое шифрование) без досить вагомих причин. Якщо потрібно надати доступ користувачам, що не підтримують автентифікацію Windows, включіть цю політику для облікового запису даного користувача.

· Параметр безпеки Prompt User To Change Password Before Expiration (Напоминать пользователям об истечении срока действия пароля заранее) повинен бути включений. 

Проектування політики блокування облікових записів

Проектування політики блокування облікових записів зводиться до задання параметрів об'єкта групової політики, які містяться в контейнері Windows Configuration/Security Settings/Account Policy/Account Locout Policy (Конфигурация Windows/Параметры безопасности/Политика учетных записей/Политика блокировки учетных записей паролей) і представлені в таблиці 3.9.

Таблиця 3.9
Параметри політики блокування облікових записів
	Параметр


	Значення за   замовчуванням


	Опис

	Account Lockout Duration (Блокировка учетной записи на)


	He заданий


	Тривалість блокування облікового запису в хвилинах. Якщо значення дорівнює нулю, запис залишиться заблокований до тих пір, поки адміністратор або користувач із відповідними привілеями не розблокує його


Продовження табл. 3.9

	Account Lockout Threshold (Пороговое значение блокировки)


	0 помилок входу в систему


	Число невдалих спроб введення пароля до блокування облікового запису. Якщо це значення дорівнює 0, обліковий запис не блокується в результаті неправильного введення пароля



	Reset Account Lockout Count After (Сброс счетчика бло​кировки через)


	Не заданий
	Час у хвилинах, через який лічильник невдалих спроб введення пароля приймає значекння 0




Нижче наведені деякі рекомендації при проектуванні політики блокування облікових записів

· Встановіть тривалість блокування рівну декільком хвилинам. Це зробить неможливими звичайні атаки, але дозволить виявляти їхні спроби при здійсненні аудиту. Крім того, така політика не створить додаткового навантаження для адміністратора і не ускладнить роботу користувачів, схильних блокувати свої облікові записи через неуважність.

· Продумайте можливість автоматичного розблокування облікових записів.

· Встановіть досить високий поріг блокування, оптимальне значення - 25 спроб. Це набагато більше, ніж потрібно нормальному користувачеві для введення пароля, але цілком достатньо, щоб зупинити зловмисника.
3.6.3. Огляд існуючих областей безпеки, 

що підлягають настроюванню за допомогою групових політик

Локальні політики

Політики цієї області безпеки належать до настроювань безпеки, які використовуються додатком або користувачем у вузлі, домені або підрозділі, до яких прив'язаний об'єкт GPO. Локальні політики визначаються виходячи з того, на якому комп'ютері здійснилася реєстрація, і базуються на правах, які користувач має на цьому комп'ютері. Ця область містить атрибути наступних політик.
· Audit Policy (Политика аудита). Визначає, які події протоколюються в журналі безпеки комп'ютера (успішні спроби, невдалі спроби або обидва варіанти). Журнал безпеки є частиною консолі Event Viewer (Перегляд подій). 
· User Rights Assigment (Назначение прав пользователя). Визначає, які користувачі і групи мають право реєструватися в системі і виконувати завдання на комп'ютері у вузлі, домені або підрозділі. Право користувача - це дозвіл виконувати операцію над комп'ютером в цілому, а не над окремими об'єктами. Щоб полегшити завдання адміністрування облікових записів користувача, потрібно перш за все призначати права користувача обліковим записам груп, а не індивідуальним користувачам. 

· Security Options (Параметри безопасности). Включають або відключають параметри безпеки комп'ютера, такі як цифровий підпис даних, облікові записи Administrator (Администратор) і Goust (Гость), доступ до приводів гнучких дисків і CD-ROM, встановлення драйверів і запрошення для входу в систему.

Локальні політики належать тільки до комп'ютера. Коли ці параметри імпортуються в об'єкт GPO Active Directory, вони змінюють локальні настроювання безпеки всіх облікових записів комп'ютерів, які використовують цей об'єкт GPO.

Журнал подій

Параметри безпеки журналу подій визначають атрибути, пов'язані з журналами додатків, безпеки та системним журналом консолі Event Viewer (Просмотр событий), для комп'ютерів вузла, домена або підрозділу. Атрибутами є: максимальний розмір журналу, права доступу для кожного журналу та параметри і методи запису повідомлень. 

Групи з обмеженим доступом

Політики цієї області безпеки являють важливу функцію безпеки, що діє як механізм керування членами групи. Наприклад, можна створити політику, щоб контролювати членство в групі Administrators (Администраторы). Так, якщо в групах з обмеженим доступом вказати двох користувачів, Tom і Alex, в якості членів групи Administrators (Администраторы), то коли політика буде введена в дію, тільки Tom і Alex залишаться членами групи Administrators (Администраторы).
Групи і користувачі, не вказані в групах з обмеженим доступом, видаляються з відповідної групи. До того ж, параметр зворотної конфігурації членства гарантує, що всі дочірні групи з обмеженим доступом входять тільки в ті батьківські групи, які вказані в стовпці Member Of (Член групп). Таким чином, групи з обмеженим доступом в першу чергу повинні використовуватися для настроювання членства в локальних групах на робочих станціях і рядових серверах.

Системні служби

Ця область безпеки використовується для настроювання параметрів безпеки і запуску служб, що працюють на комп'ютері. Параметри безпеки служби визначають, облікові записи яких користувачів або груп мають права на читання/запис/видалення/виконання, а також на властивості наслідування, аудита і права власності. Властивості запуску такі:

· Авто - запускати службу автоматично одночасно із включенням системи;

· Вручну - запускати службу тільки у випадку ручного запуску;

· Відключено - служба відключена, тому вона не може бути запущена.

Якщо обрано автоматичний запуск системної служби, необхідно провести відповідну перевірку і переконатися, що служба може запускатися без втручання користувача. 

Реєстр і файлова система

Область безпеки реєстру використовується для настроювання безпеки розділів реєстру. Область безпеки файлової системи використовується для настроювання безпеки об'єктів файлової системи, включаючи керування доступом, аудит і право власності. 

Політики безпровідної мережі IEEE 802.11

Безпровідна технологія надає можливість використовувати різні пристрої для доступу до даних з будь-якої точки земної кулі. Сімейство Windows Server 2003 надає підтримку для безпровідних мереж 802.11. В сімействі Windows Server 2003 тільки Windows Server 2003 SE підтримує інфрачервоні мережі.

Можна визначати тільки одну політику безпровідної мережі для домена або підрозділу. Якщо політика безпровідної мережі вже існує, неможливо створити нову політику.

Для створення політики безпровідної мережі існує Майстер політики безпровідної мережі Wireless Network Policy Wizard (Мастер политики беспроводной сети). За допомогою цього майстра можна вказати ім'я і опис політики та настроїти її додаткові параметри, деякі з яких наведені нижче.

· Як часто перевіряти зміни політики.

· Типи безпровідних мереж, які доступні для спроб підключення з боку клієнтів.

· Чи повинен Windows настроювати параметри безпровідної мережі клієнтам.

· Мережі, до яких клієнти можуть пробувати підключитися.

· Настроювання ключа безпровідного зв'язку (WEP).

· Настроювання IEEE 802.1х.  

Політики відкритого ключа

Область безпеки політик відкритого ключа застосовується для розміщення інфраструктури відкритого ключа (public key infrastructure, PKI) в організації. Інфраструктура PKI - це система законів, політик, стандартів і програмного забезпечення, що перевіряє та встановлює справжність кожної частини, включеної в електронну транзакцію.

Область безпеки політик відкритого ключа включає в себе наступні параметри безпеки.

· Encripting File Sistem (Шифрованная файловая система). Цей параметр застосовується для добавлення агентів відновлення зашифрованих даних і зміни параметрів політики відновлення зашифрованих даних. Параметр доступний тільки через вузол конфігурації комп'ютера.

· Automatic Certificate Request Settings (Настройки автоматического запроса сертификата). Сертифікат - це цифровий документ, що застосовується для перевірки справжньості і захисту інформації у відкритих мережах. Цей параметр дозволяє комп'ютерам автоматично подавати запит на одержання сертифіката центру сертифікації підприємства і встановлювати виданий сертифікат. Це зручно для перевірки того, що комп'ютери мають необхідні сертифікати, щоб виконувати шифрувальні операції з відкритим ключем. Параметр доступний тільки через вузол конфігурації комп'ютера.

· Trusted Root Certification Authorities (Доверенные корневые центры сертификации). Центр сертифікації (certification authority, CA) - це елемент, відповідальний за створення і підтвердження справжньості відкритого ключа, що належить суб'єктам (звичайно користувачам або комп'ютерам) або іншим центрам сертифікації. Параметр використовується для створення загальних довірених кореневих центрів сертифікації. Цей параметр можна використовувати для того, щоб встановити довірчу відносину в кореневому центрі сертифікації, яка не є частиною організації. Параметр доступний тільки через вузол конфігурації комп'ютера.

· Enterprise Trust (Доверительные отношения в предприятии). Цей параметр застосовується для створення і поширення списків довіри сертифікатів (certificate trust list, CTL). Список довіри сертифікатів - це підписаний список сертифікатів кореневих СА, які адміністратор вважає такими, що заслуговують довіру для цільових призначень, таких як автентифікація клієнта або захист електронної пошти. Ця опція доступна як через вузол конфігурації комп'ютера, так і через вузол конфігурації користувача.

· Autoenrollment Settings (Параметры автоматической подачи заявок). У діалоговому вікні Autoenrollment Settings Properties (Свойства: Параметры автоматической подачи заявок) можна дозволити або заборонити автоматичну подачу заявок на одержання сертифікатів комп'ютера і користувача з використанням групової політики. За допомогою цього діалогового вікна можна також використовувати автоматичну подачу заявок для керування і запиту сертифікатів, ґрунтуючись на шаблонах. Це діалогове вікно доступно як через вузол конфігурації комп'ютера, так і через вузол конфігурації користувача. 

Використання в груповій політиці цих параметрів політики відкритого ключа не є необхідним для розгортання в організації інфраструктури PKI. Однак ці параметри підвищують гнучкість і керованість при встановленні довірчих відносин в центрах сертифікації видачі сертифікатів комп'ютерам і розміщенні в домені файлової системи EFS (Encrypted File System).

Політики обмеженого використання програм

Ця область безпеки застосовується для ідентифікації програмного забезпечення, що працює в домені і для керування його здатністю до виконання. Ця функція може визначати програмне забезпечення, що є небажаним і запобігати його виконанню на комп'ютерах, що працюють під керуванням Windows XP Professional і Windows Server 2003. 

Політики безпеки IP

Дана область використовується для настроювання безпеки мережевого протоколу IP (Infernet Protocol, IP).

3.6.4. Аудит і ведення журналу безпеки

Поняття політики аудиту

Аудитом називається процес відстеження дій користувача і операцій системи. 

Політики аудита дозволяють відслідковувати дії користувачів і системні події, що фіксуються в консолі перегляду подій Event Viewer (Просмотр событий).

В журнал безпеки записуються наступні дані:

· тип події (наприклад, помилка, попередження, інформаційне повідомлення, успішний або невдалий аудит);

· дата генерації події;

· час занесення події в журнал;

· програма, що зареєструвала подію;

· ідентифікаційний номер події;

· користувач, що виконав дію, яка викликала подію;

· ім'я комп'ютера, на якому зафіксована подія;

· опис події.

Аудит можна проводити відносно успішних і невдалих операцій. Таким чином, цей процес, по-перше, визначає перелік користувачів, що виконували в мережі ті або інші дії, а по-друге, дозволяє виявити тих осіб, які намагалися виконати заборонені операції.

Щоб визначити події, відносно яких передбачається проводити аудит, потрібно настроїти політику аудита в рамках об'єкта GPO. Політика аудита визначає категорії подій, що записуються у журнал безпеки на кожному комп'ютері. 

Параметри політики аудита встановлюються в об'єкті GPO у папці Computer Configuration\Windows Settings\Security Settings\Local Policies\Audit Policy (Конфигурация компьютера\Конфигурация Windows\Параметры безопасности\Локальные политики\Политика аудита). 
Політика аудита комп'ютерів дозволяє відслідковувати успішні і невдалі випадки завершення подій, які надані в таблиці 3.10.

Таблиця 3.10
Події аудита комп’ютерів
	Категорії подій
	Опис

	Audit account logon events
(Регистрация с данными учетной записи)       
	Ця політика виконує аудит всіх входжень користувача у систему, для якого потрібна перевірка справжньості на контролері домена.

	Audit account managment
(Управление учетными записями)
	Включає аудит таких дій, як створення, видалення і модифікація облікових записів користувачів, груп або комп'ютерів. Коли включена ця політика, події зміни пароля також реєструються.



	Audit directory service accsess

(Обращение к службе каталогов)        
	Користувач звернувся до об'єкта Active Directory. Для проведення аудита цього типу необхідно настроїти деякі об'єкти Active Directory

	Audit lоgon events
 (События регистрации) 

                     
	Користувач зареєструвався в системі або вийшов з неї; користувач встановив або завершив мережеве з'єднання з даним комп'ютером




Продовження табл. 3.10

	 Audit object access
 (Обращение к объекту)


	Користувач звернувся до файлу, папки або принтеру. Для проведення аудита цього типу необхідно настроїти потрібні файли, папки або принтери

	Audit policy change
 (Изменение политики)
	У настроювання безпеки користувача, права користувача або політики аудита внесені зміни



	Audit privilege use

 (Применение привилегий)


	Користувач скористався одним з наданих йому прав — наприклад, змінив системний час (за винятком прав, що відносяться до реєстрації в системі і виходу з неї)

	Audit process tracking

 (Отслеживание процессов)


	Програма виконала якусь операцію. Відомості про операції корисні, в основному, тільки програмістам при детальному відстеженні виконання програм. 



	 Audit system events

(Системные события)
	Користувач запустив або виключив комп'ютер; відбулася подія, що впливає на безпеку системи або ведення журналу безпеки (наприклад, журнал аудита переповнений або система виключає з нього записи)


Рекомендації з формування політик аудита

В процесі планування політики аудита необхідно визначитися з тим, на яких комп'ютерах його проводити і які події необхідно відслідковувати. За замовчуванням функція аудита відключена. В середовищі Windows Server 2003 реєстрація результатів аудита подій ведеться на кожному комп'ютері окремо.

Аудит можна проводити при успішному завершенні подій, невдалому завершенні, і в обох цих випадках. При відстеженні успішних подій стає зрозуміло, наскільки часто система і користувачі звертаються до файлів, принтерів і інших об'єктів. Ці відомості корисні в контексті планування ресурсів. Відстеження невдалих подій дає можливість прослідкувати слабкі місця в системі захисту. Приміром, якщо в журналі з'являються записи про невдалі спроби доступу, здійснені у неробочі години, то, швидше за все, у систему намагається проникнути зловмисник.

Ряд рекомендацій з політики аудита наведено нижче.

· Аудит уразливих і конфіденційних даних потрібно проводити в обов'язковому порядку. Події, відносно яких проводиться аудит, повинні надавати осмислені відомості про мережеве середовище. В такому випадку використання ресурсів сервера зводиться до мінімуму, а знайти необхідну інформацію стає легше. Чим більше типів подій, відносно яких настроєний аудит, тим вище навантаження на операційну систему і тим складніше адміністраторам знайти потрібну інформацію.

· Якщо в системі безпеки компанії зафіксовані слабкі місця, потрібно настроїти аудит файлів і папок у системних розділах NTFS за допомогою параметра Audit Object Access (Аудит доступа к объектам).

· Як правило, аудит принтерів проводити не варто, оскільки, при цьому журнал подій швидко переповнеться лишніми записами. Найкраще проводити аудит тільки відносно дорогих в експлуатації принтерів, а також тих, на яких друкуються документи з конфіденційними даними.

· Аудит звернення до ресурсів краще проводити відносно групи Everyone (Все), a не Users (Пользователи). В цьому випадку в поле зору попадають всі особи, що мають можливість підключення до мережі, а не тільки користувачі, для яких створені облікові записи в домені. Таким же чином варто проводити аудит помилок при зверненні до ресурсів.

· Бажано проводити аудит всіх адміністративних завдань, що виконуються членами адміністративних груп. В такому випадку всі нововведення і зміни, ініціаторами яких виступають адміністратори, будуть реєструватися в журналі.

· Необхідно визначити, чи можна відстежити тенденції використання ресурсів системи. У випадку позитивного результату заплануйте архівацію журналів подій. Таким чином, стає можливим аналізувати часову динаміку споживання ресурсів і завчасно планувати їхнє розширення. 

Реалізація політики аудита
Нижче перераховані вимоги по налаштуванню і адмініструванню політики аудита.

· Відносно комп'ютера, на якому передбачається настроїти політику аудита або переглянути журнал аудита, потрібно щоб було встановлено право користувача Manage Auditing And Security Log (Управление аудитом и журналом безопасности). За замовчуванням в середовищі Windows Server 2003 це право надається всім членам групи Administrators. 

· Аудит файлів і папок проводити на томах NTFS.

При реалізації політики аудита потрібно виконати наступні завдання:

1. Визначитися з категоріями подій, відносно яких передбачається проводити аудит і який результат фіксувати -  успішне завершення, невдале завершення або те і інше.

2. У випадку вибору категорій об'єктів Audit Directory Service Access (Аудит доступа к службе каталогов) або Audit Object Access (Аудит доступа к объектам) - настроїти об'єкти для проведення аудита.

Визначення категорій подій для проведення аудита.

Процедура вибору категорій подій для проведення аудита виглядає так:

 1.   Вибір об'єкта для проведення аудита.

· Щоб вказати категорії подій для локального комп'ютера, необхідно вибрати Start\Administrative Tools\Local Security Policy (Пуск\Администрирование\Локальная политика безопасности). У папці Security Settings (Параметры безопасности), потрібно вибрати Local Policies\Audit Policy (Локальные политики\Политика аудита).

· Щоб вказати категорії подій для всіх контролерів домена необхідно у вікні властивостей підрозділу Domain Controllers перейти на вкладку Group Policy (Групповая политика), визначити нову або вибрати одну з існуючий політик, в рамках якої передбачається настроїти політику аудита і, опинившись у дереві консолі редактора об'єктів групових політик, вибрати Computer Configuration\Windows Settings\Security Settings\Local Policies\Audit Policy (Конфигурация компьютера\ Параметры Windows\ Параметры безопасности\ Локальные политики\ Политика аудита).

· Щоб вказати категорії подій для вузла, домена або підрозділу необхідно у вікні властивостей вузла, домена або підрозділу перейти на вкладку Group Policy (Групповая политика), визначити нову або вибрати одну з існуючих політик, у рамках якої передбачається настроїти політику аудита і, опинившись у дереві консолі редактора об'єктів групових політик, вибрати Computer Configuration\Windows Settings\Security Settings\Local Policies\Audit Policy (Конфигурация компьютера\ Параметры Windows\ Параметры безопасности\ Локальные политики\ Политика аудита). 

2.  Вибір категорії події.

Для вибору категорії подій необхідно клацнути правою кнопкою миші на запису потрібної категорії подій, і вибрати в контекстному меню пункт Properties (Свойства), після чого встановити наступні параметри в будь-якому сполученні:

· Success (Успех) - аудит успішних подій в рамках обраної категорії; 

· Failure (Неудача) - аудит невдалих подій в рамках обраної категорії.

Настроювання об'єктів для проведення аудита.

Якщо для проведення аудита обрана категорія подій Audit Directory Service Access (Аудит доступа к службе каталогов) або Audit Object Access (Аудит доступа к объектам), необхідно настроїти об'єкти, відносно яких буде проводитися аудит.

В рамках категорії подій Audit Directory Service Access (Аудит доступа к службе каталогов) проводиться аудит звернень користувачів до об'єктів Active Directory. При цьому вибравши об'єкт, відносно якого передбачається настроїти аудит, необхідно вибрати користувачів або групи, звернення яких до даного об'єкта потрібно відслідковувати, а також встановити для кожної можливої події стосовно об'єкта Active Directory вид результату дії, який потрібно фіксувати - успішну дію або відмову. В таблиці 3.11 представлені деякі події аудита об'єктів Active Directory.

Таблиця 3.11
деякі події аудита об'єктів Active Directory
	Подія


	Дії користувачів,
 що ініціюють подію

	Full Control (Полный доступ)
	Будь-яке звернення до об'єкта аудита

	List Contents (Список содержимого)
	Перегляд дочірніх об'єктів об'єкта аудита

	List Object (Список объектов)
	Перегляд об'єкта аудита

	Read All Properties (Чтение всех свойств)
	Перегляд будь-якого атрибута об'єкта аудита

	Write All Properties (Запись всех свойств)
	Зміна будь-якого атрибута об'єкта аудита

	Create All Child Objects (Создание всех дочерних объектов)
	Створення будь-якого нового об'єкта в складі об'єкта аудита

	Delete All Child Objects (Удаление всех дочерних объектов)
	Видалення будь-якого дочірнього об'єкта з об'єкта аудита

	Read Permissions (Чтение разрешений)
	Перегляд дозволів, що діють відносно об'єкта аудита

	Modify Permissions (Смена разрешений)
	Зміна дозволів відносно об'єкта аудита

	Modify Owner (Зміна власника)
	Прийняття об'єкта аудита у володіння


Якщо для проведення аудита обрана категорія подій Audit Object Access (Аудит доступа к объектам), то з'являється можливість відслідковувати звертання до файлів, папок і принтерів. 

Щоб настроїти файли і папки для проведення аудита, необхідно вказати користувачів або групи, відносно яких передбачається настроїти аудит звернень до файлів і папок, а після цього для кожної події доступу користувачів встановити вид результату події, який потрібно фіксувати - успішно проведену подію або відмову. В таблиці 3.12 наведені події доступу користувачів.

Таблиця 3.12
Події доступу користувачів до файлів і папок

	Подія
	Дії користувачів, 
що ініціюють подію

	Full Control (Полный доступ)
	Будь-які звертання до файлу або папки, для якої настроєний аудит

	Traverse Folder/Execute File (Обзор папок/Выполнение файлов)
	Виконання програми або одержання доступу до папки з метою зміни структури каталогів

	List Folder/Read Data (Содержание папки/Чтение данных)
	Виведення вмісту файлу або папки

	Read Attributes (Чтение атрибутов) и Read Extended Attributes (Чтение дополнительных атрибутов)
	Виведення атрибутів файлу або папки

	Create Files/Write Data (Создание файлов/Запись данных) и Create Folders/Append Data (Создание папок/дозапись данных)
	Зміна вмісту файлу або папки, створення нових папок або файлів у папці

	Write Attributes (Запись атрибутов) и Write Extended Attributes (Запись дополнительных атрибутов)
	Зміна атрибутів файлу або папки

	Delete Subfolders And Files (Удаление подпапок и файлов)
	Видалення файлу або папки

	Delete (Удаление)
	Видалення файлу або підпапки в складі папки

	Read Permissions (Чтение разрешений)
	Перегляд дозволів власника файлу або папки

	Change Permissions (Смена разрешений)
	Зміна дозволів на доступ до файлу або папки

	Take Ownership (Смена владельца)
	Прийняття файлу або папки у володіння


Крім того потрібно визначити область дії аудита. За замовчуванням, встановлено настроювання проведення аудита для цієї папки, її підпапок і файлів, - This Folder, Subfolders And Files (Для этой папки, ее подпапок и файлов) - при якому зміни настроювань аудита поширюються не тільки на батьківську папку, але і на дочірні папки і на всі файли в батьківській і дочірній папках. Крім того існують настроювання проведення аудита тільки для поточної папки, тільки для поточної папки і її підпапок, тільки для поточної папки і файлів і ін., які визначаються наступним списком настроювань:

· Тільки для цієї папки - This Folder Only (Только для этой папки)

· Для цієї папки, її підпапок і файлів - This Folder, Subfolders And Files (Для этой папки,ее подпапок и файлов)

· Для цієї папки і її підпапок  - This Folder And Sub-folders (Для этой папки и ее подпапок)

· Для цієї папки і її файлів - This Folder And Files (Для этой папки и ее файлов)

· Тільки для підпапок і файлів - Subfolders And Files Only (Только для подпапок и файлов)

· Тільки для підпапок - Subfolders Only (Только для подпапок)

· Тільки для файлів - Files Only (Только для файловё)

 Область дії аудита визначається як згаданими настроюваннями так і окремим настроюванням Apply These Auditing Entries To Objects And/Or Containers Within This Container Only, що дозволяє застосовувати цей аудит до об'єктів і контейнерів тільки всередині поточного контейнера. Ця настройка може бути включена або виключена. Результат виключення настроювання, що дозволяє застосовувати цей аудит до об'єктів і контейнерів тільки всередині поточного контейнера наведений у таблиці 3.13.

Таблиця 3.13
Результат виключення настроювання Apply These Auditing Entries To Objects And/Or Containers Within This Container Only
	Діє
	Аудит

поточної

папки
	Аудит

підпапок

поточної

папки
	Аудит

файлів

у поточній

папці
	Аудит

всіх

наступних

папок
	Аудит

файлів

в усіх

наступних папках

	This
Folder Only (Только для этой

папки)
	X
	
	
	
	

	This
Folder, Subfolders
And Files (Для этой папки,

ее подпапок

и файлов)
	X
	X
	X
	X
	X

	This Folder
And Sub-folders 

(Для этой папки
и ее подпапок)
	X
	X
	
	X
	

	This
Folder And Files (Для этой папки
и ее файлов)
	X
	
	X
	
	X

	Subfolders And
Files Only 

(Только для
подпапок

и файлов)
	
	X
	X
	X
	X

	Subfolders Only 

(Только для

подпапок)
	
	X
	
	X
	

	Files
Only (Только для

файлов)
	
	
	X
	
	X


Прийоми, що рекомендуються при настроюванні політик аудита.
· Складіть план аудита. Визначіться з тим, відносно яких об'єктів потрібно проводити аудит. Візьміть до уваги всі наявні ресурси по збору і перегляду журналу аудита.

· Організуйте збір і архівацію журналів безпеки в масштабі всієї організації. Архіви можуть виявитися дуже корисними у випадку вторгнення.

В категорії System Events (Системные события) аудит варто проводити відносно успішних і невдалих подій. Таким чином, можна простежити незвичайні види активності - наприклад, спроби зловмисників одержати доступ до комп'ютера або до всієї мережі.

· В категорії Policy Change (Изменение политики) на контролерах домена аудит варто проводити тільки відносно успішних подій. Кожна подія, зареєстрована в цій категорії, свідчить про те, що хтось вніс зміни в конфігурацію політики, яка належить до локального адміністратора безпеки (Local Security Authority, LSA).

· В категорії Account Management (Учетные записи) аудит варто проводити тільки відносно успішних подій. При такій схемі можна буде перевіряти всі зміни властивостей облікових записів і груп.

· В категорії Logon Events (События входа в систему) варто реєструвати тільки успішні події. Цей тип аудита дає можливість відстежити реєстрацію користувачів у системі і їх вихід із системи. Якщо, скажімо, пароль одного з користувачів став відомий третій особі, якій згодом вдалося зареєструватися в системі, то можна точно встановити, коли виникла проблема.

· В категорії Account Logon Events (События входа) варто реєструвати тільки успішні події. Аудит цього типу повідомляє час реєстрації користувачів у домені і їхнього виходу з домена.

· Варто встановити прийнятний розмір журналу безпеки, враховуючи приблизну кількість подій, що генеруються. При необхідності потрібно змінити розмір.    

Адміністрування журналу безпеки.

В журналі безпеки містяться важливі відомості про задані в політиці аудита події безпеки. Адміністрування журналу безпеки здійснюється в консолі перегляду подій Event Viewer (Просмотр событий). Успішні події позначаються значком ключа, а невдалі - значком замка. Крім того, для кожної з них вказується дата, час, категорія і користувач, що ініціював генерацію події. Під категорією мається на увазі категорія подій, у вигляді Object Access (Доступ к объектам), Account Management (Учетные записи), Directory Service Access (Доступ к службе каталогов) і Logon Events (Logon Events). 

Для пошуку окремих подій в журналі застосовується функція Find (Пошук), у якій необхідно вказати критерії пошуку у відповідному полі: 

· типи подій, що підлягають пошуку в області Event Types (Типы событий); 

· програма або драйвер компонента, що ініціював реєстрацію події, у списку Event Source (Источник события); 

· категорія подій у списку Category (Категория); 

· номер події в полі Event ID (Идентификатор события);

· реєстраційне ім'я користувача, що ініціював запис події, в полі User (Пользователь);

· ім'я комп'ютера в полі Computer (Компьютер); 

· опис події в полі Description (Описание);

· напрямок пошуку по журналу (зверху донизу або знизу догори) в області Search Direction (Направление поиска). 

Можна обмежити перелік подій, виведених в журналі безпеки, наприклад, залишити в ньому тільки ті події, які відображають спроби запису в текстові файли при відсутності необхідних дозволів. Для цього застосовується функція Filter (Фильтр). При цьому необхідно у відповідному полі вказати критерії фільтрації:

· типи подій, які передбачається відображати в консолі Event Viewer (Просмотр событий), в області Event Types (Типы событий).

· програма або драйвер компонента, що ініціював реєстрацію події, у списку Event Source (Источник события). 

· категорія подій у списку Category (Категория). 

· номер (ідентифікатор) події в полі Event ID (Идентификатор события).

· реєстраційне ім'я користувача в полі User (Пользователь).

· ім'я комп'ютера в полі Computer (Компьютер).

· початок шуканого діапазону подій у списку From (От). Пункт First Event  (Пер​вого) виводить список від першої події в журналі. Пункт Events On (Момента) дозволяє вказати дату і час, починаючи з якого будуть виводитися всі події.

· закінчення діапазону подій у списку То (До). Пункт Last Event (Последнего) дозволяє вивести список до останньої події в журналі. Пункт Events On  (Момента) виводить події до заданої дати і часу.

Як було відзначено раніше, реєстрація подій в журналі безпеки починається відразу після настроювання політики аудита на контролері домена або на локальному комп'ютері. Реєстрація зупиняється в тому випадку, якщо журнал переповнюється і не може переписати сам себе. Така ситуація виникає, по-перше, при настроюванні на ручне очищення, а, по-друге, у тому випадку, якщо перша подія в журналі ще не застаріла. При припиненні запису подій у журнал безпеки помилки можуть реєструватися в журналі додатків. При реєстрації в журналі безпеки тільки ключових подій і адекватному настроюванні його об’єму ризик переповнення зводиться до мінімуму. 

При досягненні максимального розміру журналу існує можливість вибору одного з наступних параметрів:

· Затирати старі події по необхідності - Overwrite Events As Needed (Затирать старые события по необходимости). Цей параметр дозволяє записувати в журнал всі нові події. При досягненні максимального розміру кожна наступна подія записується поверх найстарішої. 

· Затирати події старіше X днів - Overwrite Events Older Than X Days (Затирать события старее X дней). X потрібно замінити кількістю днів від 1 до 365. Протягом цього часу події будуть зберігатися; після його закінчення - затиратися. При досягненні максимального розміру журналу і при відсутності подій старіше зазначеної кількості днів реєстрація нових подій припиняється.

· Не затирати події - Do Not Overwrite Events (Clear Log Manually) [Не затирать события (очистка журнала вручную)]. Зафіксовані в журналі події зберігаються. При досягненні максимально припустимого розміру події не затираються. У цій ситуації потрібно регулярно чистити журнал вручну.    

Якщо журнал заповнюється і реєстрація нових подій припиняється, очищення можна провести вручну. В цьому випадку події видаляються без можливості відновлення. Чим менше період часу, протягом якого зберігається кожна подія, тим менше обсяг журналу і тим швидше поверх старих подій записуються нові.

Зберігати події, що відносяться до системи безпеки, незалежно від їхнього віку, дозволяє функція архівації журналу безпеки. У багатьох організаціях прийнято зберігати архіви журналів безпеки протягом певних періодів часу з метою відстеження динаміки ефективності системи безпеки. Архівація журналу припускає його збереження цілком і повністю, без врахування параметрів фільтрації. 

При архівації журналу у власному форматі архів можна буде згодом відкрити в консолі Event Viewer (Просмотр событий). В журналах, збережених у файлах журналів подій (*.evt), зберігаються двійкові дані, що відносяться до зареєстрованих подій. Журнали, збережені в текстових файлах або у файлах з комами-роздільниками (*.txt і *.csv, відповідно), можна відкривати в зовнішніх додатках, зокрема, у текстових процесорах і програмах обробки електронних таблиць, але, в них не зберігаються двійкові дані і їх не можна відкрити в консолі Event Viewer (Просмотр событий).   

Архіви журналу безпеки видаляються штатними засобами Провідника (Windows Explorer).

3.7. Шаблони безпеки

3.7.1. Поняття шаблону безпеки
В Windows Server 2003 передбачений метод централізованого настроювання системи безпеки за допомогою шаблонів.

Шаблон безпеки - це файл, у якому зберігається сукупність настроювань безпеки, тобто це «фізичне» втілення конфігурації системи безпеки. Шаблони безпеки активізуються тільки після імпорту в об'єкт GPO або в консоль аналізу і настроювання безпеки Security Configuration And Analysis (Анализ и настройка безопасности). Можливість централізованого зберігання всіх настроювань системи безпеки істотно спрощує завдання адміністрування. За допомогою шаблона безпеки в рамках об'єкта GPO можна задати наступні параметри безпеки:

· політики облікових записів;

· локальні політики;

· журнал подій;

· групи з обмеженим доступом;

· реєстр;

· файлова система.

Шаблони безпеки не передбачають можливості задання в рамках об'єкта GPO параметрів ІР-безпеки, відкритого ключа, обмежувальної програмної політики та безпеки безпровідної мережі.

Шаблони безпеки зберігаються у вигляді текстових файлів з розширенням .inf. Таким чином, атрибути шаблонів можна копіювати/вставляти/імпортувати як разом, так і окремо. Імпортувати (активізувати) файли шаблонів безпеки можна і у локальні, і в нелокальні об'єкти GPO. Параметри, задані в шаблоні безпеки, поширюються, як і об'єкти GPO, у яких вони містяться, на всі комп'ютери/облікові записи користувачів у рамках відповідних вузлів, доменів або підрозділів. При імпорті шаблона безпеки в об'єкт GPO завдання адміністрування домена спрощується, оскільки системи безпеки на декількох комп'ютерах при цьому настроюються одночасно.

3.7.2. Визначені шаблони безпеки
Існує ряд визначених шаблонів безпеки. Кожний з них розрахований на певну роль комп'ютера і набір розповсюджених сценаріїв безпеки. Таким чином, визначені шаблони існують як для звичайних робочих станцій і серверів, так і для контролерів домена з надійною системою захисту. Шаблони можна задіяти у тому вигляді, в якому вони надаються, у зміненому вигляді або як основу для розробки нових шаблонів. Активізувати визначені шаблони безпеки в діючих системах треба тільки після тестування рівня функціональності в рамках даної мережевої/системної архітектури.

Перелік визначених шаблонів безпеки такий:

· параметри безпеки для сумісних робочих станцій/серверів (Compatws.inf);

· відновлення стандартних параметрів безпеки для контролерів домена (DC security. inf);

· параметри безпеки для високонадійних контролерів домена (Hisecdc.inf);

· параметри безпеки для високонадійних робочих станцій і серверів (Hisecws.inf);

· кореневі дозволи (Rootsec.inf);

· параметри безпеки для надійних контролерів домена (Securedc.inf);

· параметри безпеки для надійних робочих станцій і серверів (Securews.inf);

· стандартні параметри безпеки (Setup security.inf).

За замовчуванням визначені шаблони зберігаються в папці %Systemroot%\Security\Templates.

Сумісний шаблон (Compatws.inf)

Стандартні дозволи, що діють відносно робочих станцій і серверів, як правело, надаються членам трьох локальних груп: Administrators (Администраторы), Power Users (Опытные пользователи) і Users (Пользователи). Найбільше привілеїв у групи Administrators, найменше у групи Users. Члени групи Users мають право запускати додатки, що беруть участь в програмі Windows Logo, що ж стосується несертифікованих додатків, то на них це право поширюється не завжди. Якщо членам цієї групи потрібен доступ до несертифікованих додатків, можливі два рішення:
· дозволити членам групи Users одночасно входити в групу Power Users;
· послабити стандартні обмеження, що діють відносно членів групи Users.
Оскільки учасники групи Power Users мають право створювати нові облікові записи користувачів, груп, принтерів і загальних ресурсів, адміністраторам вигідніше пом'якшити стандартні обмеження відносно членів Users, ніж ввести їх у групу Power Users. Сумісний шаблон змінює стандартні дозволи на доступ до файлів і реєстру, що надаються членам групи Users, які в результаті одержують можливість запуску несертифікованих додатків. Крім того, сумісний шаблон видаляє із групи Power Users всіх користувачів і всі дочірні групи; при цьому передбачається, що адміністратор, який активізує цей шаблон, не бажає вводити в групу Power Users кінцевих користувачів.

Відновлення стандартних параметрів безпеки для контролерів домена (DC security.inf)

Цей шаблон застосовується при переведенні комп'ютера з рядового сервера в контролери домена. Він відповідним чином оновлює стандартні параметри безпеки для файлів, реєстру і системних служб.
Шаблони безпеки для високонадійних машин (Hisecws.inf і Hisecdc.inf)

Шаблони безпеки для високонадійних машин визначають параметри безпеки мережевих з'єднань за участю систем Windows Server 2003. Вони встановлюють рівні шифрування і характеристики підписів - двох засобів автентифікації і передачі даних по захищених каналах, а також між клієнтами і серверами по протоколу SMB. Шаблони цього типу блокують передачу даних по каналах NTLM і дозволяють її тільки між клієнтами з NTLM версії 2 або Kerberos. До клієнтів, що не підтримують NLTM версії 2, належать комп'ютери, які працюють під керуванням наступних операційних систем: Microsoft Windows for Workgroups, Windows NT (до сервісного пакета 4), Microsoft Windows 95 і Microsoft Windows 98 без клієнтського пакета служб каталогів (Directory Services, DS). Підтримують NTLM версії 2 без яких-небудь додаткових оновлень операційні системи Microsoft Windows Me і Windows XP Professional.
Шаблон Hisecws.inf

Щоб активізувати шаблон Hisecws.inf на окремому комп'ютері, необхідно дотримуватися наступних вимог:
· Всі контролери домена, що містять облікові записи користувачів, які будуть реєструватися на клієнтській машині, де застосовується цей шаблон, повинні працювати під керуванням Windows NT 4 із сервісним пакетом 4 або більш пізньої версії цієї операційної системи.
· Всі контролери домена, до якого підключений клієнт, повинні працювати під керуванням Microsoft Windows 2000 або більш пізньої версії цієї операційної системи.
Якщо на клієнтській машині діє шаблон Hisecws.inf на неї поширюється ряд обмежень.
· Клієнтські машини не можуть підключатися до комп'ютерів, на яких виконується тільки LAN Manager, а також до комп'ютерів, що працюють під керуванням Windows NT 4 із сервісним пакетом 3 або більш ранніх версій цієї операційної системи, за допомогою локальних облікових записів на цільових серверах.
· Клієнтські машини не можуть підключатися до серверів, що працюють під керуванням Windows 2000 або Windows NT 4 із сервісним пакетом 4, за допомогою локальних облікових записів, визначених на цих серверах, якщо відхилення в показаннях системних годинників двох машин перевищує 30 хвилин.

· Клієнтські машини не можуть підключатися до серверів, що працюють під керуванням Windows XP або більш пізніх версій цієї операційної системи, за допомогою локальних облікових записів, визначених на цих серверах, якщо відхилення в показаннях годинників двох машин перевищує 20 годин.

· Клієнтські машини не можуть підключатися до серверів LAN Manager, що працюють у режимі захисту на рівні доступу до загальних ресурсів.

Якщо на сервері діє шаблон Hisecws.inf  в силу вступають наступні обмеження.

· Користувач із локальним обліковим записом на цьому сервері не може підключатися до нього із клієнтської машини, що не підтримує NTLM версії 2.

· Клієнтська машина з локальним обліковим записом на сервері не може підключатися до нього при відсутності настроювань на відправку відповідей по NTLM версії 2.

· На всіх клієнтських машинах, що підключаються до сервера за допомогою SMB, повинна бути включена функція підписання пакетів SMB на стороні клієнта. На комп'ютерах, що працюють під керуванням Windows 2000 або більш пізніх версій цієї операційної системи, ця функція включена за замовчуванням.

У шаблоні Hisecws.inf за допомогою параметрів груп з обмеженим доступом (Restricted Groups) із групи Power Users (Опытные пользователи) видаляються всі члени; при цьому в локальній групі Domain Admins (Администраторы) залишаються тільки адміністратори домена (Domain Admins) і локальні адміністратори. Ці обмеження на участь у групах встановлюються шаблоном Hisecws.inf з врахуванням того, що всі розміщувані додатки беруть участь у програмі Windows Logo for Software. У тих випадках, коли всі програми дійсно сертифіковані, необхідність у сумісних шаблонах і групі Power Users (та і інша групи відрізняються незахищеністю) відпадає. Користувачі одержують можливість запускати сертифіковані додатки у звичайному захищеному контексті, сформованому стандартними настроюваннями безпеки файлової системи і реєстру.

Шаблон Hisecdc.inf

Шаблон Hisecdc.inf діє тільки в тому випадку, якщо контролер домена, на якому він активізований, а також контролери у всіх доменах, яким він довіряє та які йому довіряють, повинні працювати під керуванням Windows 2000. Активізація цього шаблона на контролері домена призводить до наступних обмежень:

· Користувач із обліковим записом у даному домені може підключатися із клієнтської машини до рядових серверів лише в тому випадку, якщо обидві сторони, по-перше, працюють під керуванням Windows 2000 або більш пізньої версії цієї операційної системи, а, по-друге, підтримують автентифікацію на основі Kerberos; крім того, клієнт повинен бути настроєний на відправлення відповідей по NTLM 2.

· Прив'язка клієнтів, що працюють по протоколу LDAP (Lightweight Directory Access Protocol, полегшений протокол служби каталогів), неможлива без узгодження процедури підписання даних. Запити на прив'язку ldap_simple_bind і ldap_simple_bind_s відхиляються. Відповідно до настроювань за замовчуванням, всі клієнти Microsoft LDAP, що поставляються в складі Windows XP, вимагають підписання даних у тому випадку, якщо протокол TSL/SSL (Transport Layer Security/Secure Sockets Layer, протокол безпеки транспортного рівня/протокол захищених сокетів) не використовується. В інакшому  випадку передбачається, що процедура підписання даних погоджена.

Шаблон кореневої безпеки системи (Rootsec.inf)

Шаблон кореневої безпеки системи встановлює кореневі дозволи, вперше введені в операційній системі Windows ХР. За замовчуванням, шаблон Rootsec.inf визначає ці дозволи стосовно кореневого каталогу системного диска. Шаблон передбачає можливість повторної активації кореневих дозволів у випадку їхньої ненавмисної зміни; крім того, закладений в ньому набір дозволів можна застосувати до будь-яких інших томів. Він не перевизначає дозволи, явно визначені для дочірніх об'єктів, але дозволяє наслідування ними інших дозволів.
Шаблони безпеки (Securedc.inf і Securews.inf)

Шаблони безпеки визначають додаткові параметри безпеки, які в меншій мірі впливають на сумісність додатка, зокрема, ці параметри стосуються парольних політик, блокування і аудита. Крім того, ці шаблони обмежують можливості застосування протоколів автентифікації LAN Manager і NTLM. Для цього вони налаштовують клієнтські машини на відправлення відповідей NTLM 2, а сервери - на відмову у відправленні відповідей LAN Manager. Серед систем, що базуються на LAN Manager, можна назвати Windows for Workgroups, Windows 95 і Windows 98 без клієнтського пакета DS. Якщо в системах Windows 95 або Windows 98 встановлений клієнтський пакет DS, ці системи переходять на NTLM версії 2. Операційні системи Windows Me і Windows XP Professional підтримує NTLM 2 без додаткових модифікацій.
Securews.inf

При активізації на рядовому комп'ютері шаблона Securews.inf діють наступні обмеження:
· Всі контролери домена, що містять облікові записи всіх користувачів, які реєструються на даних клієнтських машинах, повинні працювати під керуванням Windows NT 4 із сервісним пакетом 4 або більш пізньої версії цієї операційної системи.
· Якщо рядовий комп'ютер приєднався до домену, в якому присутні контролери під керуванням Windows NT 4, розходження в показаннях системних годинників між цими двома типами комп'ютерів не повинні перевищувати 30 хвилин.
Якщо на клієнтській машині діє шаблон Securews.inf з'являються наступні обмеження.
· Клієнтські машини не можуть підключатися до комп'ютерів, на яких виконується тільки LAN Manager, а також до комп'ютерів, що працюють під керуванням Windows NT 4 із сервісним пакетом 4 або з більше ранніми пакетами, за допомогою локальних облікових записів на цільових серверах.
· Клієнтські машини не можуть підключатися до серверів, що працюють під керуванням Windows 2000 або Windows NT 4, за допомогою локальних облікових записів, визначених на цих серверах, якщо відхилення в показаннях системних годинників двох машин перевищує 30 хвилин.
· Клієнтські машини не можуть підключатися до комп'ютерів, що працюють під керуванням Windows ХР або більш пізніх версій цієї операційної системи, за допомогою локальних облікових записів, визначених на цих серверах, якщо відхилення в показаннях годинників двох машин перевищує 20 годин.

· Клієнтські машини не можуть підключатися до серверів, що працюють в режимі захисту на рівні доступу до загальних ресурсів, засобами LAN Manager.

Якщо на сервері діє шаблон Securews.inf, в силу вступають наступні обмеження.

· Клієнтські машини з локальними обліковими записами на сервері не можуть підключатися до нього за допомогою цих записів, якщо на них підтримується тільки LAN Manager.

· Якщо сервер працює під керуванням Windows 2000, клієнтська машина з локальним обліковим записом на сервері, на якому настроєна автентифікація по протоколу NTLM 2, може підключатися до цього сервера лише в тому випадку, якщо розходження в показаннях системних годинників двох машин не перевищує 30 хвилин.

· Якщо сервер працює під керуванням Windows XP, клієнтська машина з локальним обліковим записом на сервері, на якому настроєна автентифікація по протоколу NTLM 2, може підключатися до цього сервера лише в тому випадку, якщо розходження в показаннях системних годинників на двох машинах не перевищує 20 годин.

Securedc.inf

Якщо на контролері домена діє шаблон Securedc.inf, користувач із обліковим записом у відповідному домені не може підключатися до рядових серверів із клієнтських комп'ютерів, на яких настроєний протокол LAN Manager.

Крім того, шаблони безпеки обмежують діяльність анонімних користувачів, зокрема, вони не дозволяють анонімним користувачам (наприклад, тим, що зареєстровані в доменах, з якими не встановлені довірчі відносини) виводити списки імен облікових записів і загальних ресурсів, а також проводити перетворення імен в SID і SID в імена. Нарешті, шаблони безпеки передбачають можливість підписання пакетів SMB на стороні сервера. Відповідно до настроювань за замовчуванням на всіх робочих станціях і серверах ця функція відключена. Оскільки підписання пакетів SMB на стороні клієнта дозволено за замовчуванням, у випадку функціонування робочих станцій і серверів на захищеному рівні відповідна процедура підлягає обов'язковому узгодженню.

Стандартний шаблон безпеки (Setup security.inf)

Стандартний шаблон безпеки містить настроювання безпеки, що активізуються на даному комп'ютері за замовчуванням в процесі встановлення операційної системи (зокрема, він регламентує дозволи на доступ до файлів у корені системного диска). Відповідно, цей шаблон унікальний для кожного комп'ютера. Він особливо корисний при відновленні після різного роду подій. Активізувати цей шаблон засобами групових політик категорично не рекомендується, оскільки його об’єм досить великий, а з огляду на практику регулярного відновлення групових політик, це обставина може помітно знизити продуктивність.

3.7.3. Керування шаблонами безпеки
Основним інструментом керування шаблонами безпеки є консоль Security Templates (Шаб​лоны безопасности).

До завдань керування шаблонами безпеки належать такі завдання як: операції з консоллю Security Templates (Шаб​лоны безопасности), настроювання визначених шаблонів безпеки, визначення нових шаблонів безпеки, імпорт шаблонів безпеки в локальні і нелокальні об'єкти GPO.

Настроївши визначений шаблон безпеки, його можна зберегти як новий (при цьому вихідний визначений шаблон залишиться незміненим). Згодом у новий шаблон можна буде вносити будь-які зміни.

Створивши новий шаблон безпеки, можна скорегувати задані в ньому параметри за замовчуванням, і таким способом досягти бажаного результату.

Будь-який шаблон безпеки можна імпортувати в локальний або нелокальний об'єкт GPO. Можливість імпорту шаблонів безпеки значно спрощує завдання адміністрування, оскільки фактично система безпеки настроюється при цьому на декількох комп'ютерах одночасно.

3.8. Аналіз системи безпеки
Функція аналізу і настроювання безпеки Security Configuration And Analysis (Анализ и настройка безопасности) призначена для аналізу та настроювання локальної системи безпеки. Вона дозволяє порівнювати дію окремого шаблона безпеки або сукупну дію декількох таких шаблонів з поточними настроюваннями безпеки на локальному комп'ютері.

Функція Security Configuration And Analysis (Анализ и настройка безопасности) надає адміністраторам можливість проведення оперативного аналізу системи безпеки. В ході такого аналізу, крім констатації поточних настроювань системи безпеки, генеруються рекомендації щодо їх зміни і виявляються області, в яких поточні настроювання не відповідають бажаному рівню безпеки. Крім того, ця функція дозволяє усувати всі виявлені в ході аналізу невідповідності.

Нарешті, функція Security Configuration And Analysis (Анализ и настройка безопасности) застосовується для настроювання безпеки локальної системи. З її допомогою можна імпортувати шаблони безпеки, сформовані за допомогою одноіменної консолі, і активізувати на локальному комп'ютері задані в них настроювання через об'єкти GPO. В результаті безпека системи піднімається до рівня, визначеного в шаблоні.

Практичне застосування функції аналізу і настроювання безпеки зводиться до виконання наступних завдань:

1. Відкриття консолі аналізу і настроювання безпеки (Security Configuration And Analysis) через консоль mmc. 

2. Вибір бази даних настроювання і аналізу безпеки.

3. Аналіз безпеки системи.

4. Перегляд результатів аналізу безпеки системи.

5. Усунення невідповідностей у системі безпеки.

6. Експорт параметрів бази даних безпеки в шаблон безпеки.

Доступ до функції Security Configuration And Analysis (Анализ и настройка безопасности) надається тільки адміністраторам і членам групи Administrators. 

Консоль Security Configuration And Analysis (Анализ и настройка безопасности) працює у взаємодії з базою даних - саме вона безпосередньо виконує функції настроювання і аналізу. В базі даних зберігаються шаблони безпеки, що порівнюються з поточними параметрами системи безпеки комп'ютера. Таким чином, перш ніж переходити до настроювання і аналізу безпеки, необхідно настроїти саму базу даних.

З метою аналізу і настроювання системи безпеки можна задіяти існуючу базу даних, після відкриття якої, вона буде виконувати роль бази даних настроювання і аналізу безпеки. Шаблони, що містяться в цій базі безпеки будуть використовуватися при будь-яких операціях, пов'язаних з аналізом і конфігуруванням безпеки.

Крім того можна створити нову базу даних, вказавши її ім'я в списку імені файлу. При цьому необхідно вибрати шаблон або шаблони безпеки, які будуть завантажені в нову базу даних настроювання і аналізу безпеки. Після цього шаблони, що з’являться в новій базі даних аналізу і настроювання безпеки, будуть виконувати роль еталона при порівнянні з фактичними параметрами безпеки системи.

Завдання аналізу безпеки системи зводиться до зпівставлення параметрів у всіх областях системи безпеки. Якщо поточні параметри відповідають параметрам, визначеним у базі даних, вони визнаються правильними. В протилежному випадку параметри вважаються потенційно проблемними, відносно таких параметрів рекомендується провести додаткові дослідження. Шлях, встановлений за замовчуванням до файлу журналу, що генерується за результатами аналізу, наступний:

%Systemroot%\ Documents and Settings\ UserAccount\ My Documents\ Security\ Logs\ DatabaseName Jog.

При необхідності він може бути змінений.

В правій секції вікна консолі Security Configuration And Analysis (Анализ и настройка безопасности), виводяться результати аналізу. Вони сортуються по областях безпеки, а прапорці вказують на виявлені проблеми.

· Червоний символ X вказує на відмінність поточного параметра від конфігурації бази даних.

· Зелена галочка підтверджує погодженість поточного параметра з конфігурацією бази даних.

· Чорний знак питання вказує на те, що даний параметр не визначений у базі даних, а отже, не аналізується. Із цього можна зробити два висновки: або параметр дійсно відсутній у базі даних аналізу і настроювання безпеки, або користувач, що виступив ініціатором аналізу, не має достатніх повноважень для його проведення відносно даного об'єкта або області.

· Червоний знак оклику свідчить про те, що параметр визначений у базі даних аналізу, але відсутній в аналізованій системі безпеки. Приміром, у базі даних може бути визначена група з обмеженими повноваженнями, яка в системі не використовується.

· Відсутність знака говорить про те, що дана політика безпеки не аналізувалася через її відсутність у шаблоні.

Після проведення аналізу безпеки можна ознайомитися з файлом журналу, в якому відображаються його результати. У файлі журналу знаходяться всі відомості про аналіз. Для того, щоб виявити в ньому розходження між параметрами, заданими в шаблоні, і поточними параметрами локальної системи, достатньо провести пошук по слову «mismatch».

Існує декілька способів усунення невідповідностей, виявлених в ході аналізу безпеки.

· Прийняття/зміна деяких/всіх відзначених прапорцями або не включених у базу даних настроювання і аналізу безпеки значень. Цей спосіб актуальний в тому випадку, якщо відповідно до ролі, яку виконує локальний комп'ютер, поточні рівні безпеки можна вважати виправданими. 

· Імпорт в базу даних настроювання і аналізу безпеки шаблона, краще адаптованого до ролі, що виконується даним комп'ютером. 

· Якщо виявляється, що поточний рівень безпеки не відповідає вимогам, виконується настроювання системи безпеки у відповідності зі значеннями, що містяться в базі даних настроювання і аналізу безпеки. 

Якщо, відповідно до ролі, яку виконує локальний комп'ютер, задані на ньому параметри безпеки цілком достатні, і є бажання відобразити цю ситуацію в базі даних аналізу, її потрібно відредагувати. Подібного роду зміни не впливають ні на шаблон безпеки, ні на фактичні параметри безпеки. Вони діють тільки на копію шаблона, що зберігається в базі даних настроювання і аналізу безпеки. 

Крім безпосереднього редагування бази даних, існує можливість імпортувати в неї додаткові шаблони безпеки. Більше того, декілька шаблонів, що містяться в ній можна об'єднати в один. Конфлікти після цього будуть вирішуватися відповідно до порядку імпорту шаблонів, при цьому параметри останнього імпортованого шаблона будуть вважатися приорітетними. Нарешті, при імпорті додаткового шаблона безпеки його можна не поєднувати з існуючими. У такому випадку  імпортований шаблон заміняє все, що існувало в базі даних до нього. 

При імпортуванні в базу даних декількох шаблонів безпеки, об'єднаний шаблон можна зберегти в окремому файлі. Згодом цей файл можна буде імпортувати в інші бази даних або перенастроїти в консолі Security Templates (Шаблоны безопасно​сти).

Якщо потрібно настроїти локальний комп'ютер у відповідності із значеннями, визначеними в базі даних настроювання і аналізу безпеки, необхідно внести відповідні зміни в поточні параметри системи безпеки. Фактично ця операція зводиться до активізації збереженого в базі даних шаблона безпеки. При цьому зміни потрібно вносити лише в ті області безпеки, які не охоплюються параметрами групової політики, зокрема, настроювання захисту локальних папок і файлів, розділів реєстру і системних служб. В іншому випадку, при активізації настроювань групової політики вони перевизначають локальні настроювання, наприклад, політики облікових записів.

Якщо безпека визначена на рівні домена або підрозділу, змінювати настроювання окремих комп'ютерів не варто. У такій ситуації потрібно повернутися до консолі Security Templates (Шаблоны безопасно​сти), внести зміни в обраний шаблон і повторно поширити його дію на відповідний об'єкт GPO.

3.9. Безпека дискових масивів корпоративної мережі. Оптимізація дискової підсистеми

3.9.1. Основні поняття пов'язані зі зберіганням даних
Керування дисковими масивами одна з найбільш важливих функцій, що забезпечують гарантоване зберігання даних у мережі. 

Перш ніж приступити до розгляду можливостей оптимального керування дискової підсистемою, потрібно уяснити деякі важливі поняття, пов'язані зі зберіганням даних. 

Фізичний диск — це апаратний пристрій, який представляє собою сукупність пластику, металу і кремнію, що дозволяє користувачам зберігати гігантські об’єми даних і файлів. Обсяг інформації, яку можна зберігати на диску, залежить від його розміру і застосування стиснення. Сучасні дискові підсистеми, наприклад апаратні RAID-масиви, можуть складатися з декількох фізичних дисків, але їх виділені апаратні контролери приховують фізичну композицію дискового набору, щоб операційна система сприймала і представляла користувачу таку дискову підсистему у вигляді одного фізичного диска.

Логічний том – це основна одиниця дискової пам'яті, що підлягає настроюванню та керуванню. Він може містити простір на декількох фізичних дисках. Логічні томи (або логічні диски в контексті моніторингу продуктивності) є фізично розділеними одиницями зберігання і дозволяють окремо зберігати інформацію різного типу, наприклад, ОС, додатки і дані користувачів. Логічні томи традиційно позначаються одною буквою латинського алфавіту. Це сильно обмежує (до 26) кількість і гнучкість використання логічних томів, які можна створити в системі. 

Файлова система NTFS в Windows Server 2003 дозволяє призначити для тому одну букву алфавіту або не призначати її зовсім. Крім того, можна змонтувати том до однієї або декількох пустих папок на існуючому томі NTFS. Наприклад, можна створити пусту папку Docs на існуючому томі X: і змонтувати новий логічний том розміром 120 Гб до цієї папки. При звертанні до папки X:\Docs дискова підсистема перенаправляє запити введення-виводу на новий том. Все це відбувається прозоро для користувача.

Можливості цієї потужної функції дозволяють розширити доступний простір на існуючому томі. Якщо новий том є відмовостійким, а існуючий - ні, папка X:\Docs, до якої монтується том, представляє відмовостійку частину простору імен існуючого тому. Теоретично, можна змонтувати всі логічні томи сервера до папок на дисках С: або D: і в такий спосіб об'єднати величезний обсяг пам'яті під одною буквою диска.

Відмовостійкість - це здатність системи продовжити роботу при відмові одного з компонентів, зокрема, жорсткого диска. 

Windows Server 2003 підтримує два типи відмовостійких логічних томів: дзеркальний (RAID-1) і чередуючийся з парністю (RAID-5). Докладніше ці конфігурації обговорюються далі. Зараз важливо запам'ятати кілька фактів про відмовостійкість Windows Server 2003, що часто називається програмним RAID.

· В відмовостійких конфігураціях використовується не менше двох дисків, а простір для зберігання даних розподіляється так, щоб система могла відновити їх при відмові одного з дисків.

· Засоби, що забезпечують відмовостійкість в Windows Server 2003, не дозволяють продовжити роботу в тому випадку, якщо з ладу виходять два або більше його диски.

· ОС дозволяє використовувати будь-які два (або більше) диски для створення відмовостійких томів. 

Щоб створити відмовостійку конфігурацію сервера, не потрібно встановлювати додаткове апаратне або програмне забезпечення. Проте, при використанні дзеркальних томів або томів RAID-5 краще на одній шині використовувати схожі або однакові диски. Зайва різноманітність дискового обладнання або застосування дисководів, підключених до різних шин SCSI і/або IDE, може значно знизити продуктивність.

Функції відмовостійкості Windows Server 2003 використовують цикли процесора і інші ресурси сервера для керування томами. Тому RAID-5 можуть значно знизити продуктивність сервера. 

В той же час можна придбати недорогі апаратні відмовостійкі дискові масиви, що називаються апаратними RAID-масивами, в яких використовуються спеціальні контролери, відповідальні за відмовостійкість. Такі системи звичайно перевершують у швидкості і гнучкості керування і відновлення програмні RAID-системи.

Оскільки апаратні RAID-контролери звільняють ОС від завдань керування масивами, апаратний RAID-масив виглядає як один диск.

Поділ даних

Перш ніж приступити до настроювання дискової підсистеми сервера, потрібно ретельно проаналізувати вимоги до зберігання даних. Адміністратори зазвичай встановлюють ОС на логічний том окремо від додатків і даних. Відокремлення ОС спрощує захист і керування дисковим простором, щоб для ОС завжди вистачало вільного місця. Крім того, для ОС прийнято настроювати певний рівень відмовостійкості.

Додатки звичайно зберігаються на другому томі, а дані і файли користувачів - на третьому.

Поділ даних по типах дозволяє управляти безпекою, продуктивністю і відмовостійкістю окремо для кожного типу даних. Так, Active Directory використовують журнали транзакцій для запису даних у бази даних, зазвичай такі журнали зберігаються на томах, розташованих на окремих від баз даних фізичних дисках. Тоді у випадку збою можна відновити БД по журналах.

Ретельно проаналізувавши вимоги до дискової пам'яті в плані типів даних, безпеки, продуктивності і відмовостійкості, можна вирішити, скільки дисків буде потрібно і як їх варто настроїти.

3.9.2. Базові та динамічні диски
ОС повинна мати можливість управляти фізичним простором на жорсткому диску. Існує дві структури, які допомагають операційній системі розподіляти дисковий простір: базові і динамічні диски.

Базові диски розбивають на розділи, кожний з яких функціонує як фізично окрема одиниця зберігання. Інформація про розташування і розмір кожного розділу зберігається на диску в таблиці розділів Master Boot Record, MBR (Головному загрузочному запису). 

Базовий диск може містити до чотирьох розділів: чотири основних або три основних і один додатковий.

Логічний том на базовому диску – це будь-який основний розділ або логічний диск. Логічний том, як уже було сказано, може бути представлений декількома буквами дисків (або зовсім не мати такої букви) і змонтований до папки на існуючому томі NTFS.

Кожному основному розділу відповідає один логічний том на базовому диску. Якщо базовий диск використовується для запуску ОС, тільки один основний розділ може бути позначений активним.

Базовий диск може містити один додатковий розділ. На відміну від основних, додатковий розділ не форматується, і йому не призначається буква диска. Замість цього додатковий розділ ділять на логічні диски - логічні томи на базовому диску.

У версіях ОС Microsoft таких як Windows 9x і MS-DOS, операційна система могла «бачити» тільки основний розділ, на якому вона була встановлена, і додатковий розділ диска, якщо він існував. Для подальшого розподілу простору на диску було необхідно настроїти додатковий розділ і розбити його на один або кілька логічних дисків. Оскільки Windows NT/2000/XP і Windows Server 2003 можуть одержати доступ до всіх розділів на диску, необхідність в додатковому розділі виникає тільки, якщо потрібно більше чотирьох логічних дисків на одному фізичному диску.

Крім базових дисків сімейство Windows 2000/ХР і Windows Server 2003 підтримує динамічні диски. Одиницею зберігання на динамічному диску є том, і одна з найважливіших відмінностей динамічних дисків від базових у тому, що перші підтримують необмежену кількість томів, а конфігураційна інформація про ці томи зберігається в базі даних, що знаходиться під управлінням служби Logical Disk Manager (Диспетчер логічних дисків).

Логічний том на динамічному диску - це том. Ним може бути простий том на одному диску. 

Існує декілька типів томів на динамічних дисках: складені, дзеркальні (RAID-1), томи, що чередуються (RAID-0) і томи, що чередуються з парністю (RAID-5) - це логічні томи, що об’єднують простір на декількох фізичних дисках. Том кожного типу по своєму використовує простір диска і характеризується різним рівнем відмовостійкості. 

Нижче перераховані головні особливості томів кожного типу.

Простий том. Простий том являє собою еквівалент розділу на базовому диску, він займає місце на одному фізичному диску і відповідає одному логічному тому. Простий том можна розширити, додавши нерозподілений простір того ж диска. Це дозволяє збільшувати ємність тому в міру збільшення обсягу даних, які на ньому зберігаються.

Оскільки прості томи знаходяться на одному фізичному диску, вони не стійкі до відмов.

Складений том. Містить простір декількох фізичних дисків і може поєднувати до 32 фізичних дисків, причому обсяг зайнятого простору на кожному диску може бути різним. Дані записуються в том, починаючи з першого диска. Коли місце на першому диску закінчується, дані записуються на другий диск і т.д.. Складені томи дозволяють збільшувати ємність дискової пам'яті.

Якщо місце на простому або складеному томі закінчується, його можна розширити на нові диски.

Складені томи, проте, не можуть брати участь в відмовостійких конфігураціях. Оскільки їхній розмір має тенденцію до росту і у томі використовується кілька фізичних дисків, ризик збою збільшується. Якщо будь-який диск у складеному томі виходить із ладу, втрачаються всі дані тому. По цій причині неможливо встановити операційну систему на складеному томі або розширювати системний том. Складений том рекомендується використовувати тільки тимчасово, коли місце на існуючому томі вичерпане або коли відмовостійкість забезпечується іншими засобами, наприклад, у великій бібліотеці даних, призначених тільки для читання, яку можна легко відновити з архівного носія у випадку збою.

Том, що чередується. Том, що чередується (RAID-0) поєднує вільний простір декількох жорстких дисків в один логічний том. Однак, на відміну від складеного тому, дані рівномірно записуються на всі фізичні диски тома. Оскільки одночасно використовується кілька фізичних дисків, швидкість операцій читання і запису збільшується практично геометрично при додаванні нових фізичних дисків. 

Як і у випадку розширених простих і складених томів, якщо один диск виходить із ладу, втрачаються всі дані тома.

Дзеркальний том. Дзеркальний том (називається RAID першого рівня, або RAID-1) складається із двох однакових копій простого тома, кожна з яких знаходиться на окремому жорсткому диску. Дзеркальні томи дозволяють продовжувати роботу, якщо один з фізичних дисків виходить із ладу.

Том RAID-5. Відмовостійкий том, що передується, поєднує простір трьох або більше фізичних дисків в один том. Дані рівномірно записуються на всі фізичні диски, однак, на відміну від RAID-0, дані чередуються з інформацією про контрольну суму, що називається парністю. Якщо один з дисків тома виходить із ладу, загублену інформацію можна відновити, використовуючи дані, що залишилися, і інформацію про контрольну суму. Цікаво відмітити, що дані парності розподіляються по всіх томах у наборі RAID-5.

Порівняння базових дисків з динамічними

Динамічні диски з даними легко переносити з одного сервера на інший, так, можна перенести диск із сервера, що вийшов з ладу, на працюючий за мінімальний час. Динамічні диски вигідно використовувати, коли їх у комп'ютері небагато. Будь-який комп'ютер під керуванням Windows 2000/XP і Windows Server 2003 може підтримувати одну групу дисків, що складається з декількох динамічних дисків. БД диспетчера логічних дисків реплікується на всі диски групи, це підвищує надійність зберігання інформації про конфігурацію дисків групи. Крім того, диски можуть працювати разом, утворюючи різні гнучкі і потужні типи томів, у тому числі складені, томи, що чередуються (RAID-0), дзеркальні (RAID-1) і томи, що чередуються з парністю (RAID-5).

Проте, базові диски будуть, як і раніше, використовуватися по наступних причинах.

· Базові диски використовуються за замовчуванням, тому всі нові диски будуть залишатися базовими, поки їх не перетворять у динамічні.

· Динамічні диски не дають ніяких переваг на комп'ютері, де встановлений один жорсткий диск.

· Структура БД диспетчера логічних дисків ускладнює перенос динамічного диска, з якого запускається ОС, з одного комп'ютера на іншій.

· Динамічні диски не підтримуються для з’ємних носіїв і на портативних комп'ютерах.

· Базові диски - промисловий стандарт, тому до них можна звертатися з будь-якої ОС, включаючи MS-DOS, всі версії Microsoft Windows і більшість інших ОС. 

Таким чином, динамічні диски не можна використовувати, якщо вимагається альтернативне завантаження із однієї з попередніх версій ОС, якій потрібний доступ до даного диска. (Тут говориться тільки про локальний доступ). Коли користувач будь-якої платформи звертається до файлів по мережі, тип диска і тома для нього не грають ролі.
3.9.3. Настроювання дисків і томів
Для керування дисками служить оснащення Disk Management (Управление дисками) з консолі Computer Management (Управление компьютером). 

Крім того, існує окрема консоль для керування дисками, але її не можна запустити з папки Administrative Tools (Администрирование). Щоб зробити це, в меню Start (Пуск) потрібно вибрати Run (Выполнить) і виконати команду diskmgmt. msc.

Оснащення Disk Management дозволяє управляти дисками на локальному і віддаленому комп'ютерах. Воно маніпулює з конфігурацією дисків не прямо, а взаємодіє зі службою Logical Disk Manager Administrative Service (Службою адміністрування диспетчера логічних дисків) (Dmadmin), що запускається на комп'ютері, коли відкривається оснащення Disk Management.

Опис інтерфейсу оснащення Disk Management наведено нижче. Верхній список містить відомості про всі розділи, логічні диски і томи. Внизу у графічному вигляді зображений розподіл простору на кожному фізичному диску. Можна клацнути будь-який том правою кнопкою, щоб відкрити контекстне меню, яке дозволяє відформатувати, видалити або призначити для тома букву. Клацнувши правою кнопкою область нерозподіленого простору диска, можна створити розділ або том. Клацнувши правою кнопкою панель стану диска ліворуч від графічного зображення можна ініціалізувати новий диск, перетворити базовий диск у динамічний (або навпаки) і відкрити вікно властивостей обладнання диска.

Процес настроювання диска включає в себе наступні дії.

1. Фізичне встановлення диска.

2. Ініціалізація диска.

3. Створення розділів або логічних дисків на базовому диску (для додаткового розділу) або томів на динамічному диску.

4. Форматування томів.

5. Призначення букв томам або монтування томів до пустих папок на існуючих томах NTFS.

Для виконання цих завдань потрібно бути членом груп Administrators  або Backup Operators (Операторы архива) або мати делеговані повноваження. Форматувати том можуть тільки адміністратори.

Далі більш детально представлені рекомендації із виконання вище описаних дій.

На етапі фізичного встановлення диска необхідно встановити або підключити новий фізичний диск (або диски). Для цього потрібно відкрити оснащення Disk Management і, якщо диск не опреділився автоматично, клацнувши вузол Disk Management (Управление дисками) правою кнопкою вибрати Rescan Disks (Повторить сканирование дисков). Якщо систему потрібно перевести в автономний режим для встановлення нового диска, потрібно перезавантажити комп'ютер, а потом відкрити оснащення Disk Management. 
Після додавання диска на сервер його потрібно ініціалізувати, і вже потім виділяти простір під розділи, логічні диски і томи. При ініціалізації ОС записує на диск сигнатуру диска, мітку кінця сектора (що також називається словом сигнатури), а також MBR або таблицю розділів з кодами GUID. Якщо запустити консоль Disk Management після встановлення нового диска, автоматично відкриється майстер ініціалізації дисків. Щоб ініціалізувати диск вручну за допомогою оснащення Disk Management, потрібно клацнути панель стану диска правою кнопкою і вибрати команду Initialize Disk (Инициализировать диск).

Після ініціалізації диска можна приступати до реалізації структури розділів, логічних дисків або томів. За замовчуванням ініціалізований диск стає базовим. Якщо це влаштовує, можна розбити його на основний і додатковий розділи, клацнувши нерозподілений простір правою кнопкою та вибравши New Partition (Создать раздел). Створений основний розділ стає логічним томом. Після створення додаткового розділу потрібно клацнути його правою кнопкою і вибрати New Logical Drive (Создать логический диск). Як уже згадувалося, логічні диски - це логічні томи на додатковому розділі. Якщо потрібно зробити диск динамічним, необхідно клацнути  правою кнопкою панель стану диска в оснащенні Disk Management і вибрати Convert To Dynamic Disk (Преобразовать в динамический диск). Потім клацнути нерозподілений простір правою кнопкою і вибрати New Volume (Создать том). Відкриється майстер створення томів (New Volume Wizard), який допоможе створити том потрібного типу. Сторінка Select Volume Type (Выбор типа тома) майстра пропонує вибрати тип створюваного тому.

На наступному етапі настроювання диска проводиться процес форматування диска. Операційна система Windows Server 2003 підтримує три файлові системи: FAT, FAT32 і NTFS. Тільки NTFS надає необхідний організації рівень стабільності, стійкості, масштабованості, гнучкості і безпеки. Більшість основних компонентів Windows Server 2003, включаючи захист файлів і такі служби, як Active Directory і RIS (Remote Installation Services), вимагають NTFS. Всі сучасні завдання керування дисками, у тому числі багатодискові томи та квотування дисків, вимагають NTFS.

Створеному тому автоматично призначається наступна доступна буква алфавіту. Майстер створення томів (New Volume Wizard) і Майстер створення розділів (New Partition Wizard) дозволяють вказати інше представлення для нового логічного тому. Можна також клацнути існуючий том правою кнопкою і змінити букву диска або шлях до диска, вибравши Change Drive Letter and Paths (Изменить букву диска или путь к диску). Том можна позначати тільки одною буквою або не позначати зовсім. Крім того, можна змонтувати том до однієї або декількох пустих папок на локальних томах NTFS. Для того щоб видалити або змінити існуючу букву диска або монтування тому до папки необхідно у вікні Change Drive Letter And Paths (Изменить букву диска или путь к диску) клацнути кнопку Remove (Удалить) або Change (Изменить). Не можна змінити букву тома, що є системним або завантажувальним розділом. Щоб додати букву диска або точку монтування для іншого тома, потрібно клацнути кнопку Add (Добавить). У просторі імен програми Windows Explorer папка розташована звичайним способом, але відображається зі значком диска. Коли користувач відкриває таку папку, він автоматично перенаправляється на потрібний том.

Монтування тому до папки на існуючому томі збільшує його розмір і вільний простір. При цьому неважливо, чи перебуває том на базовому або динамічному диску і який у нього тип. Пуста папка, до якої монтується том, повинна знаходитися на томі NTFS. Змонтований том (теоретично) можна відформатувати під FAT або FAT32, але робити цього не варто.

Іншим способом збільшення ємкості тому є його розширення. Розширити можна простий або складений том на динамічному диску, якщо том відформатований під NTFS і не є системним або завантажувальним, для цього потрібно клацнути його правою кнопкою і вибрати Extend Volume (Расширить том). В результаті виконаної операції запуститься майстер розширення тому Extend Volume Wizard, дотримуючись інструкцій якого необхідно вибрати нерозподілений простір динамічного диска, на який потрібно розширити існуючий том. При розширенні простого тому на простір іншого фізичного диска отримується складений том.

Для розширення розділу на базовому диску можна користуватися командою diskpart.

Основний розділ повинен бути відформатований під NTFS, не повинен бути системним або завантажувальним і повинен розширюватися на суміжний безперервний простір на тому ж фізичному диску, який є не виділеним або не відформатованим або відформатований під NTFS.

Базовий диск можна перетворити в динамічний. Якщо диск вже містить розділи і логічні диски, вони будуть перетворені у відповідні одиниці зберігання динамічного диска - прості томи.

Структура даних на диску не змінюється, тому можна перетворити базовий диск, що вже містить дані, хоча рекомендується завжди архівувати диск перед виконанням завдань керування дисками.

Щоб перетворити базовий диск у динамічний, необхідно клацнути панель стану диска правою кнопкою і вибрати Convert To Dynamic Disk (Преобразовать в динамический диск). При перетворенні диска, що містить системний або завантажувальний розділи, комп'ютер необхідно перезавантажити.

Якщо базові диски містять декілька операційних систем (наприклад, якщо диск використовується для альтернативного завантаження з іншої ОС), не слід перетворювати їх у динамічні. Після перетворення диска в динамічний можна запустити тільки операційну систему, що використовувалася для виконання цієї операції.

При перетворенні до базового типу втрачаються всі дані на диску. Тому спочатку їх потрібно заархівувати. Після цього видалити всі існуючі томи на динамічному диску, а потом клацнути правою кнопкою панель стану диска в оснащенні Disk Management і вибрати Convert To Basic Disk (Преобразовать в базовый диск). Після відтворення розділів і логічних дисків необхідно відновити дані. Хоча цей метод і можна назвати перетворенням динамічного диска в базовий, насправді диск просто очищається і будується з нуля.

3.9.4. Реалізація RAID
Дискова підсистема, що включає конфігурацію RAID, дозволяє дискам працювати спільно, щоб підвищити продуктивність або відмовостійкість.

Як було відзначено раніше, відмовостійкість - це здатність комп'ютера або ОС обійтися без втрат даних і не порушити процес роботи у випадку таких подіях, як відключення живлення або апаратний збій. В повністю відмовостійких системах застосовуються відмовостійкі масиви дисків, що запобігають втраті даних. Відмовостійкий RAID можна реалізувати апаратно або програмно.

В апаратному рішенні створенням і відновленням надлишкової інформації управляє інтерфейс контролера диска. Деякі виробники реалізують захист даних безпосередньо в апаратному забезпеченні, наприклад, на платах контролера дискового масиву. Оскільки ці методи залежать від виробника та обходяться без відмовостійких програмних драйверів ОС, вони забезпечують кращу продуктивність у порівнянні із програмною реалізацією RAID.

Вибираючи між апаратною і програмною реалізацією RAID, потрібно враховувати наступне:

· апаратна реалізація відмовостійкості дорожче програмної і може обмежити вибір обладнання одним виробником;

· апаратна реалізація відмовостійкості, як правило, забезпечує більш високу швидкість дискового введення-виведення, ніж програмна;

· апаратні відмовостійкі рішення можуть підтримувати «гарячу» заміну жорстких дисків (несправний диск можна замінити, не виключаючи комп'ютер) і «гаряче» резервування (автоматично підключається запасний диск).

Програмна реалізація RAID включає в себе підтримку однієї незахищеної реалізації RAID (том, що чередується) і дві відмовостійких - дзеркальний том (RAID-1) і том, що чередується з контролем парності (RAID-5). Відмовостійкі томи RAID можна створити тільки на динамічних дисках, відформатованих під NTFS.

В реалізаціях RAID збій не можна виправити, поки диск, який вийшов з ладу, не буде відновлений. Якщо другий збій відбудеться до того, як будуть відновлені дані, втрачені через першу відмову, прийдеться скористатися резервною копією.
Томи, що чередуються

Том, що чередується, або RAID-0, складається із двох і більше дисків, на які записуються дані рівномірно. В результаті запити введення-виведення обробляються декількома дисководами і продуктивність операцій читання і запису помітно підвищується.

Томи, що чередуються, широко використовуються в конфігураціях, де важливим є продуктивність і більша ємність, наприклад у конструкторських і цифрових мультимедійних додатках.

Слід зазначити, що підвищення продуктивності на IDE помітне тільки при використанні окремих контролерів. Окремі контролери (в ідеалі по одному на кожний диск) підвищують продуктивність, розподіляючи запити введення-виведення і між контролерами, і між дисками.

Для створення тому, що чередується, потрібно мати нерозподілений простір мінімум на двох динамічних дисках. Клацнувши один з вільних просторів правою кнопкою необхідно вибрати команду Create Volume (Создать том), яка запустить майстер створення томів New Volume Wizard. Цей майстер допоможе вибрати том, що чередується і додатковий простір на іншому диску. Тому, що чередується можна призначити букву диска або папку. Він повинен бути відформатований під NTFS.

Том, що чередується може містити до 32 дисків. Обсяг простору на кожному диску тома дорівнює розміру самого маленького простору тома на будь-якому його диску. Наприклад, якщо диск 1 містить 200 Гб нерозподіленого простору, а диск 2 - 120 Гб, том, що чередується може містити не більше 240 Гб, оскільки частина тому на диску 1 не може бути більше частини тому на диску 2. Весь простір диска в томі використовується для зберігання даних - для забезпечення відмовостійкості місце не резервується.

Оскільки дані зберігаються на декількох фізичних дисках, продуктивність підвищується, але відмовостійкість навпаки зменшується - якщо один диск вийде з ладу, всі дані тома втрачаються. Таким чином, важливо створити резервну копію тома, що чередується. Якщо будь-який диск тома, що чередується, виходить із ладу, необхідно видалити том, відновити диск і заново створити том. Потім потрібно відновити дані із резервної копії.

Таким чином, томи що чередуються забезпечують максимальну ємність і продуктивність, але не підтримують відмовостійкість. Єдиний спосіб захисту від збою - регулярна архівація.

Дзеркальні томи

Дзеркальний том забезпечує високу продуктивність і відмовостійкість. Він складається із двох дисків, на які записуються дані. Як і в інших конфігураціях RAID, для забезпечення максимальної продуктивності потрібно використовувати окремі контролери. Дзеркальні томи відповідають апаратній конфігурації RAID-1.

Для створення дзеркального тому потрібен нерозподілений простір на двох динамічних дисках. Клацнувши будь-який простір правою кнопкою миші і вибравши команду Create Volume (Создать том), запуститься майстер створення томів New Volume Wizard, що спрощує процес вибору дзеркального тома і простору на іншому диску. Дзеркальному тому можна призначити букву диска або папку. Обидві копії дзеркала використовують однакові позначення.

Існує можливість створити дзеркало існуючого простого тому, для цього потрібно клацнути том правою кнопкою миші, вибрати команду Add Mirror (Добавить зеркальный том) і вказати диск із достатнім обсягом нерозподіленого простору.

Після створення дзеркала система почне копіювати дані сектор за сектором. Під час цього процесу том перебуває в стані ресинхронізації (Resynching).

Процес відновлення несправного диска дзеркального тому залежить від типу збою.

Стан Failed Redundancy (Отказавшая избыточность) обох розділів дзеркального тому свідчить про короткочасні помилки введення-виведення. Для диска з помилками буде відображатися стан Offline (Автономный) або Missing (Отсутствует).

Після усунення джерела помилок введення-виведення, наприклад погане з'єднання кабелю або джерела живлення, необхідно клацнути том на проблемному диску (або сам диск) правою кнопкою і вибрати Reactivate Volume (Реактивизировать том) або Reactivate Disk (Реактивизировать диск) відповідно. Повторна активізація переводить диск або том в оперативний режим. Повторна синхронізація дзеркального тому виконується автоматично.

Існує три способи зупинити дзеркальне відображення, кожний з яких приводить до різних результатів:

· Видалення тому. Видаляється том і вся інформація на ньому. Нерозподілений простір, що утворився, стає доступним для нових томів.

· Видалення дзеркала. Дзеркало «розбивається» і простір на одному з дисків стає нерозподіленим. На іншому диску залишається копія даних, але том перестає бути відмовостійким.

· Розбиття дзеркала. Дзеркало розбивається і на обох дисках залишається копія даних. Диску, що був обраний при виконанні команди Break Mirrored Volume (Разделение зеркального тома), призначається стара буква дзеркального тома, на ньому залишаються загальні папки, файл підкачування і крапки повторної обробки (reparse points). Другому диску призначається наступна доступна буква.

Розглянемо процедуру заміни диска, що вийшов з ладу, дзеркального тома.

Після фізичної заміни диска потрібно відкрити оснащення Disk Management, щоб повторно просканувати, ініціалізувати диск і перетворити його в динамічний. Після цієї процедури, не можна повторно створити дзеркало для цього тому, незважаючи на те, що друга копія ще існує. Оскільки диск, що залишився, перебуває в робочому стані, дзеркальний том ще існує, несправна тільки його надлишкова складова. Необхідно видалити або розбити дзеркало. Для цього, клацнувши дзеркало правою кнопкою миші потрібно вибрати команду Remove Mirror (Удалить зеркало). В одноіменному вікні важливо вибрати половину тома, яка відсутня, вона буде видалена при виконанні команди Remove Mirror (Удалить зеркало). Друга частина перетвориться в простий том. Після завершення операції необхідно клацнути простий том, який є працюючим, правою кнопкою і вибрати команду Add Mirror (Добавить зеркальный том). 
Дзеркальні томи забезпечують відмовостійкість і більш високу продуктивність, ніж томи RAID-5. Проте, оскільки кожний диск дзеркального тома містить повну копію даних, то з точки зору використання дискового простору це є менш ефективний тип тома.

Томи RAID-5

Том RAІD-5 складається як мінімум із трьох динамічних дисків. Він забезпечує відмовостійкість і відмінну продуктивність операцій читання. Вартість відмовостійкості знижується в розрахунку на Мб обсягу. Дані записуються на всі диски. Проте, простір, що дорівнює розміру одного з дисків, витрачається на зберігання інформації, яка називається парністю. Ця інформація відіграє роль контрольної суми і забезпечує відмовостійкість тома. Оскільки парність обчислюється під час запису, томи RAID-5 інтенсивніше використовують ресурси процесора. Однак RAID-5 забезпечує більш високу продуктивність читання, оскільки дані одночасно зчитуються з декількох дисків.

Коли файл записується в том, парність розподіляється по всіх дисках набору. Однак загальний обсяг простору, що використовується для забезпечення відмовостійкості, дорівнює розміру одного диска.

Таким чином, томи RAID-5 є більш економічними, ніж дзеркальні. У мінімальному томі RAID-5 із трьох дисків, тільки одна третина використовується для зберігання парності (на відміну від дзеркального тому, де для забезпечення відмовостійкості використовується половина простору). Оскільки том RAID-5 може містити до 32 дисків, теоретично можна настроїти том, який використовує тільки 1/32 простору для забезпечення відмовостійкості.

Для створення тома RAID-5 необхідно клацнути нерозподілений простір на одному з дисків правою кнопкою і вибрати команду New Volume (Новий том), запуститься Майстер створення томів, що спрощує процес вибору тома RAID-5 і дисків, з яких він буде складатися.

Ємність тома обмежена найменшою ділянкою нерозподіленого простору на кожному з його дисків. Якщо диск 2 містить 50 Гб нерозподіленого простору, а диски 3 і 4 по 100 Гб, том зможе використовувати тільки по 50 ГБ на дисках 3 і 4 - розмір простору на кожному диску повинен бути однаковим. У полі Volume Size (Размер тома) відображається ємність тома за винятком простору, що використовується для зберігання парності. У розглянутому прикладі розмір тома RAID-5 буде становити 100 Гб - загальний розмір мінус розмір простору на одному з дисків, що буде використано для зберігання парності.

Томам RAID-5 можна призначати букву диска або папку. Вони можуть бути відформатовані тільки під NTFS.

Оскільки томи RAID-5 створюються безпосередньо з нерозподіленого простору динамічних дисків, інші томи не можна перетворити до даного типу, не прибігаючи до архівації та відновлення даних.

Якщо один диск тома RAID-5 вийде з ладу, залишається можливість звернутися до даних. Під час операції читання відсутні дані «на льоту» обчислюються із даних, що залишилися, і інформації про парність. При цьому продуктивність знижується. Якщо вийде з ладу другий диск, дані можна буде відновити тільки з архіву. Дзеркальні і RAID-5 томи захищають тільки від збою на одному диску.

Після відновлення диска може знадобитися повторне сканування. Потім потрібно клацнути том правою кнопкою і вибрати Reactivate Volume (Реактивизировать том).

Система перебудує відсутні дані, і том буде повністю відновлений.

Якщо команда реактивізації тому недоступна або відбулася заміна диска, може знадобитися повторне сканування, ініціалізація і приведення до динамічного типу, потім потрібно клацнути том правою кнопкою і вибрати Repair Volume (Восстановить том). Потім операційна система запропонує вказати диск, на якому потрібно відновити відсутню частину тома. 

Забезпечення відмовостійкості системного тома

Встановити або запустити операційну систему Windows Server 2003 з тома RAID-5 не можна. Але ця операційна система може (і повинна там, де це можливо) бути встановлена на апаратні RAID-масиви.

Єдиним способом захисту системного тома без використання апаратних засобів є дзеркальний том. При створенні дзеркального тома в Windows 2003, на відміну від Windows 2000, перезавантаження не потрібне, і файл BOOT.INI оновлюється автоматично, том може запуститися із другого диска, якщо перший вийде з ладу.

Для того щоб система запустилася з другого диску у випадку, коли диски підключені до контролерів IDE, потрібно витягти несправний диск, переключити другий диск на основний контролер і відповідним чином встановити перемички або положення кабелю, для того, щоб зробити його головним.

Для створення дзеркала системного тома, краще придбати один або два контролери SCSI. При використанні двох контролерів, вони повинні бути однакового типу. Ця конфігурація значно спрощує підтримку і відновлення.

3.10. Керування файловими масивами в корпоративній мережі

3.10.1. Розподілена файлова система DFS
(Distributed File System)
Розподілена файлова система DFS (Distributed File System) - це насправді не файлова система, але вона діє аналогічно файловій системі. 

DFS – це спосіб представлення для користувачів логічної ієрархічної структури у вигляді файлової системи, навіть якщо компоненти цієї файлової системи роззосереджені по мережі підприємства. DFS встановлюється автоматично разом з Windows Server 2003, і запуск служби DFS теж відбувається автоматично.

За допомогою системи DFS здійснюється доступ до файлових ресурсів мережі, які розташовані на різних серверах.

При використанні DFS доступ до файлів або папок не залежить від вказівки точного UNC-шляху файлу або папки, а це означає, що адміністратори можуть замінювати сервери і переміщувати документи прозорим чином, а співробітники бачать тільки одну ієрархічну структуру для всіх папок і документів.

При цьому папки і документи, доступ до яких здійснюється, дублюються на кілька серверів. Реплікація DFS дозволяє підтримувати всю інформацію на рівні поточного стану, і користувачі мають  можливість бачити одну загальну ієрархію (що являє собою декілька географічно рознесених точок).

Щоб планувати реалізацію DFS, необхідно ознайомитися з нижче наведеними компонентами DFS.

Корінь (Root) – ім'я (мовою DFS – простір імен), яке бачать користувачі. Це початкова точка ієрархії DFS. Корінь може мати підпапки (одну або декілька так званих кореневих цілей [root target]), кожна з яких відповідає загальній папці на якому-небудь сервері. В рамках підприємства можна мати кілька коренів якщо дотримуватися наступних правил:

· версія Windows Server 2003 Standard Edition дозволяє розміщувати на кожному сервері тільки один корінь.

· версії Windows Server 2003 Enterprise Edition і Datacenter Edition дозволяють розміщувати кілька коренів на кожному сервері.

Посилання (Link) - елемент, який міститься під коренем і являє собою відображення на цілі, кожна з яких є або загальною папкою на деякому сервері, або іншим коренем DFS.

Ціль (Target) - місце, яке вказується посиланням (папка, що була надана для загального використання на деякому сервері).

Список посилань (Referral) - список цілей, що одержує клієнт від DFS, коли відповідний користувач виконує доступ до кореня або посилання в просторі імен DFS. Цей список є невидимим для клієнта. Він кешується на клієнтському комп'ютері на період часу, вказаний у конфігурації DFS.

Репліка (Replica) - ідентичний загальний ресурс на іншому сервері. Ці два загальних ресурси групуються у вигляді одного посилання і називаються членами-репліками DFS. Репліка може бути коренем або посиланням. Якщо конфігуруються репліки, синхронізацію їхнього вмісту забезпечує служба FRS (File Replication Service - служба реплікації файлів). Репліки забезпечують балансування навантаження і відмовостійкість для системи DFS.

3.10.2. Автономна і доменна DFS
Існує два типи DFS: автономна (stand-alone) і доменна (domain-based) DFS. Доменна DFS розміщається в Active Directory. Якщо використовуються комп'ютери Windows Server 2003 у мережі без Active Directory, можна реалізувати тільки автономну DFS. Навіть якщо працює Active Directory, можна використовувати автономний корінь DFS, але для дуже великих підприємств краще (з метою отримання більших можливостей) використовувати доменну DFS.

В автономній системі корінь зберігається на хост-сервері, і шлях доступу до кореня (або посилання) починається з імені цього хост-сервера. Автономний корінь має тільки одну кореневу ціль, і не може мати ні однієї реплікації. Якщо коренева ціль недоступна, то недоступний весь простір імен DFS.

У випадку доменної DFS дані конфігурації зберігаються в Active Directory, і шлях доступу до кореня (або посилання) починається з імені цього домена. Корінь доменної DFS може мати репліки, також можна задавати розклад реплікації. Реплікація виконується службою FRS (File Replication Service), що використовується як засіб реплікації для Active Directory і DFS.

У доменної DFS відмовостійкість забезпечується службою FRS, що автоматично переміщує користувачів до даних репліки. Балансування навантаження забезпечує DFS, і для цього не потрібне використання служби Windows Network Load Balancing. У випадку доменної DFS користувачі не знають, які сервери містять загальні папки, також вони не знають, які сервери містять систему DFS. Все відбувається прозорим чином.

3.10.3. Створення кореня DFS
Перш ніж надати загальні ресурси DFS для загального доступу користувачів, необхідно створити кореневий об'єкт DFS. Це об'єкт-контейнер, він містить посилання на загальні ресурси і файли, до яких виконують доступ користувачі. Для створення кореня виконується запит на введення імені загальної папки на даному сервері, в якій буде міститися корінь, і ця папка повинна бути пустою: вона існує тільки для надання кореня, а не документів. Якщо такої папки не існувало до створення кореня, то є можливість створити цю папку і представити її для загального використання безпосередньо при створенні кореня.

Комп'ютер, на якому буде міститися створюваний корінь, повинен відповідати наступним критеріям.

· Цей комп'ютер повинен бути сервером (рядовим сервером або контролером домена).

· На цьому комп'ютері повинна діяти файлова система NTFS.

Далі представлені практичні кроки по створенню кореня DFS.

Щоб створити кореневий об'єкт, необхідно вибрати Distributed File System у меню Administrative Tools (Администрирование), після чого з'явиться оснащення DFS. Далі, клацнувши правою кнопкою на об'єкті Distributed File System в дереві консолі потрібно вибрати пункт New Root (Создать корень), після чого запуститься майстер New Root Wizard.

Клацнувши на кнопці Next для проходження початкового вікна, необхідно вибрати один із варіантів Standalone root (Автономный корень) або Domain root (Доменный корень).

Створення автономного кореня DFS

Якщо здійснюється процес створення автономного кореня DFS, то в наступному вікні майстра потрібно вказати хост-сервер, для цього необхідно  ввести ім'я комп'ютера для сервера, що буде містити корінь, або клацнути на кнопці Browse (Обзор), щоб вибрати цей сервер із списку комп'ютерів. Перейшовши в наступне вікно майстра, потрібно ввести ім'я кореня (поле Root name) і, при необхідності, опис (поле Comments). 

Майстер автоматично показує повний шлях, починаючи з імені сервера і використовуючи введене ім'я кореня як ім'я папки наприкінці шляху. Майстер не перевіряє, чи існує загальний ресурс із цим іменем, поки не буде натиснуто кнопку Next. Якщо ім'я кореня - це ім'я загального ресурсу для деякої папки на цільовому комп'ютері, то цього цілком достатньо на даний момент. Далі необхідно клацнути на кнопці Next і потом клацнути на кнопці Finish, щоб створити корінь автономної DFS.

Якщо ім'я кореня не співпадає з іменем деякого загального ресурсу на цільовому комп'ютері, то після клацання на кнопці Next буде запропоновано створити загальний ресурс, що відповідає імені кореня.

Створити ім'я загального ресурсу, що відповідає імені кореня, можна одним з наступних способів.

· Ввести повний шлях до існуючої папки на даному комп'ютері. Майстер зробить цю папку загальним ресурсом, використовуючи ім'я кореня як ім’я цього загального ресурсу.

· Ввести повний шлях, використовуючи ім'я нової (ще не існуючої) папки на даному комп'ютері. Ім'я цієї нової папки не обов'язково повинне співпадати з іменем кореня, оскільки з коренем зв'язується тільки ім'я загального ресурсу. Майстер виведе повідомлення, де говориться, що дана папка не існує, і запитає, чи хочете ви створити її. Клацнувши на кнопці Yes, майстер створить цю папку і зробить її загальним ресурсом, використовуючи ім'я кореня як ім’я цього загального ресурсу.

· Клацнувши на кнопці Browse і розкривши ієрархію цільового комп'ютера, необхідно вибрати папку, щоб майстер зробив її загальним ресурсом, використовуючи ім'я кореня як ім’я цього загального ресурсу.

· Клацнувши на кнопці Browse, необхідно вибрати батьківську папку для нової папки, яку потрібно створити (це може бути сам диск або існуюча папка) і клацнути на кнопці Make New Folder (Создать папку). Далі потрібно задати ім'я папки, і майстер зробить її загальним ресурсом, використовуючи ім'я кореня як ім'я цього загального ресурсу. (Не обов'язково використовувати ім'я кореня загального ресурсу як ім'я цієї нової папки, оскільки з коренем зв'язується тільки ім'я загального ресурсу.)

У наступному вікні майстра потрібно клацнути на кнопці Finish, щоб створити автономний корінь і помістити його запис у дереві консолі оснащення Distributed File System.

Автономний корінь містить єдину ціль, в той час як доменні корені можуть містити декілька цілей.

Створення доменного кореня DFS

При створенні доменного кореня, майстер попросить вибрати домен (список доступних доменів виводиться в діалоговому вікні Trusting Domains [Доверяемые домены]). У наступному вікні майстра необхідно ввести ім'я комп'ютера, що містить папку для створюваного кореня, або клацнути на кнопці Browse і вибрати потрібний сервер із списку комп'ютерів. При безпосередньому введенні імені можна ввести ім'я NetBIOS або FQDN (повністю уточнене доменне ім'я), майстер автоматично розширить ім'я NetBIOS до FQDN.

Далі необхідно клацнути на кнопці Next, задати ім'я кореня і, при необхідності, опис. Майстер автоматично виводить шлях, використовуючи формат \\Ім'я_домена\Корінь. Ім'я сервера не включається, оскільки це доменний, а не автономний корінь.

Саме в цьому полягають додаткові можливості доменних коренів: те, що корінь не здійснює зв’язок з сервером, означає, що з'являється можливість переміщати загальну папку даного кореня на інший сервер або навіть дублювати її на кілька серверів. Користувачі побачать корінь, що створюється, а також шлях до нього в домені, a DFS буде відслідковувати всі зміни, щоб забезпечувати приєднання користувачів.

Майстер не перевіряє, чи існує загальний ресурс зі цим іменем, поки не буде натиснута кнопка Next. Якщо ім'я кореня - це ім'я загального ресурсу для деякої папки на цільовому комп'ютері, то цього цілком достатньо. Клацнувши на кнопці Next і потом клацнувши на кнопці Finish, створиться корінь доменної DFS.

Якщо ім'я кореня не співпадає з іменем деякого існуючого загального ресурсу на цільовому комп'ютері, то після клацання на кнопці Next буде запропоновано створити загальний ресурс, що відповідає імені кореня. 

Створити ім'я загального ресурсу, що відповідає імені кореня, можна одним з наступних способів.

· Ввести повний шлях до існуючої папки на даному комп'ютері. Майстер зробить цю папку загальним ресурсом, використовуючи ім'я кореня як ім'я цього загального ресурсу.

· Ввести повний шлях, використовуючи ім'я нової (ще не існуючої) папки на даному комп'ютері. Ім'я цієї нової папки не обов'язково повинно співпадати з іменем кореня, оскільки з коренем зв'язується тільки ім'я загального ресурсу. Майстер виведе повідомлення, де говориться, що дана папка не існує, і запитає, чи хочете ви створити її. Щоб майстер створив цю папку і зробив її загальним ресурсом, необхідно клацнути на кнопці Yes, при цьому ім'я кореня буде використане як ім'я цього загального ресурсу.

· Клацнути на кнопці Browse і розкрити ієрархію цільового комп'ютера. Далі вибрати папку, щоб майстер зробив її загальним ресурсом, використовуючи ім'я кореня як ім'я цього загального ресурсу.

· Клацнути на кнопці Browse, вибрати батьківську папку для нової папки, яку необхідно створити (це може бути сам диск або існуюча папка) і клацнути на кнопці Make New Folder. Далі потрібно задати ім'я папки, після чого майстер зробить її загальним ресурсом, використовуючи ім'я кореня як ім'я цього загального ресурсу. (Не обов'язково використовувати ім'я кореня загального ресурсу для імені цієї нової папки, оскільки з коренем зв'язується тільки ім'я загального ресурсу.)

По завершенню процеса створення доменного кореня необхідно клацнути на кнопці Next, щоб побачити всі встановлені настроювання для кореня DFS, а після цього клацнути на кнопці Finish, щоб створити корінь і помістити його як об'єкт у дерево консолі оснащення Distributed File System.

3.10.4. Додавання посилання до кореня
Після виконання процедур, описаних вище, створено пустий корінь DFS, а це означає, що в розпорядженні є деякий простір імен DFS. Далі будуть описуватися інші кроки, але з припущенням, що формується доменний корінь DFS. (Для автономного кореня виконуються аналогічні кроки, але об’єм роботи менший).

Щоб використовувати цей загальний ресурс, необхідно  наповнити його вмістом. Це означає, що потрібно створити одне або кілька посилань для даного кореня. 

Посилання - це покажчик на ціль, якою, зазвичай, є папка, що містить документи, які необхідно зробити доступними через DFS. 

Посилання повинно мати ім'я, що описує вміст його цілі. Наприклад, якщо створюється посилання на ціль, що містить документи відділа бухгалтерського обліка для формування бюджету компанії, то можна назвати це посилання Budget.

Для створення посилання потрібно клацнути правою кнопкою на корені DFS і вибрати в контекстному меню пункт New Link (Создать ссылку), після чого з'явиться діалогове вікно New Link. Потім необхідно виконати наступні кроки.

1. У полі Link Name (Имя ссылки) необхідно вказати загальний ресурс, що використовує це ім'я посилання. Загальним ресурсом може бути будь-який сервер у мережі. Якщо ця папка не створена, то її можна створити в ході процесу. Однак у більшості випадків посилання вказують на цілі, які є загальними ресурсами, що містять файли.

2. У поле Path to Target (Путь к цели) необхідно ввести UNC-шлях до загального ресурсу для цього посилання (\\Ім'я_сервера\Ім'я_загального_ресурсу).
· Якщо цей загальний ресурс створений заздалегідь, то потрібно ввести UNC-шлях або клацнути на кнопці Browse, щоб відкрити вікно з ієрархією мережевого оточення (My Network Places) і вибрати загальний ресурс.

· Якщо цей ресурс ще не створений, потрібно ввести UNC-шлях. Після клацання на кнопці ОК  можна створити загальний ресурс.

3. В поле опису посилання можна ввести опис створюваного посилання (це не обов'язкове поле).

4. Необхідно ввести час тайм-ауту кеша, тобто час, протягом якого клієнт зберігає інформацію про посилання на цей загальний ресурс. Після закінчення цього часу клієнт повинен знову вибрати цей загальний ресурс із кореня DFS. Обмеження часу кешування посилання означає, що клієнт не побачить старої інформації, коли повернеться до цього загального ресурсу. Для посилань, що вказують на цілі, вміст яких змінюється досить часто, бажано використовувати невеликі значення тайм-ауту кешування, щоб клієнти завжди бачили останній стан вмісту, коли вони здійснюють доступ до цієї цілі.

По завершенню процеса необхідно клацнути на кнопці ОК. Якщо цього ресурсу ще немає на сервері, то з'явиться запит з пропозицією створити його.

Щоб створити відповідну папку на цільовому сервері і автоматично зробити її загальним ресурсом, необхідно клацнути на кнопці Yes. (Ім'я, що вводиться, стає одночасно іменем папки і іменем загального ресурсу.)

Для загальних папок, які містять дані, повинні бути зконфігуровані відповідні повноваження для користувачів.

3.10.5. Репліки DFS
Існує можливість створювати репліки коренів і цілей DFS на інших серверах. Завдяки цьому при відмові одного із серверів користувачі, як і раніше, будуть мати доступ до їхніх файлів (функції переходу по відмові виконуються службами DFS і FRS). Крім того, DFS управляє балансуванням навантаження для продубльованих наборів папок.

Для створення репліки необхідно клацнути правою кнопкою на посиланні і вибрати пункт New Replica (Создать реплику). У діалоговому вікні, що з'явилося, потрібно вказати місце розташування загальної папки, яка є реплікою посилання, і вибрати метод реплікації. Можна задавати розклад і управляти реплікацією FRS безпосередньо з оснащення DFS.

Для керування об'єктами в дереві DFS використовується вікно консолі Distributed File System. Також можна використовувати панель інструментів, щоб видалити посилання, перевести посилання в автономний стан, перевірити стан реплікації, видалити посилання із простору імен, додати репліки або задати політику реплікації.

Контрольні питання

1. В чому полягає механізм організації захисту служби каталогу Active Directory?

2. Дати визначення поняття учасника безпеки.

3. Що таке дозволи?

4. Володіння об'єктами.

5. Описати вплив членства в групах на керування доступом та вплив наслідування на керування доступом.

6. Охарактеризувати процес делегування адміністративних повноважень.

7. Що являє собою мережева автентифікація?. 

8. В чому полягає технологія мережевої автентифікації в Active Directory? 

9. Описати процес автентифікації на базі протоколу Kerberos. Конфігурування Kerberos в Windows Server 2003.

10. Автентифікація, що перетинає границі домена.

11. Описати процес роботи протоколів автентифікації LAN Manager, NTLM і NTLMv2

12. Яким чином відбувається налаштування безпеки за допомогою групових політик.

13. Описати параметри безпеки.

14. В чому полягає політика облікових записів та паролей?

15. Здійснити огляд існуючих областей безпеки, що підлягають настроюванню за допомогою групових політик.

16. Розкрити сутність політики аудита. Які існують рекомендації з формування політик аудита?

17. В чому полягає реалізація політики аудита. Які існують категорії подій для проведення аудита?

18. В чому полягає процес настроювання об'єктів для проведення аудита? Які прийоми рекомендується використовувати при настроюванні політик аудита?

19. Що являє собою журнал безпеки? Як здійснюється адміністрування журналу безпеки?

20. Розкрити поняття шаблону безпеки. Керування шаблонами безпеки.
21. Охарактеризувати визначені шаблони безпеки.
22. Охарактеризувати сумісний шаблон (Compatws.mf).
23. Охарактеризувати шаблон Hisecws.inf. Шаблон Hisecdc.inf.
24. Охарактеризувати шаблони безпеки Securedc.inf і Securews.inf.
25. Охарактеризувати стандартний шаблон безпеки (Setup security.inf)

26. Описати сутність аналізу системи безпеки.

27. В чому полягає оптимізація керування дисковими масивами?

28. Що таке базові та динамічні диски?

29. Описати інструменти, за допомогою яких здійснюється настройка дисків та томів.

30. Реалізація RAID.

31. Що являє собою розподілена файлова система DFS (Distributed File System)?

32. Які існують типи DFS? 

33. Як створюється корінь DFS? 

34. Як здійснюється додавання посилання до кореня DFS? Репліки DFS.
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Практикум

Теоретичне викладення матеріалу, наведене в попередніх розділах посібника, вимагає закріплення шляхом виконання певних практичних завдань по розглянутій тематиці. Практикум присвячений набуттю практичних навиків по реалізації розгортання служби каталогу Active Directory на основі Windows Server, що має на меті забезпечення найбільш повного та глибокого засвоєння основ побудови захищених корпоративних мереж. 

В процесі виконання практичних завдань по розгортанню служби каталогу надається можливість ознайомлення із існуючою логічною та фізичною структурою каталогу, рішенням задач ії адміністрування. Зокрема в ході виконання роботи надається можливість навчитися організовувати різні структури доменної моделі, встановлювати функціональні режими роботи доменів та лісу, працювати з ролями хазяїнів операцій, встановлювати різного типу довірчі відносини між доменами та лісами, адмініструвати процес реплікації. 

Багато уваги приділяється роботі з об’єктами Active Directory та знайомленню з механізмами організації захисту служби каталогу, зокрема налаштуванню робочого середовища користувачів, організації пошуку об’єктів каталогу по заданих критерія, встановленню прав доступу учасників безпеки до ресурсів системи відповідно до заданих вимог безпеки, делегуванню адміністративних повноваженнь, механізмам розгортання групових політик та реалізації політики інформаційної безпеки за допомогою групових політик, організації безпеки при доступі до файлових ресурсів мережі, зокрема, організації відмовостійких дискових масивів, управлінню доступом до файлових ресурсів мережі за допомогою розподіленої файлової системи DFS, та деяким питанням усунення несправностей служби каталогу.

Для забезпечення практичної реалізації завдань практикуму використано поліморфне віртуальне середовище дослідження безпеки комп’ютерних мереж, яке створено на платформах VMware Workstation і VMware Server.

Обгрунтування вибору даних платформ базується на наступному викладенні. 

На даний час найбільш популярними рішеннями для керованого розгортання віртуальної інфраструктури є продукти VMware LabManager. 

Компанія VMware пропонує великим компаніям використати віртуальну тестову інфраструктуру на основі рішення LabManager (колишня розробка поглиненої компанії Akimbi), що дозволяє максимально швидко розгортати віртуальні машини на серверах тестування та контролювати використання віртуальних систем, при цьому процес виглядає так, начебто користувач працює з фізичним комп'ютером. Крім цьго, VMware LabManager надає інтеграцію з популярними засобами тестування Borland SilkCentral Test Manager і HP Quality Center, має можливості для розгортання шаблонів в результаті декількох натискань кнопкою миші, підтримує протокол LDAP, легко інтегрується з іншими рішеннями для віртуальної інфраструктури VMware і має можливості для автоматизації операцій за допомогою власного API (Application Program Interface).

Основний недолік цього продукту - можливість обслуговування віртуальних серверів тільки на платформах VMware.

При формуванні освітнього середовища та супроводження відповідної навчальної інфраструктури важливим фактором виявилась ефективність пропонованих програмно-технічних рішень. Постала необхідність вирішити наступні задачі: спрощення моделювання комп’ютерних мереж різних конфігурацій без зміни технічного забезпечення; підвищення надійності функціонування комп’ютерних мереж; захист систем від навмисного або ненавмисного пошкодження; підвищення ефективності процесів збереження та полегшення модернізації систем, що розгортаються; більш повноцінне використання ресурсів фізичних серверів, щоб зменшити затрати на технічне забезпечення; можливість вільного доступу виконавців до наявної лабораторії, що дає можливість виконання завдань дистанційно. Таким чином, для вирішення цих задач  єфективним є використання віртуальні технології.

Платформи VMware Workstation і VMware Server надають унікальні можливості по моделюванню та дослідженню складних розподілених систем в реальному часі. 

Поліморфне віртуальне середовище передбачає наявність довільно змінюваної структури лісу контролерів домену, з різними типами взаємовідносин. Є можливість введення в дію DNS серверів, файлових серверів, станцій друку, проксі-серверів, поштових серверів. Різні модифікації дозволяють змінювати підпорядкування контролерів домену, надають можливість самостійного розгортання, реплікації серверів. 

Доступ до VMware Server здійснюється по порту 8308 з будь-якого web-браузера, що підтримує Java-плаггини, та виглядає в такий спосіб: http://192.168.0.100:8308/ui/# .

Авторизація на сервері відбувається по заданим локально та заздалегідь імені користувача і пароля. На даний час проводиться робота що до удосконалення процедур ідентифікації біометричними методами з врахуванням необхідності постійного моніторингу користувача протягом всього сеансу роботи. Користувач може бути як наділений широким спектром повноважень, так і обмежений у правах.

Простір для зберігання даних на сервері являє собою сховище  з можливістю реалізації роздільного доступу для кожного користувача. Сховище може вміщувати різні дані, від дистрибутивів операційних систем, до, власне, образів віртуальних машин. Віртуальні машини можуть бути як добавлені, так і вилучені за допомогою менеджера пула віртуальних машин.

Керування ж окремо взятою віртуальною машиною здійснюється java-плаггіном Vmware remote console, що дозволяє вести подальше тонке настроювання хостів і віртуальних серверів.

Подальша робота з віртуальними машинами мало чим відрізняється від роботи з машинами на фізичній базі. 

Загалом, можна виділити наступні переваги поліморфного віртуального середовища. Очевидними є економія на апаратному забезпеченні при розміщенні декількох віртуальних серверів на одному фізичному сервері, можливість реалізації мереж гетерогенної структури із мінімальними затратами обладнання, можливість емуляції пристроїв та створення необхідних апаратних конфігурацій. 

На платформі віртуалізації, доступними стають можливості по балансуванню робочого навантаження, контролю виділених ресурсів, міграції між фізичними хостами та бекапу. Все це спричиняє реальну економію коштів на обслуговуванні, керуванні та адмініструванні інфраструктури серверів, в тому числі на утримання приміщень, охолодження, електроживлення та трудові затрати на адміністрування. 

Крім того, є можливість підтримки старих операційних систем з метою забезпечення сумісності. При виході нової версії операційної системи, стару версію можна підтримувати на віртуальній машині, поки не буде повністю відпрацьована нова ОС. І навпаки, можна запустити нову ОС на віртуальній машині та випробовувати її без шкоди для основної системи, що між іншим, дозволяє уникнути затрат на підтримку старого парку машин. 

На одному хості може бути запущено одночасно кілька віртуальних машин, об'єднаних у віртуальну мережу. Така особливість надає безмежні можливості по створенню моделей віртуальної мережі між декількома системами на одному фізичному комп'ютері. Також можна створити кілька ізольованих оточень користувача (для роботи з додатками, для вивчення технологій програмування, для роботи в Інтернет), запустити їх і перемикатися між ними в міру необхідності виконання тих або інших завдань.

Хостинг віртуальних серверів на єдиному сервері обслуговується централізовано, дозоляє ефективно делегувати співробітникам адміністративні повноваження, що забезпечує захист, та дозволяє більш ефективно використовувати обчислювальні ресурси, які, як правело, в значній мірі недозавантажені. Крім того, при такій технології роботи, можна ізолювати потенційно небезпечні оточення. Якщо якийсь додаток або компонент викликає сумнів в своїй надійності та захищеності, його використовують на віртуальній машині без небезпеки ушкодити життєво важливі компоненти реальної системи. Також можна створювати віртуальні машини, обмежені відповідними політиками безпеки.  

При організації поліморфного віртуального середовища є можливим навчання фахівців встановленню та налагодженню сучасних мережевих операційних систем без виділення спеціалізованої техніки та переривання інших навчальних програм. Можна створити певний репозитарій готових до використання віртуальних машин з різними гостьовими операційними системами, які завантажуються по мірі необхідності з метою навчання. При такому підході можна без негативних наслідків проводити експерименти з різноманітним системним програмним забезпеченням, створювати декілька варіантів прикладного віртуального оточення або проводити налагодження під різними операційними системами програмного забезпечення, яке розробляється. 

В зв’язку з тим, що папка з віртуальною машиною може бути переміщена на інший комп'ютер, і там віртуальна машина може бути відразу запущена, значно підвищилась мобільність процесу навчання та керованість середовища відносно створення резервних копій, створення знімків станів системи і відновлення після збоїв. 
Слід відмітити, що робота із віртуальним середовищем вимагає від виконавців більш чіткого уявлення про архітектуру ЕОМ та вмінь мислити абстрактно, що досить добре впливає на рівень майбутніх фахівців. 

Однак процес роботи із віртуальним середовищем має деякі обмеження. Наприклад, віртуальні середовища не рекомендується застосовувати при дослідженні продуктивності систем та при роботі із додатками, які пред'являють високі вимоги до фізичних ресурсів комп'ютера. Для інших видів програмного забезпечення віртуальна дослідницька інфраструктура є одним із кращих рішень для підвищення ефективності процесу навчання.

При створені та аналізі поліморфного віртуального середовища за програмну платформу взято продукти VMWare, але викладені погляди не втрачають актуальності при виборі альтернативних, тотожних по функціям віртуальних технологій. 

Для виконання завдань практикуму  віртуальне середовище включає в себе парк віртуальних комп’ютерів srv1, srv2, srv3, srv4, srv5, srv6, srv7, kl1, srv_router з наведеними нижче параметрами.

Параметри комп’ютера srv1:   

· ім`я комп`ютера – srv1;

· операційна система - Windows Server 2003 Standard Edition;
· ім`я адміністратора – administrator; 

· пароль – security1
· IP – 192.168.100.2
· IP DNS – 192.168.100.2
Параметри комп’ютера srv2:     

· ім`я комп`ютера – srv2;

· операційна система - Windows Server 2003 Standard Edition;
· ім`я адміністратора – administrator; 

· пароль – security_2
· IP – 192.168.100.3
· IP DNS – 192.168.100.2
Параметри комп’ютера srv3:

· ім`я комп`ютера – srv3;

· операційна система - Windows Server 2003 Standard Edition;
· ім`я адміністратора – administrator; 

· пароль – security3

· IP – 192.168.100.4

· IP DNS – 192.168.100.2

Параметри комп’ютера srv4:

· ім`я комп`ютера – srv4;

· операційна система - Windows Server 2003 Standard Edition;
· ім`я адміністратора – administrator; 

· пароль – security4

· ІР – 192.168.100.5

· ІР DNS – 192.168.100.2
Параметри комп’ютера srv6: 

· ім`я комп`ютера – srv6;

· операційна система - Windows Server 2003 Standard Edition;
· ім`я адміністратора – administrator; 

· пароль – security6

· IP – 192.168.100.7
· IP DNS – 192.168.100.2
Параметри комп’ютера srv7: 
· ім`я комп`ютера – srv7;

· операційна система - Windows Server 2003 Standard Edition;
· ім`я адміністратора – administrator; 

· пароль – security7.
· IP – 192.168.100.8
· IP DNS – 192.168.100.2
· фізичні диски:

· 1 диск - Disk0 - 4 Гб (системний);

· 2 диск – Disk1 - 4 Гб.

· 3 диск – Disk2 - 1 Гб;

· 4 диск – Disk3 - 512 Мб;

· 5 диск – Disk4 - 256 Мб;

· 6 диск – Disk5 - 256 Мб.
· 7 диск – Disk6 - 256 Мб.
Параметри комп’ютера k12:

· ім`я комп`ютера – k12;

· операційна система - Windows XP Home Edition;

· ім`я адміністратора – administrator; 

· пароль – security_k1
· IP – 192.168.100.11
IP DNS – 192.168.100.2 

Параметри комп’ютера srv_router:

· ім`я комп`ютера – srv_router;

· операційна система - Windows Server 2003 Standard Edition;
· ім`я адміністратора – administrator; 

· пароль – security_r
· ІР1 – 192.168.100.10 
· IP2 – 192.168.101.10
4.1. Встановлення Active Directory. Ознайомлення із схемою 
Active Directory. Видалення активного каталога
Мета: навчитися створювати перший контролер в новому домені та вводити новий контролер в існуючий домен. Навчитися виконувати автоматичну конфігурацію DNS-сервера, виправляти помилки конфігурації DNS при встановленні Active Directory. Ознайомитися із схемою Active Directory. Навчитися видаляти Active Directory з контролера домена. 

Технічне забезпечення.

Для виконання завдання представлено комп’ютери з операційною системою Windows Server 2003 Standard Edition під назвами srv1 та srv2. Схематичне представлення лабораторного стенду наведене на рисунку 4.1.
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Рис. 4.1 – Схематичне представлення лабораторного стенду 

Завдання

Необхідно:

· настроїти статичну ІР-адресу та IP основного DNS-сервера на двух рядових серверах srv1 та srv2;

· створити перший контролер в новому домені без попередньго налаштування служби DNS;

· ознайомитися із схемою Active Directory;

· ввести новий контролер в існуючий домен та навчитися виправляти помилки конфігурації DNS в процесі встановлення Active Directiry. 

· видалити Active Directory.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Настроїка статичної ІР-адреси та IP основного DNS-сервера 

на серверах srv1 та srv2.

1. Настройка статичної ІР-адреси та ІР основного DNS-сервера на сервері srv1, вважаючи, що srv1 вподальшому буде виконувати роль сервера DNS.

1.1. В меню Start виберіть Settings/Network Connections/ Local Area Connection.

1.2. У вікні, що з`явилося на вкладці General натисніть кнопку Properties. На екрані відобразиться діалогове вікно Local Area Connection Properties.

1.3. У списку компонентів, які використовуються цим підключенням виберіть пункт Internet Protocol (TCP/IP) та натисніть кнопку Properties.

1.4. У діалоговому вікні, що з`явилося встановіть перемикач в положення Use the following IP address та в поле IP address введіть IP-адресу сервера – 192.168.100.2 .

1.5. В поле Subnet mask введіть 255.255.255.0.

1.6. В нижній частині вікна властивостей встановіть перемикач в положення Use the following DNS server address та в поле Preferred DNS server введіть адресу сервера 192.168.100.2. Далі натисніть кнопку Advanced.

1.7. На вкладці DNS зверніть увагу на те щоб були встановлені перемикачі Append primary and connection specific DNS suffixes (Дописывать основной DNS-суффикс и суффикс подключения) та прапорці Append parent suffixec of the primary DNS suffix (Дописывать родительские суффиксы оси) та Register the connections addresses in DNS (Зарегестрировать адреса этого подключения в DNS). Натисніть ОК.

1.8. Натискуючи кнопки ОК закрийте діалогове вікно властивостей протоколу TCP/IP. Встановіть прапорець Show icon in notification area then connocted (При подключении вывести значок в области уведомлений). 

1.9. Натисніть послідовно кнопки Close.

2. Настройка статичної ІР-адреси та ІР основного DNS-сервера для  сервера srv2.

Настройка статичної ІР-адреси та основного DNS-сервера на сервері srv2 здійснюється аналогічно серверу srv1, з різницею в ІР-адресі - 192.168.100.3. Крім того, в якості основного DNS-сервера для srv2 необхідно встановити сервер srv1.

3. Перевірка зв`язку.

3.1. Перевірте з`єднання між всіма вузлами мережі. Введіть утиліту Ping<адреса вузла, з яким перевіряється зв`язок> . Ви повинні побачити відповідь від  вузла.

Створення першого контролера в новому домені

4. Встановлення Active Directory на сервері srv1.

4.1. Зареєструйтеся на сервері як Адміністратор. В командному рядку введіть команду dcpromo. Відбудеться запуск Мастера установки Active Directory. Натисніть Next.

4.2. Прочитайте відомості, наведені у діалоговому вікні Operation System Compatibility та натисніть Next.
4.3. В діалоговому вікні Domain Controller Type залиште перемикач в положенні Domain Controller for a new domain (Контроллер домена в новом домене) та натисніть Next.
4.4. В діалоговому вікні Create New Domain залиште перемикач в положенні Domain Controller in a new forest (Новый домен в новом лесу) та натисніть Next.
4.5. В діалоговому вікні New Domain Name в поле Full DNS name for new domain (Полное DNS-имя нового домена) введіть study1.local та натисніть Next.
4.6. В діалоговому вікні NetBIOS-имя домена залиште ім`я по замовчуванню STUDY1 та продовжіть натисненням кнопки Next.

4.7. В діалоговому вікні Database and Log Folders залиште запропонований шлях C:\WINDOWS\NTDS для бази даних  та C:\WINDOWS\NTDS для журнала. Натисніть Next.
4.8. В діалоговому вікні Shared System Volume(Общий доступ к системному тому) залиште запропонований шлях C:\WINDOWS\SYSVOL.

4.9. Сервер здійснить пошук зони DNS по заданому імені домена. Якщо зона буде знайдена, відобразиться повідомлення про вдало проведену діагностику. В нашому випадку зона DNS знайдена не буде, оскільки на комп’ютері не було проведено конфігурацію DNS. 
4.10. У вікні DNS Registration Diagnostics (Диагностика регистрации DNS) встановіть перемикач в положення Install And Configure The DNS Server On This Computer (Установить и настроить DNS-сервер на этом ком​пьютере) та  Натисніть Next.

4.11. В діалоговому вікні Permission (Разрешения) відмітьте пункт Permission compatible only with Windows 2000 or Windows Server 2003 operatin system (Разрешения совместимые с Windows 2000 или Windows Server 2003) та натисніть Next.

4.12. В діалоговому вікні Directory Services Restore mode administrator password (Пароль администратора для режима восстановления) задайте в полі Restore mode password пароль, який буде використано при відновлені бази даних Active Directory та виконайте його підтвердження. Натисніть кнопку Next.
4.13. В наступному діалоговому вікні перевірте настройки всіх параметрів домена Active Directory та натисніть кнопку Next.

4.14. Перазавантажте комп`ютер. Відкрийте консоль Administrative Tools та зверніть увагу на те, що з`явилися консолі Active Directory:

· Acrive Directory – Domains And Trasts;

· Active Directory – Siters And Servises;
· Active Directory – Users And Computers. 

4.15. Відкрийте контейнер Domain Controllers та зверніть увагу на об’єкт, що там з’явився. Відкрийте контейнер Computers та зверніть увагу на відсутність об’єктів Computеr. 

Ознайомлення із схемою Active Directory
5. Встановлення оснастки Active Directory Schema (Схема Active Directory)
5.1. Відкрийте на сервері srv1 командний рядок та введіть команду regsvr32  schmmgmt.dll
5.2. Виконайте Start\Run (Пуск\Выполнить) та введіть mmc.
5.3. Виберіть File\Add/Remove Snap-In (Файл\Добавить или удалить оснастку).
5.4. У діалоговому вікні, що відкрилося, клацніть кнопку Add (Добавить).
5.5. При появі діалогового вікна Add Standalone Snap-In (Добавить изолированную оснастку) знайдіть стовбець Snap-In (Оснастка), дворазово клацніть на запису Active Directory Schema (Схема Active Directory), після чого клацніть кнопку Close (Закрыть).
5.6. Повернувшись у вікно Add/Remove Snap-In (Добавить или удалить оснастку), клацніть кнопку ОК.
5.7. Для того щоб зберегти нову консоль, виберіть File\Save (Файл\Сохранить). В поле Save In (Сохранить в) діалогового вікна Save As (Сохранить как) вкжіть меню Administrative Tools (Администрирование). Потім введіть в текстовому вікні File Name (Имя файла) ім’я Active Directory Schema, та клацніть кнопку Save (Сохранить). Тепер оснастка Active Directory Schema (Схема Active Directory) з’явиться в меню Administrative Tools  (Админист​рирование).
6. Ознайомлення із схемою Active Directory.

6.1. Відкрийте оснастку Active Directory Schema
6.2. Відкрийте папку Classes (Классы) та ознайомтеся з існуючими в активному каталозі класами. Перегляньте властивості деяких, наприклад класс User (Пользователь), зверніть увагу на атрибути, які використовуються цим класом; знайдіть атрибут UserPassword (Пароль пользователя), для цього потрібно звернути увагу на наявність батьківського класу в закладці Rilationship;  також ознайомтеся із дозволами на дії з цим класом, які надані певним групам. Закрийте папку Classes (Классы)
6.3. Відкрийте папку Attributes (Атрибути) та ознайомтеся з існуючими в активному каталозі атрибутами. Перегляньте властивості деяких, наприклад addressSyntax, userPassword, userPrincipialName та ін; зверніть увагу на властивість Reiplicate this attribute to the Global Catalog (Реплицировать атрибут в Глобальный Каталог). Закрийте папку Attributes (Атрибути)
6.4. Закрийте оснастку Схема Active Directory.
Введення нового контролера в існуючий домен.

Корегування  конфігурації DNS з подальшим встановленням 
Active Directory.

В ході виконання цього завдання необхідно ввести новий контролер в існуючий домен із попереднім корегуванням неправильно налаштованої служби DNS.

Реалізація завдання буде здійснена на сервері srv2. Для цього необхідно організувати неправильне налаштування DNS-сервера встановивши ІР-адресу DNS-сервера для srv2 в зачення 192.168.11.2.

7. Встановлення Active Directory на сервері srv2 при неправильній конфігурації DNS-сервера на комп’ютера srv2.

7.1. Виконайте пункти 4.1.- 4.2. на сервері srv2.

7.2. В діалоговому вікні Domain Controller Type встановіть маркер в полі  Additional Domain Controller For An Existing Domain (Доба​вочный контроллер домена в существующем домене)
7.3. У вікні Network Credentials (Сетевые учетные данные) введіть ім’я та пароль адміністратора домена. В якості назви домена введіть study1.local.
7.4. На екрані з'явиться вікно з повідомленням про помилку. Контролер домена знайти не вдалося, оскільки DNS-сервер налаштований неправильно.

7.5. Повернувшись на попередню сторінку, натисніть кнопку Cancel для скасування процесу встановлення Active Directory.

8. Виправте конфікурацію DNS-сервера на srv2, встановивши правильну ІР-адресу (192.168.100.2).

9. Виконайте вcтановлення Active Directory на сервері srv2 враховуючи, що це новий контролер в існуючому домені.

Перевірка правильності встановлення Active Directory
10. Перевірка конфігурації домена.

10.1. Зареєструйтеся на srv1 як адміністратор.

10.2. Відкрийте Administrative Tools/Active Directory – Users and Computers. Знайдіть встановлений домен та перевірте правильність його імені.

10.3. Відкрийте домен та відкрийте контейнер Domain Controllers. Зверніть увагу на існуючі там контролери домена та перевірте правильність їх іменування.

10.4. Дворазово клацніть на імені кожного контролера та перегляньте всі вкладки вікна властивостей.

10.5. Зареєструйтеся на srv2 як адміністратор та виконайте ті ж дії.

11. Перевірка конфігурації DNS.

11.1. Зареєструйтеся на srv1 як адміністратор.

11.2. Відкрийте Administrative Tools/DNS та клацніть дворазово на назві DNS-сервера.

11.3. Розверніть дерево Forward Lookup Zones та відкрийте запис відповідної зони.

11.4. Ознайомтеся із повним вмістом стандартних папок _msdcs, _sites, _tcp, _udp.

11.5. Зареєструйтеся на srv2 як адміністратор. Спробуйте виконати те ж саме.

12. Перевірка інтеграції DNS з Active Directory.
12.1. Зареєструйтеся на srv1 як адміністратор.

12.2. Відкрийте Administrative Tools/DNS та клацніть дворазово на назві DNS-сервера.

12.3. Розверніть дерево Forward Lookup Zones та відкрийте вікно властивостей зони study1.local.

12.4. На вкладці General (Общие) навпроти запису Туре повинно бути вказано значення Active Directory-Integrated (Интегрированная в Active Directory). В списку Dynamic Updates (Дина​мические обновления) повинен бути вибраний пункт Nonsecure And Secure (Небезопасные и безопасные). Зверніть увагу на вклад​ку Security (Безопасность), яка презначена для настроювання безпеки при безпечному динамічному оновленні. Клацніть ОК.
12.5. Повернувшись в дерево консолі DNS, клацніть правою кнопкой на запису DNS-cepвера, та виберіть в меню пункт Properties (Свойства). 
12.6. Перейдіть на вкладку Advanced (Дополнительно), зверніть увагу на те, що в списку Load Zone Data On Startup (Загружать зону при старте) вибраний пункт From Active Directory And Registry (Из Active Directory и реестра). Клацніть  ОК.
13. Перевірка розміщення загального системного тома.

11.1 Зареєструйтеся на srv1 як адміністратор.

11.2 Відкрийте папку %Systemroot%\Sysvol (точний шлях ви повинні були самостійно визначити під час встановлення Active Directory).
11.3 Перевірте наявність в папці Sysvol загальної  папки під тем же іменем. Впевніться в тому, що загальна папка Sysvol містить папку даного домена, в яку повинні бути вкладені загальні папки Scripts и Policies для зберігання політик та сценарієв.
14. Перевірка функціонування режима завантаження Відновлення служби каталогів.

14.1. Перезавантажте комп’ютер та, коли з’явиться меню Boot (Загрузка), натисніть клавишу F8.
14.2. В меню  Windows Advanced Options (Меню дополнительных вариантов загрузки Windows) виберіть пункт Directory Services Restore Mode (Восстановление службы каталогов), після чого натисніть клавішу Enter.
14.3. На екрані знову відкриється меню Boot (Загрузка), але в його нижній частині з’явиться кольоровий надпис Directory Services Restore Mode (Восстановление службы каталогов). Вибравши потрібну установку операційної системи, натисніть клавішу Enter. Теперь, після перезавантаження, система будет запущена в режимі відновлення служби ката​логів. 
14.4. Після появи екрана Welcome To Windows натисніть комбінацію клавіш Ctrl+Alt+Delete. При реєстрації на локальному комп’ютері вкажіть ім’я облікового запису локального адміністратора сервера та спеціальний пароль адміністратора для режима відновлення служби каталогів. Клацніть ОК.
Примітка Сполучення імені та пароля адміністратора Active Directory у такій ситуації виявиться недійсним, оскільки Active Directory, перебуваючи у відключеному стані, не може провести перевірку облікового запису. Для керування доступом до Active Directory на локальному комп'ютері в період відключення служби каталогів застосовується база даних SAM.

14.5. Для того щоб запустити контролер домена в безпечному режимі, коли з'явиться вікно попередження з повідомленням Windows Is Running In Safe Mode (Windows работает в безопасном режиме) натисніть ОК.
14.6. Щоб повернутися в нормальний режим роботи Active Directory, перезавантажте комп’​ютер.
Видалення Active Directory з контролера домена.


Реалізація завдання буде здійснена на сервері srv2.

15. Видалення Active Directory

15.1. Зареєструйтеся на сервері srv2 як адміністратор домена та в командному рядку введіть команду dcpromo. Натисніть Next.

15.2. У вікні Remove Active Directory (Удаление Active Directory) залиште встановлені налаштування, оскільки контролер домена не є останнім  в домені. Натисніть Next.
15.3. В наступному командному вікні введіть та підтвердіть новий пароль адміністратора. (для подальшої узгодженості з методичними вказівками пароль адміністратора введіть security_2). Натисніть Next.

15.4. Ознайомтеся із інформацією у вікні Summary та натисніть кнопку підтвердження. 

15.5. Після здійснення операції видалення перезавантажте комп’ютер.

15.6. Сервер srv2 отримав статус рядового сервера в домені study1.local. Зверніть увагу на вміст контейнерів Domain Controllers та Computers.
16. Виключення рядового сервера із домена. 

В результаті виконання завдання рядовий сервер srv2 домена study1.local буде виключено із домена та переведено у робочу групу WORKGROUP.

16.1. Зареєструйтеся на сервері srv2 як адміністратор домена.  Відкрийте вікно властивостей об’єкта My Computer. 

16.2. Перійдіть на вкладку Computer Name та натисніть кнопку Change, після чого у вікні, що з’явиться натисніть кнопку More.

16.3. У вікні DNS Suffix and NetBIOS Computer Name в рядку Primary DNS suffix of this computer видаліть назву домена. Натисніть ОК.

16.4. У вікні Computer Name Changes в частині Member of   видаліть назву домена в полі Domain, пocтавте маркер напроти рядка Workgroup та в поле введення даних введіть назву WORKGROUP. Після натискання кнопки ОК у діалоговому вікні введіть ім’я та пароль адміністратора домена, наділеного повноваженнями виключення комп’ютера із існуючого домена. Послідовно натисніть кнопки ОК, закриваючи всі вікна.

16.5. Перезавантажте комп’ютер.

16.6. Зареєструйтеся на сервері srv1 як адміністратор домена та відкрийте консоль Active Directory Sites and Servises.

16.7. Відкрийте папку Sites, об’єкт Default-First-Site-Name та Servers. Видаліть запис srv2.

16.8. Відкрийте консоль Active Directory Users and Computers. Зайдіть у контейнер Computers та видаліть об’єкт srv2.

16.9. Відкрийте консоль DNS. Розверніть дерево Forward Lookup Zones та відкрийте вікно властивостей зони study1.local.  Зверніть увагу на відсутність запису типу А, що відповідає серверу srv2.

4.2. Створення різних моделей 
організації доменної структури корпоративної мережі

Мета: ознайомитися із технологією створення декількох доменів та дерев лісу.
Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, до складу якої входить 2 сервера srv1 та srv2. Сервер srv1 виконує роль контролера домена. Сервер srv2 підключений до мережі, але він не входить в зону DNS контролера домена та його обліковий запис не включений в БД Active Directory. Крім того представлено  ще три незалежні від мережі комп’ютери srv3, srv4, srv_router. Схематичне представлення лабораторного стенду наведено на рисунку 4.2. 

Відповідно до запланованої фізичної структури майбутньої корпоративної мережі, що представлена на рисунку 4.3, комп’ютери srv1, srv2, srv3 відносяться до одної підмережі, а комп’ютер srv4 до іншої.
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Рис. 4.2 – Схематичне представлення лабораторного стенду
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Рис. 4.3 - Запланована фізична структура мережі
Завдання

Необхідно:

· включити сервер srv2 в домен Study1.local в якості рядового сервера;

· встановити дочірній домен Kv.Study1.local в існуючому дереві Study1.local, підвищивши сервер srv2 до контролера домена;

· встановити нове доменне дерево Study2.local, призначивши комп’ютер srv3 контролером домена;

· виконати підключення сервера srv4 до мережі через маршрутизатор (але не включати у домен), в якості маршрутизатора налаштувати комп’ютер srv_router;

· встановити в домені Study2.local ще один контролер домена, настроївши відповідним чином комп’ютер srv4;

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

1. Включення сервера srv2 в домен Study1.local в якості рядового сервера.

Перед виконанням операції перевірте налаштування DNS сервера на сервері srv1, у вікні властивостей зони study1.local в рядку Dinamic Update повинно бути встановлено Nonsecury and secury 

1.1. Зареєструйтеся на сервері srv2 як адміністратор.

1.2. Викличте контекстне меню об`єкту My Computer (Мой компьютер) та виберіть пункт Properties (Свойства).

1.3. В діалоговому вікні відкрийте вкладку Computer Name  (Имя компьютера) та натисніть кнопку Change (Изменить).
1.4. В діалоговому вікні зміни імені комп`ютера натисні кнопку More. 

1.5. В діалоговому вікні DNS суффикс и NetBios имя компьютера введіть в поле Primary DNS suffics of this computer ім`я зони study1.local та натисніть ОК.

1.6. В діалоговому вікні Смена имени компьютера в полі Full computer name повинно відобразитися повне ім`я комп`ютера, яке складається із імені самого комп`ютера та імені DNS-зони.

1.7. Встановіть перемикач Member off в положення Domain та введіть ім`я домена study1.local. Далі натисніть ОК. 
1.8.  В діалоговому вікні зміни імені комп`ютера задайте ім`я  Administrator та пароль адміністратора контролера домена і натисніть на ОК. В домені буде створено обліковий запис комп`ютера, а на екрані відобразиться вікно Welcome to the study1.local domain.
1.9. Послідовним натисканням на кнопки підтвердження перезавантажте комп`ютер.

1.10. Після перезавантаження сервера srv2 переключіться на сервер srv1, відкрийте консоль DNS, в лівій частині вікна відкрийте зону Study1.local. та впевніться, що в зону Study1.local включено новий комп`ютер. 

1.11. Перевірте командою Ping зв`язок між комп`ютерами використовуючи замість ІР-адреси  повне ім`я комп`ютера.

1.12. Відкрийте на сервері srv1 консоль Active Directory – Users and Computers (Active Directory – пользователи и компьютеры) та увійдіть в домен Study1.local.
1.13. Відкрийте контейнер Computers та зверніть увагу на наявність облікового запису сервера srv2 в БД Active Directory. 

2. Встановлення дочірнього домена в існуючому дереві.

В результаті виконання завдання рядовий сервер srv2 буде підвищено до контролера домена у дочірньому домені kv.study1.local
(Перед виконанням операції перевірте налаштування DNS сервера на сервері srv1, у вікні властивостей зони study1.local в рядку Dinamic Update повинно бути встановлено Nonscury and secury)

2.1. Зареєструйтеся на комп’ютері srv2 як адміністратор.
2.2. Запустіть команду dcpromo.
2.3. На сторінці Welcome To The Active Directory Installation Wizard (Мастер установки Active Directory) клацніть кнопку Next.
2.4. На сторінці Operating System Compatibility (Проверка совместимости системы) клацніть Next.
2.5. На строрінці Domain Controller Тyре (Тип контроллера домена) виберіть Domain Controller For A New Domain (Контроллер домена в новом домене) та клацніть Next.
2.6. На сторінці Create New Domain (Создать новый домен) виберіть Child Domain In An Existing Domain Tree (Новый дочерний домен в существующем доменном дереве), клацніть Next.
2.7. На сторінці Network Credentials (Сетевые учетные данные) введіть в полях User Name (Пользователь), Password (Пароль) и Domain (Домен) ім’я користувача, пароль та домен облікового запису, який наділений повноваженнями створення нового доме​на. Клацніть кнопку Next.
2.8. На сторінці Child Domain Installation (Установка дочернего домена) введіть в поле Parent Domain (Родительский домен) ім’я батьківського домена – study1.local, а в поле Child Domain (До​черний домен) — ім’я дочірнього домена – kv.study1.local. Перевірте правильність вка​зання повного імені DNS дочірнього домена в поле Complete DNS Name Of New Domain (Полное DNS-имя нового домена). Клацніть кнопку Next.
2.9. Всі подальші сторінки майстра установки Active Directory заповнюються відповідно до інструкцій по встановленню нового домену в новому лісі. 
2.10. На строрінці Summary (Итоговые сведения) розміщено всі виконані настроювання, ознайомтеся із цією інформацією та натисніть Next. 
2.11. Виконайте перевірку встановлення нового домена, зокрема, відкрийте Start\Administrative Tools\ Active Directory – Users and Computers (Active Directory – пользователи и компьютеры) та перевірте наявність встановленого домена Kv.study1.local, облікового запису контролера домена  srv2 в  контейнері Domain Controlers, перевірте розміщення загального системного тома.

2.12. На сервері srv1 відкрийте Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\Асtіvе Directory — домены и доверие). Розкрийте запис домена Study1.local та зверніть увагу на створений дочірній домен.
2.13. Перевірте конфігурацію нового домена і DNS, інтеграцію DNS з Active Directory.
2.14. На сервері srv1 відкрийте Start\Administrative Tools\ Active Directory – Users and Computers (Active Directory – пользователи и компьютеры), відкрийте контейнер Computers та видаліть об’єкт srv2.

3. Встановлення нового доменного дерева в існуючому лісі.

3.1. Підключіть сервер srv3 до мережі.

3.2. Створіть DNS-зону для нового дерева на DNS-сервері srv1.

3.2.1. Відкрийте консоль DNS на сервері srv1. Відкриється вікно консолі з іменем сервера.

3.2.2. В лівій частині вікна розверніть об`єкт сервера, із контекстного меню пункту Forvard Lookup Zones (Зоны прямого подключения) виберіть команду New Zone та натисніть Next.

3.2.3. В діалоговому вікні Zone type встановіть прапорець Primary Zone та натисніть Next.
3.2.4. У вікні Active Directory Zone Replication Scope виберіть поле To all domain controllers in the Active Directory domain study1.local.
3.2.5. В поле Zone name введіть ім`я зони Study2.local, натисніть Next.

3.2.6. У вікні Dynamic Update (Динамические обновления) встановіть прапорець Allow both non secury and secury dynamic update (Разрешить любые динамические обновления) та натисніть Next.
3.2.7. Завершується установка натисненням кнопки Finish.

3.3. Переключіться на сервер srv3. Запустіть команду dcpromo.
3.4. На сторінці Welcome To The Active Directory Installation Wizard (Мастер установки Active Directory) клацніть кнопку Next.
3.5. На сторінці Operating System Compatibility (Проверка совместимости системы) клацніть Next.
3.6. На странице Domain Controller Тyре (Тип контроллера домена) виберіть Domain Controller For A New Domain (Контроллер домена в новом домене) та клацніть Next.
3.7. На сторінці Create New Domain (Создать новый домен) виберіть Domain Tree In An Existing Forest (Новое доменное дерево в существующем лесу), клацніть Next.
3.8. На сторінці Network Credentials (Сетевые учетные данные) введіть в полях User Name (Пользователь), Password (Пароль) и Domain (Домен) ім’я користувача, пароль та домен облікового запису, який наділений повноваженнями створення нового доме​на. Клацніть кнопку Next.
3.9. В поле Full DNS Name For New Domain (Полное DNS-имя нового домена) на сторінці New Domain Tree (Новое доменное дерево) введіть повне ім’я DNS но​вого кореневого домена дерева – study2.local. Натисніть Next.
3.10. Всі подальші сторінки майстра установки Active Directory заповнюються відповідно до інструкцій по встановленню нового домену в новому лісі. 
3.11. На строрінці Summary (Итоговые сведения) розміщено всі виконані настроювання, ознайомтеся із цією інформацією та натисніть Next.
3.12. Виконайте перевірку встановлення нового домена, зокрема перевірте конфігурацію домена і DNS, інтеграцію DNS з Active Directory, розміщення загального системного тома.

3.13. На сервері srv3 відкрийте Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\Асtіvе Directory — домены и доверие). Розкрийте запис домена Study2.local та зверніть увагу на створений новий домен.

4. Підключення до мережі сервера srv4.

4.1. На сервері srv4 налаштуйте властивості протокола IP відповідно до вказаних параметрів.

4.2. Налаштуйте комп'ютер srv_router як програмний маршрутизатор.

4.2.1. Зареєструйтеся на сервері srv_router як локальний адміністратор

4.2.2. Встановіть у вікні Network Connections для інтерфейсу Local Area Connection властивості протоколу ІР наступним чином : IP address – 192.168.100.10 маска: 255.255.255.0

4.2.3. Встановіть для інтерфейсу Local Area Connection 2 властивості протоколу ІР наступним чином : IP address – 192.168.101.10 маска: 255.255.255.0.
4.2.4. Відкрийте оснастку Routing And Remote Access (Маршрутизация и удаленный доступ).

4.2.5. В контекстному меню сервера виберіть пункт Configure and Enable Routing and Remote Access (Сконфигурировать и активировать маршрутизацию и удаленный доступ).
4.2.6. У вікні майстра Routing and Remote Access Server Setup Wizard виберіть пункт Custom configuration (Конфигурация пользователя). Встановіть прапорець LAN routing. Далі натисніть кнопку Yes.

4.2.7. Перегляньте таблицю маршрутизації, яка діє зараз на сервері, для цього клацніть на значку сервера, далі на IP Routings (IP маршрутизация), в контекстному меню елемента Static Route (Статические маршруты) виберіть Show IP Routing Table (Показать таблицу маршрутизации). Знайдіть записи, що дозволять існуючим комп’ютерам із різних підмереж з’єднуватися оди з одним.

4.3. Виконайте підключення комп’ютерів із одної підмережі до комп’ютерів із іншої підмережі через маршрутизатор.

4.3.1. На контролерах доменів srv1, srv2, srv3 – у властивостях протоколу TCP/IP  у полі Default Gateway внесіть адресу мережевого інтерфейсу маршрутизатора, що з’єднує його з відповідною цим комп’ютерам підмережею – 192.168.100.10.

4.3.2.  На комп’ютері srv4 у властивостях протоколу TCP/IP  у полі Default Gateway внесіть адресу мережевого інтерфейсу маршрутизатора, що з’єднує його з відповідною даному комп’ютеру підмережею – 192.168.101.10.

4.3.3. Перевірте командою Ping результати з’єднання комп’ютерів через маршрутизатор.

5. Налаштуйте сервер srv4 як ще один контролер домена в домені study2.local.

6. Перевірте правильність встановлення нового контролера в домені study2.local, зміни в конфігурації DNS на сервері srv1.
4.3. Управління ролями хазяїнів операцій

Мета: ознайомитися із технологією перегляду ролей хазяїнів операцій. Навчитися виконувати передачу ролей хазяїнів операцій в рамках домена. Навчитися передавати ролі хазяїнів операцій в рамках лісу.

Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура каталога якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local з контролером домена srv1 та дочірній домен Kv.Study1.local з контролером домена srv2. В домен Study2.local входить два контролера домена srv3 та srv4. Схематично структура доменів із позначеннями комп’ютерів, що використовуються в роботі, представлена на рисунку 4.4. Фізична структура мережі представлена на рисунку 4.5.
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Рис. 4.4 – Схематичне представлення лабораторного стенду 

Фізична структура мережі:
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Рис. 4.5 – Фізична структура мережі

Завдання

Необхідно:

· переглянути ролі хазяїнів операцій на всіх контролерах кожного домену; 

· передати роль хазяїна інфраструктури в домені Study2.local від одного контролера домена до іншого;  

· передати роль хазяїна іменування доменів в лісі від контролера домена srv1 до контролера домена srv3;

· повернути роль хазяїна інфраструктури в домені Study2.local до контролера домена srv3 та роль іменування доменів в лісі повернути від контролера srv3 до srv1.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

1. Перегляд розподілення ролей хазаїна RID-ідентифікаторів, емулятора PDC та інфраструктури.

1.1. Зареєструйтеся на сервері srv1 як адміністратор.

1.2. В дереві консолі Active Directory – Users and Computers відкрийте контекстне меню вузла Active Directory – Users and Computers та виберіть пункт All Tasks/Operations Masters (Все задачи/Хозяева операций).
1.3. В діалоговому вікні Operations Masters (Хозяева операций) виконайте послідовно наступні дії та по їх результатам заповніть перші три рядки таблиці, поставивши «+» у відповідні ячейки.
1.3.1. Перейдіть на вкладку RID (RID) — в полі Operations Master (Хозяин операций) з’явиться ім’я хазяїна RID.
1.3.2. Перейдіть на вкладку PDC (PDC) — в полі Operations Master (Хозяин операций) буде виведено ім’я емулятора PDC.
1.3.3. Перейдіть на вкладку Infrastructure (Инфраструктура) — в полі Operations Master (Хозяин операций) вказано ім’я хазяїна інфраструктури.
1.4. Клацніть кнопку Close (Закрыть) в діалоговому вікні Operations Master.
1.5. Виконайте тіж самі дії для кожного контролера домена.

	 
	Srv1
	Srv2
	Srv3
	Srv4

	Хазяїн RID-ідентифікаторів
	
	
	
	

	Хазяїн емулятора PDC
	
	
	
	

	Хазяїн інфраструктури.
	
	
	
	

	Хазяїн схеми
	
	
	
	

	Хазяїн доменних імен
	
	
	
	


2. Знаходження контролера домена, який виконує роль хазяїна доменних імен.

2.1. Зареєструйтеся на сервері srv1 як адміністратор.
2.2. Відкрийте консоль Active Directory Domains And Trusts (Active Directory — домены и доверие).
2.3. Клацніть на пункті Active Directory Domains And Trusts (Active Directory— домены и доверие) правою кнопкою миші, та виберіть пункт Operations Master (Хозяин операций). В полі Domain Naming Operations Master (Хозяин именования доменов) діало​гового вікна Change Operations Master (Изменение хозяина операций) виводиться поточне ім’я хазяїна доменних імен.
2.4. Зареєструйтеся на сервері srv3, srv2, srv4 як адміністратор та виконайте тіж дії.

2.5. Продовжіть заповнення приведеної вище таблиці.
3. Знаходження контролера домену, якому належить роль хазяїна схеми.

3.1. Зареєструйтеся на сервері srv1 як адміністратор
3.2. Відкрийте оснастку Active Directory Schema (Схема Active Directory).
Примітка Оснастка Active Directory Schema (Схема Active Directory) встановлюється окремо від консолей Active Directory, що встановлюються автоматично при підвищені сервера до контролера домена.

3.3. Коли на екрані з’явиться дерево консолі, клацніть на пункті Active Directory Schema (Схема Active Directory) правою кнопкою миші, та виберіть в контекстному меню пункт Operations Master (Хозяин операций). В полі urrent Schema Master (Online) (Текущий хозяин схемы (основной)) діалогового вікна Change Schema Master (Смена хозяина схемы) виводиться ім’я теперішнього хаяїна схеми.

3.4. Клацніть кнопку Close (Закрыть) в діалоговом вікні Change Schema Master (Смена хозяина схемы).
3.5. Зареєструйтеся на сервері srv3, srv2, srv4 як адміністратор та на кожному комп’ютері  встановіть оснастку Active Directory Schema (Схема Active Directory)
3.6. Виконайте дії пунктів 3.3-3.4. Зверніть увагу на результат виконання.

3.7. Закінчіть заповнення приведеної вище таблиці.

4. Передача ролі хазяїна інфраструктури від сервера srv3 до srv4.

4.1. Зареєструйтеся на сервері srv3 як адміністратор.

4.2. Відкрийте Active Directory Users and Computers (Active Directory — пользователи и компьютеры), викличте контекстне меню пункту Active Directory Users And Computers (Active Directory — пользователи и компьютеры) та виберіть пункт Connect To Domain (Подключение к домену).  
4.3. У відкритому діалоговому вікні введіть  ім’я домена або виберіть його із списка за допомогою кнопки Browse (Обзор), клацніть ОК
4.4. Повернувшись до дерева консолі, клацніть правою кнопкою миші на запису вузла Active Directory Users And Computers (Active Directory — пользователи и компьютеры), та виберіть пункт Connect to Domain Controller (Подключение к контроллеру домена).

4.5. У списку Or Select An Available Domain Controller (Или выберите доступный контроллер домена) виберіть контролер, який необхідно зробити новим хазяїном інфраструктури – srv4, та клацніть кнопку ОК.

4.6. Перейдіть на дерево консоли, клацніть правою кнопкою миші на запису вузла Active Directory Users And Computers ( Active Directory — пользователи и компьютеры) та виберіть All Tasks\Operations Masters (Все задачи\Хозяева операций).
4.7. Після відкриття діалогового вікна Operations Masters (Хозяева операций)    перейдіть на вкладку Infrastructure (Инфраструктура) та клацніть кнопку Change  (Изме​нить).
4.8. Щоб підтвердити свій намір передати роль хазяїна операції іншому контролеру, клацніть кнопку Yes (Да) у вікні повідомлення Active Directory. При появі другого подібного повідомлення клацніть кнопку ОК.

4.9. Клацніть кнопку Close (Закрыть) в діалоговому вікні Operations Master (Хозяева операций).
5. Передача ролі хазяїна іменування домена від сервера srv1 до srv3.
5.1. Зареєструйтеся на сервері srv1 як адміністратор.

5.2. Відкрийте консоль Active Directory Domains And Trusts (Active Directory— домены и доверие).
5.3. Після появи дерева консолі викличте контекстне меню вузла Active Directory Domains And Trusts (Active Directory — домены и доверие), та виберіть пункт Connect To Domain Controller (Подключение к контроллеру домена).
5.4. Далі у діалоговому вікні, що відкрилося виберіть із списку Or Select An Available Domain Controller (Или выберите доступный контрол​лер домена) контролер, який необхідно призначити новим хазяїном доменних імен – srv3. Клацніть кнопку ОК.
5.5. Повернувшись на дерево консолі, клацніть на запису вузла Active Directory Domains And Trusts (Active Directory — домены и Доверие), після чого виберіть в контекстному меню пункт Operations Master (Хозяин операций).
5.6. В діалоговому вікні Change Operations Master (Изменение хозяина операций) клацніть кнопку Change (Изменить).
6. Перегляньте розподілення ролей у лісі та заповніть приведену вище таблицю із новим розподіленням ролей. 

7. Поверніть у домені Study2.local роль хозяїна інфраструктури до контролера домена srv3.

8. Поверніть роль іменування доменів в лісі від контролера srv3 до srv1.
4.4. Адміністрування режимів роботи домена та лісу. Переіменування контролера домена

Мета: ознайомитися із технологією зміни режимів роботи домена та лісу. Навчитися переіменовувати контролер домена. 

Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура каталога якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local та дочірній домен Kv.Study1.local. Комп’ютери srv1, srv2, srv3 виконують ролі контролерів доменів. Схематично структура доменів із позначеннями комп’ютерів, що використовуються в роботі, представлена на рисунку 4.6. 
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Рис. 4.6 – Схематичне представлення лабораторного стенда

Завдання

Необхідно:

· ознайомитися із поточними режимами роботи доменів та лісу; 

· перевести домен study1.local в режим роботи Windows Server 2003;

· підвищити режим роботи лісу study1.local до Windows Server 2003;   

· переіменувати сервер srv1на srv9. Перевірити правильність переіменування;

· переіменувати srv9 на srv1.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Адміністрування режимів роботи домену та лісу.

1. Ознайомлення із режимом роботи домена.

1.1. Зареєструйтеся на srv1 як адміністратор.

1.2. Виберіть Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\ Active Directory — домены и доверие). 

1.3. Із контекстного меню потрібного домену виберіть пункт Raise Domain Functional Level (Изме​нение режима работы домена).
1.4. В діалоговому вікні Raise Domain Functional Level (Изменение режима работы домена) в рядку Current domain function level вказано поточний режим роботи домена. 
1.5. Результати перевірки режимів роботи доменів занесіть в таблицю:
	Назва домену
	Поточний режим роботи домена

	Study1.local
	

	Kv.study1.local
	

	Study2.local
	


2. Ознайомлення із режимом роботи лісу.

2.1 Зареєструйтеся на srv1 як адміністратор.

2.2 Виберіть Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\Асtivе Directory — домены и доверие) та клацнувши правою кнопкою миші на запису Active Directory Domains And Trusts (Active Directory — домены и доверие), виберіть Raise Forest Functional Level (Изменение режима работы леса).
2.3 В діалоговому вікні Raise Forest Functional Level (Изменение режима работы леса) в рядку Current forest function level вказано поточний режим роботи лісу.

3. Підвищення режиму роботи домена.

3.1. Зареєструйтеся на srv1 як адміністратор.

3.2. Виберіть Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\ Active Directory — домены и доверие).
3.3. Із контекстного меню потрібного домену виберіть пункт Raise Domain Functional Level (Изме​нение режима работы домена).
3.4. В діалоговому вікні Raise Domain Functional Level (Изменение режима работы домена) в списку Select An Available Domain Functional Level (Выберите режим работы домена) вкажіть потрібний функціональний рівень та клацніть кнопку Raise (Изменить).
3.5. У вікні повідомлення Raise Domain Functional Level (Изменение режима работы домена) клацніть кнопку ОК.

4. Підвищення режиму роботи лісу.

Щоб підвищити режим роботи лісу до Windows Server 2003 необхідно, щоб всі домени лісу працювали в режимі Windows Server 2003.

4.1. Виберіть Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\Асtivе Directory — домены и доверие) та клацнувши правою кнопкою миші на запису Active Directory Domains And Trusts (Active Directory — домены и доверие), виберіть Raise Forest Functional Level (Изменение режима работы леса).
4.2.  В діалоговому вікні Raise Forest Functional Level (Изменение режима работы леса) клацніть кнопку Raise (Изменить).
4.3.  У вікні повідомлення Raise Forest Functional Level (Изменение режима работы леса) клацніть кнопку ОК.

Переіменування контролера домена.
Для переіменування конролера домена необхідно, щоб на сервері був встановлений набір програм підтримки Windows (Windows Support Tools).

5. Встановлення набору програм підтримки Windows (Windows Support Tools)
5.1. Зареєструйтеся на сервері srv1 як адміністратор.

5.2. Відкрийте консоль Add or Remove Program (Установка и удаление програм).
5.3. Відкрийте вікно Add New Program та натисніть кнопку Cd or Floppy.
5.4. У вікні, що з’явиться натисніть Next.
5.5. У вікні Run installation Program натиснувши кнопку Browse встановіть шлях D:\SUPPORT\TOOLS\SUPTOOLS.MSI
5.6. Запуститься програма інсталяції Windows Support Tools. Дійте по вказаним інструкціям. 
6. Переіменування контролера домена.

6.1. Відкрийте командне вікно та введіть команду netdom computername CurrentComputerName /add: NewComputerName, де CurrentComputerName означає або повне ім’я комп’ютера або IP-адрес контролера домена, який необхідно переіменувати, a NewComputerName представляє нове повне ім’я цього контролера. Під час цієї операції відбувається оновлення атрибутів імені уча​сника служби (service principal name, SPN) облікового запису контролера та реєстрація записів ресурса DNS його нового імені.
6.2. Дочикавшись, поки закінчиться період затримки реплікації, перевірте, чи виконана реплікація зареєстрованого запису вузла (A) DNS на всіх повноважних DNS-серверах.
6.3. В командному рядку введіть netdom computername CurrentComputerName /makeprimary: NewComputerName, де CurrentComputerName означає або повне ім’я комп’ютера або IP-адрес контролера домена, який необхідно переіменувати, a NewComputerName представляє нове повне ім’я цього контролера. В ході операції в обліковий запис контролера Active Directory вносится його нове ім’я (то, яке було вказано в пункті 6.1.).
6.4. Перезавантажте комп’ютер.

6.5. Дочекайтеся результатів реплікації записів-вказівників ресурса контролера домена по всім повноважним DNS-серверам. Ці записи переіменований контроллер домена реєструє після перезавантаження та отримання нового імені комп’ютера. Зареєстровані записи зберігаються на контролері домена в файлі %Systemroot% \System32\Conf.g\NetIogon.dns.
6.6. Перевірте успішність переіменування контролера домена, для цього виконайте:

6.6.1. Виберіть Start\Control Panel\System. Перевірте правильність імені, вказаного в рядку Full Computer Name (Полное имя компьютера) у вкладці Computer Name (Имя компьютера). Клацніть кнопку Cancel.

6.6.2. Введіть в командному рядку команду netdom computername NewComputerName /enumerate:, де NewComputerName означає ім’я контролера домена, проведіть перевірку поточних імен комп’ю​тера на предмет дійсності. Зверніть увагу, що у даного контролера поки що два імені. 
6.7. Не виходячи із командного рядка, введіть netdom computername NewComputerName /remove: OldComputerName, де NewComputerName означає нове ім’я контроле​ра домена, a OldComputerName — його старе ім’я. В результаті старе ім’я контроле​ра буде видалено.
4.5. Управління довірчими відносинами

Мета: ознайомитися із технологією адміністрування довірчих відносин. Навчитися перевіряти, створювати, видаляти довірчі відносини різних видів та типів.

Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура каталога якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local та дочірній домен Kv.Study1.local. Комп’ютери srv1, srv2, srv3 виконують ролі контролерів доменів. Крім того планується створити новий ліс Forest1.local. Для цього виділено окремий комп’ютер srv5. Схематично структура доменів із позначеннями комп’ютерів, що використовуються в роботі, представлена на рисунку 4.7.
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Рис. 4.7 – Схематичне представлення лабораторного стенда

Завдання

Необхідно:

· перевірити довірчі відносини між всіма доменами лісу study1.local ; 

· встановити скорочені односторонні довірчі відносини між доменами kv.study1.local та study2.local.   

· створити новий ліс forest1.local, в який входить один домен, встановивши на комп’ютері Srv5 контролер домена;

· створити односторонні транзитивні довірчі відносини між лісами study1.local та forest1.local, при яких користувачі лісу study1.local повинні мати доступ до ресурсів лісу forest1.local але не навпаки.

· видалити створену довірчу відносину між лісами;

· створити двосторонні транзитивні довірчі відносини між лісами study1.local та forest1.local, при яких користувачі лісу study1.local повинні мати доступ до ресурсів лісу forest1.local та навпаки.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Адміністрування довірчих відносин.

1. Перевірка існуючих довірчих відносин між доменом kv.study1.local та study1.local
1.1. Зареєструйтеся на сервері srv2 як адміністратор.

1.2. Виберіть Active Directory Domains And Trusts (Асtive Directory— домены и деревья).
1.3. Клацніть правою кнопкою миші на запису доме​на-участника довірчої відносини kv.study1.local та виберіть в контекстном меню пункт Properties (Свойства).

1.4. В діалоговому вікні Properties (Свойства) перейдіть на вкладку Trusts (Доверия) та виберіть в списку Domains Trusted By This Domain (Outgoing Trusts) [Доме​ны, которым доверяет этот домен (исх. отношения доверия)] або Domains That Trust This Domain (Incoming Trusts) [Домены, которые доверяют этому домену (вх. отношения Доверия)] та натисніть кнопку Properties (Свойства).
1.5. Клацніть кнопку Validate (Подтвердить) в діалоговому вікні Properties (Свойства) довірчої відносини, що розглядається.
1.6. В діалоговому вікні Active Directory (Active Directory), виконайте одну із наступних дій та клацніть кнопку ОК. 

1.6.1. Щоб перевірити тільки вихідну довірчу відносину, виберіть No, Do Not Validate The Incoming Trust (Нет, не проверять это входящее доверие). 
1.6.2. Щоб одночасно перевірити і вихіну і вхідну довірчі відносини, виберіть Yes, Validate The Incoming Trust (Да, проверить это входящее доверие). Введіть в полях User Name (Имя пользователя) та Password (Пароль) ім’я користувача та пароль облікового запису, який наділений адміністративними привілеями в домені-партнері. Клацніть кнопку ОК.
1.7. Коли на екрані з’явиться вікно Active Directory із повідомленням про успішну перевірку, клацніть кнопку ОК.
1.8. Повернувшись в діалогове вікно Properties (Свойства), клацніть кнопку ОК.

1.9. Клацніть кнопку ОК у вкладці Trusts (Доверия).
1.10. Аналогічним чином перевірте довірчі відносини між всіма доменами лісу Study1.local. Результати перевірки занесіть в таблицю, вказуючи в кожній ячейці тип та вид довірчої відносини.

	
	Study1.local
	Kv.study1.local
	Study2.local

	Study1.local
	
	
	

	Kv.study1.local
	
	
	

	Study2.local
	
	
	


Встановлення нової скороченої довірчої відносини.

2. Встановлення скорочених односторонніх довірчих відносин між доменами kv.study1.local та study2.local при яких домен kv.study1.local довіряє домену study2.local.   
2.1. Зареєструйтеся на сервері srv2 як адміністратор.

2.2. Виберіть Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\Асtivе Directory — домены и доверие).
2.3. Клацніть правою кнопкою миші на за​пису домена, який має намір встановити скорочені довірчі відносини, та виберіть в контекстному меню пункт Properties (Свойства).
2.4. Перейдіть на вкладку Trusts (Доверия) діалогового вікна Properties (Свойства).

2.5. Щоб запустити Мастер создания нового доверия (New Trust Wizard), клацніть кнопку New Trust (Создать доверие), що розміщена у вкладці Trusts (Доверия).
2.6. На сторінці Welcome To The New Trust Wizard (Мастер создания отношения доверия) клацніть кнопку Next (Далее).  
2.7. В поле Name (Имя) на сторінці Trust Name (Имя доверия) введіть ім’я DNS домена, з яким потрібно встановити довірчі відносини та клацніть кнопку Next (Далее).
2.8.  На строрінці Direction Of Trust (Направление доверия) виходячи із умови виберіть одну із наступних дій, після чого клацніть кнопку Next (Далее).
2.8.1 Якщо ви плануєте надати можливість користувачам обох доменів мати доступ до всіх ресурсів, що містяться в них, виберіть пункт Two-fay (Двустороннее). 
2.8.2 Якщо ви плануєте надати можливість користувачам данного домена мати доступ до всіх ресурсів, що містяться в домені-партнері, виберіть пункт One-Way: Incoming (Одностороннее: вхо​дящее).
2.8.3 Якщо ви плануєте надати можливість користувачам домена-партнера звертатися до всіх ресурсів данного домена, виберіть пункт One-Way: Outgoing (Одностороннее: исходящее).
2.9. На сторінці Sides Of Trust (Стороны отношения доверия), виберіть потрібну дію та натисніть кнопку Next (Далее).
2.9.1. Щоб встановити довірчу відносину в локальному домені, виберіть This Domain Only (Толь​ко для данного домена).
2.9.2. Щоб встановити довірчу відносину в локальному та вказаному доменах, виберіть Both This Domain And The Specified Domain (Для данного и указанного доменов). В цьому випадку вам потрібні привілеї створення довірчих відносин у вказаному домені.
2.10.  В залежності від параметрів, встановлених при виконанні кроків 2.8 та 2.9, виконайте одну із наступних інструкцій.
2.10.1.  Якщо на кроці 2.8 ви вибрали Two-Way (Двухстороннее) або One-Way: Outgoing (одностороннее: исходя​щее), а в кроці 2.9 — This Domain Only (Только для данного домена), на екрані з’явиться сторінка Outgoing Trust Authentication Level (Проверка подлинвости). Щоб налаштувати автоматичну автентифікацію всіх користувачів вказаного домена при зверненні до ресурсів локального домена, вибе​ріть Domain Wide Authentication (Проверка подлинности в домене). Якщо ви не маєте наміру встановлювати автоматичну автентифікацію користувачів вказано​го домена відносно всіх ресурсів локального домена, виберіть Selective Authentication (Выборочная проверка подлинности). Клацніть кнопку Next (Далее). Коли з’явиться сторінка Trust Password (Пароль доверия) введіть в полях Trust Password (Пароль доверия) та Confirm Trust Password (Подтверждение пароля доверия) пароль встановлюваної довірчої відносини. Клацніть кнопку Next (Далее).
2.10.2. Якщо на кроці 2.8 ви вибрали One-Way: Incoming (Одностороннее: входящее), а на кроці 2.9 — This Domain Only (Только для данного домена), відкриється сторінка Trust Password (Пароль доверия). Введіть в полях Trust Password (Пароль доверия) та Confirm Trust Password (Подтверждение пароля доверия) пароль встановлюваної довірчої відносини. Клацніть кнопку Next (Далее).
2.10.3. Якщо на кроці 2.9 ви вибрали Both This Domain And The Specified Domain (Для данного и указанного доменов), на екрані з’явиться сторінка User Name And Password (Имя и пароль пользователя). Введіть ім’я користувача та пароль облікового запису, наділеного у вказаному домені адміністративними повноваженнями. Клацніть кнопку Next (Далее).
2.11. На сторінці Trust Selections Complete (Выбор доверия завершен), перевіривши правиль​ність настройок довірчої відносини, натисніть кнопку Next (Далее). В резуль​таті процес створення майстром нової довірчої відносини будет завершено.
2.12. На сторінці Trust Creation Complete (Создание доверия завершено) виводяться встановлені раніше настройки, які потрібно перевірити, далі клацніть кнопку Next (Далее).

2.13. Якщо ви виконали настройку обох партнерів довірчої відносини, після появи сторінки Confirm Outgoing Trust (Подтверждение исходящего доверия) виберіть Yes, Confirm The Outgoing Trust (Да, подтверждаю это исходящее доверие). Інакше виберіть No, Do Not Confirm The Outgoing Trust (Нет, не подтверждаю это исходящее доверие). Клацніть кнопку Next (Далее).
2.14. Якщо оба партнера довірчої відносини настроєні, при появі сторінки Confirm Incoming Trust (Подтверждение входящего доверия) виберіть Yes, Confirm The Incoming Trust (Да, подтверждаю это входящее доверие). Інакше виберіть No, Do Not Confirm The Incoming Trust (Нет, не подтверждаю это входящее доверие). Клацніть кнопку Далее (Next).
2.15. Перевірте настройки, що виведені на сторінці Completing The New Trust Wizard (Завершение работы мастера создания отношения доверия), після чого клацніть кнопку Finish (Готово).
2.16. Відкрийте вкладку Trusts (Доверия) діалогового вікна Properties (Свойства) домена та зверніть увагу на те, що в ньому відмічена нова скорочена довірча відносина. Клацніть кнопку ОК.

Створення довірчих відносин між лісами.

Для створення довірчих відносин між існуючими лісами необхідно, щоб оба ліса-партнери працювали в режимі Windows Server 2003. Щоб підвищити режим роботи лісу на Windows Server 2003 необхідно, щоб всі домени лісу працювали в режимі Windows Server 2003.

3. Створіть на сервері srv5 новий домен forest1.local  у новому лісі. Зону DNS для нового лісу forest1.local створіть на сервері srv1.  

4. Перевірте правильність встановлення нового контролера домена forest1.local – конфігурацію домена і DNS, ступень інтеграції DNS i Active Directory, розміщення загального системного тома.

5. Перейдіть на сервер Srvl, виберіть Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\Асtive Directory — домены и доверие). Зверніть увагу на те, що запису домена forest1.local  в цій консолі немає.

6. Створіть на диску С сервера srv1 папку Library1, а на диску С сервера srv5 папку Library5. Надайте цим папкам загальний доступ. Cпробуйте здійснити звернення із сервера  srv1 до папки library5 на сервері srv5, та із сервера srv5 до папки library1, розміщеній на сервері srv1.

7. Перевірте режими роботи лісів study1.local та forest1.local . Підвищіть режим роботи лісу forest1.local до Windows Server 2003.

8. Встановлення довірчої відносини між лісами study1.local та forest1.local.

8.1. Зареєструйтеся на сервері srv1 як адміністратор.
8.2. Виберіть Start\Administrative Tools\Active Directory Domains And Trusts (Пуск\Администрирование\Асtivе Directory — домены и доверие).
8.3. Клацніть правою кнопкою миші на за​пису домена, який має намір встановити скорочені довірчі відносини, та виберіть в контекстному меню пункт Properties (Свойства).

8.4. Перейдіть на вкладку Trusts (Доверия) діалогового вікна Properties (Свойства).
8.5. Щоб запустити Мастер создания нового доверия (New Trust Wizard), клацніть кнопку New Trust (Создать доверие), що розміщена у вкладці Trusts (Доверия).
8.6. На сторінці Welcome To The New Trust Wizard (Мастер создания отношения доверия) клацніть кнопку Next (Далее).  
8.7. В поле Name (Имя) на сторінці Trust Name (Имя доверия) введіть ім’я DNS домена у другому лісі, з яким потрібно встановити довірчі відносини (це повинен бути кореневий домен лісу) та клацніть кнопку Next (Далее).
8.8. На сторінці Trust Type (Тип доверия) виберіть Forest Trust (Доверие лесов) та натисніть кнопку Next (Далее).
8.9.  На строрінці Direction Of Trust (Направление доверия) виходячи із умови  виберіть одну із наступних дій, після чого клацніть кнопку Next (Далее).
8.9.1. Якщо ви плануєте користувачам обох лісів надати доступ до всіх ресурсів, що містяться в них, виберіть пункт Two-fay (Двустороннее). 
8.9.2. Якщо ви плануєте користувачам локального лісу надати доступ до всіх ресурсів, що містяться в лісі-партнері, виберіть пункт One-Way: Incoming (Одностороннее: вхо​дящее).
8.9.3. Якщо ви плануєте користувачам ліса-партнера звертатися до всіх ресурсів локального лісу, виберіть пункт One-Way: Outgoing (Одностороннее: исходящее).
8.10. На сторінці Sides Of Trust (Стороны отношения доверия), виберіть потрібну дію та натисніть кнопку Next (Далее).
8.10.1. Щоб встановити довірчу відносину в межах локального лісу, виберіть This Domain Only (Толь​ко для данного домена).
8.10.2. Щоб встановити довірчу відносину в локальному та вказаному лісах, виберіть Both This Domain And The Specified Domain (Для данного и указанного доменов). В цьому випадку вам потрібні привілеї створення довірчих відносин у вказаному лісі.
8.11.  В залежності від параметрів, встановлених при виконанні кроків 8.9 та 8.10, виконайте одну із наступних інструкцій.
8.11.1. Якщо на кроці 8.9 ви вибрали Two-Way (Двухстороннее) або One-Way: Outgoing (одностороннее: исходя​щее), а в кроці 8.10 — This Domain Only (Только для данного домена), на екрані з’явиться сторінка Outgoing Trust Authentication Level (Проверка подлинвости). Щоб налаштувати автоматичну автентифікацію всіх користувачів вказаного лісу при зверненні до ресурсів локального лісу, вибе​ріть Domain Wide Authentication (Проверка подлинности в домене). Якщо ви не маєте наміру встановлювати автоматичну автентифікацію користувачів вказано​го лісу відносно всіх ресурсів локального лісу, виберіть Selective Authentication (Выборочная проверка подлинности). Клацніть кнопку Next (Далее). Коли з’явиться сторінка Trust Password (Пароль доверия) введіть в полях Trust Password (Пароль доверия) та Confirm Trust Password (Подтверждение пароля доверия) пароль встановлюваної довірчої відносини. Клацніть кнопку Next (Далее).
8.11.2.  Якщо на кроці 8.9 ви вибрали One-Way: Incoming (Одностороннее: входящее), а на кроці 8.10 — This Domain Only (Только для данного домена), відкриється сторінка Trust Password (Пароль доверия). Введіть в полях Trust Password (Пароль доверия) та Confirm Trust Password (Подтверждение пароля доверия) пароль встановлюваної довірчої відносини. Клацніть кнопку Next (Далее).
8.11.3. Якщо на кроці 8.9 ви вибрали One-Way: Incoming (Одностороннее: входящее), а на кроці 8.10 ви вибрали Both This Domain And The Specified Domain (Для данного и указанного доменов), на екрані з’явиться сторінка User Name And Password (Имя и пароль пользователя). Введіть ім’я користувача (forest1\administrator) та пароль облікового запису, наділеного у вказаному лісі адміністративними повноваженнями (security5). Клацніть кнопку Next (Далее). На екрані з’явиться сторінка Outgoing Trust Authentication Level (Проверка подлинности). Щоб налаштувати автоматичну автентифікацію всіх користувачів вказаного лісу при зверненні до ресурсів локального лісу, вибе​ріть Forest-Wide Authentication (Проверка подлинности в домене). Якщо ви не маєте наміру встановлювати автоматичну автентифікацію користувачів вказано​го лісу відносно всіх ресурсів локального лісу, виберіть Selective Authentication (Выборочная проверка подлинности). Клацніть кнопку Next (Далее).
8.12. На сторінці Trust Selections Complete (Выбор доверия завершен), перевіривши правиль​ність настройок довірчої відносини, натисніть кнопку Next (Далее). В резуль​таті процес створення майстром нової довірчої відносини будет завершено.
8.13. На сторінці Trust Creation Complete (Создание доверия завершено) виводяться встановлені раніше настройки, які потрібно перевірити, далі клацніть кнопку Next (Далее).

8.14. Якщо ви виконали настройку обох партнерів довірчої відносини, після появи сторінки Confirm Outgoing Trust (Подтверждение исходящего доверия) виберіть Yes, Confirm The Outgoing Trust (Да, подтверждаю это исходящее доверие). Інакше виберіть No, Do Not Confirm The Outgoing Trust (Нет, не подтверждаю это исходящее доверие). Клацніть кнопку Next (Далее).
8.15. Якщо оба партнера довірчої відносини настроєні, при появі сторінки Confirm Incoming Trust (Подтверждение входящего доверия) виберіть Yes, Confirm The Incoming Trust (Да, подтверждаю это входящее доверие). Інакше виберіть No, Do Not Confirm The Incoming Trust (Нет, не подтверждаю это входящее доверие). Клацніть кнопку Далее (Next).
8.16. У вікні Routed Name Suffixes-Local Forest залиште настройки по замовчуванню.
8.17. Перевірте настройки, що виведені на сторінці Completing The New Trust Wizard (Завершение работы мастера создания отношения доверия), після чого клацніть кнопку Finish (Готово).
8.18. Відкрийте вкладку Trusts (Доверия) діалогового вікна Properties (Свойства) лісу study1.local та forest1.local та зверніть увагу на створену довірчу відносину. Клацніть кнопку ОК.

8.19. Cпробуйте здійснити звернення із сервера  srv1 до папки library5 на сервері srv5, та із сервера srv5 до папки library1, розміщеній на сервері srv1.

9. Перевірка набутих навиків.

9.1. Використовуючи інструменти вкладки Trust вікна властивостей лісу видаліть довірчу відносину між лісами 

9.2. Встановіть двосторонню довірчу відносину між лісами.

9.3. Виконайте перевірку функціональності довірчої відносини використовуючи папки із загальним доступом..

9.4. Спробуйте здійснити відкриття папки library5 на сервері srv5 із серверів srv2 та srv3 

4.6. Конфігурування сайтів
Мета: ознайомитися із технологією конфігурування сайтів, в яку входять питання створення сайтів, підмереж та об’єктів контролерів домена, переіменування сайтів, переміщення об’єктів контролерів домену, а також призначення на сайті серверів ліцензій. 

Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local та дочірній домен Kv.Study1.local з контролерами домена srv1 та srv2 відповідно. В домені Study2.local встановлено два контролери домена srv3, srv4.  Крім того планується в домені Study1.local ввести в дію ще один контролер. Для цього виділено комп’ютер srv6. Схематично структура доменів із позначеннями комп’ютерів представлена на рисунку 4.8. Фізична структура мережі представлена на рисунку 4.9.
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Рис. 4.8 – Схематичне представлення лабораторного стенда
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Рис. 4.9 – Фізична структура мережі

Завдання

Необхідно:

· ознайомитися з інструментами конфігурування сайтів; 

· переіменувати на сервері srv1 сайт Default-First-Site-Name на Site071108;

· на сервері srv1 створити новий сайт під назвою Site241108;
· створити на сервері srv1наступні підмережі та асоціювати їх з сайтами:

· підмережу 192.168.100.0 маска 255.255.255.0 асоціювати з сайтом Site071108;

· підмережу 192.168.101.0 маска 255.255.255.0 асоціювати з сайтом Site241108; 

- перемістити в склад сайта Site241108 об’єкт контролера домена srv4;

· створити в межах сайта  Site071108 відповідний йому новий об’єкт контролера домена SRV6;

· призначити сервер srv6 новим одноранговим контролером домена в домені study1.local.

· призначити на роль сервера ліцензій сайта Site241108 контролеру домена study1.local сервер srv6.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

1. Ознайомлення з  інструментарієм конфігурування сайтів.
1.1.    Зареєструйтеся на сервері srv1 як адміністратор.

1.1.  Виберіть Active Directory Sites And Services (Асtive Directory— сайты и службы). Відкрийте контейнер Sites (Сайты) та ознайомтеся із його вмістом. 
1.2. Відкрийте об’єкт Default-First-Site-Name та вкладку Servers, зверніть увагу на те, які об’єкти контролерів доменів входять до складу сайту. Перегляньте властивості цих об’єктів.
1.3. Зареєструйтеся на серверахі srv2 та srv3 як адміністратор та виконайте те ж саме.

2. Переіменування сайту.

2.1 Виберіть Active Directory Sites And Services (Active Directory — сайты и службы) та клацніть на  запису папки Sites (Сайты)
2.1. Із контекстного меню запису сайта, який необхідно переіменувати, виберіть пункт Rename (Переименовать).
2.2. Введіть нове ім’я сайту. 
3. Створення нового сайту.

3.1 Виберіть Active Directory Sites And Services (Active Directory — сайты и службы).
3.1. Із контекстного меню запису контейнера Sites (Сайты), виберіть пункт New Site (Новый сайт).
3.2. В поле Name (Имя) в діалоговому вікні New Object—Site (Новый объект — Сайт) введіть ім’я нового сайта. Виберіть в стовбці Link Name (Имя цепи) міжсайтовий зв’язок DEFAULTIPSITELINK, після чего клацніть кнопку ОК.
4. Створення підмережі.

4.1 Виберіть Active Directory Sites And Services (Active Directory — сайты и службы) та відкрийте папку  Sites (Сайты).
4.1. Із контекстного меню папки Subnets (Подсети), виберіть пункт New Subnet (Новая подсеть).
4.2. В полі Address (Адрес) діалогового вікна New Object—Subnet (Новый объект — подсеть) введіть адресу підмережі. В поле Mask (Маска) вкажіть маску підмережі — вона характеризує діапазон адрес, що входять у підмережу сайта. Вибравши сайт, який потрібно асоціювати з новою підмережею, клацніть кнопку ОК.

5. Асоціювання з сайтом існуючої підмережі.

5.1 Виберіть Active Directory Sites And Services (Active Directory — сайты и службы) та відкрийте папку  Sites (Сайты).
5.1. Відкрийте папку Subnets (Подсети) та клацніть мишею на запису потрібної підмережі.
5.2. Із контекстного меню цього запису виберіть Properties (Свойства).
5.3. У діалоговому вікні Properties (Свойства) виберіть із списка Site (Сайт) сайт, з яким потрібно асоціювати вказану підмережу.

6. Переміщення в границі сайта об’єкта контролера домена.

6.1 Виберіть Active Directory Sites And Services (Active Directory — сайты и службы)
6.1. Клацніть правою кнопкою миші на запису потрібного контролера домена в дереві консолі Active Directory Sites And Services (Active Directory — сайты и службы), після чого клацніть кнопку Move (Переместить).
6.2. В діалоговому вікні Move Server (Перемещение сервера), вка​жіть сайт, в який потрібно перемістити вибраний об’єкт контролера домена, та клацніть кнопку ОК.

7. Створення в границях сайта нового об’єкта контролера домена.

7.1. Виберіть Active Directory Sites And Services (Active Directory — сайты и службы)
7.2. В дереві консолі Active Directory Sites And Services (Active Directory — сайты и службы) відкрийте запис сайта, в який потрібно ввести новий об’єкт контролера домена.

7.3. Із контекстного меню запису папки Servers (Серверы) виберіть New\Server (Создать\Сервер).
7.4. У діалоговому вікні New Object—Server (Новый объект — Сервер) введіть в поле Name (Имя) ім’я нового об’єкта контролера домена та клацніть кноп​ку ОК.

8. Призначте сервер srv6 новим одноранговим контролером домена в домені study1.local.
9. Призначення на роль сервера ліцензій сайта певного комп’ютера.

9.1. Виберіть Active Directory Sites And Services (Active Directory — сайты и службы)
9.2. Клацніть на запису сайта, в якому потрібно виконати призначення комп’ютера ліцензування.
9.3. В правій панели клацніть правою кнопкою миші на пункті Licensing Site Settings (Параметры лицензирования), а потім виберіть пункт контекстного меню Properties (Свойства).
9.4. У діалоговому вікні Свойства: Licensing Site Settings клацніть кнопку Change (Изменить), що розміщена в секції Licensing Computer (Компьютер лицензирования).
9.5. Виберіть новий комп’ютер ліцензування сайта в діалоговому вікні Select Computer (Выбор компь​ютера) та натисніть кнопку ОК.
9.6. Клацніть кнопку OK в діалоговому вікні Licensing Site Settings Properties.
4.7. Дослідження топології реплікації. 
Конфігурування міжсайтових реплікацій

Мета: ознайомитися із топологією реплікації для трьох контекстів іменування. Освоїти засоби діагностики топології реплікації. Навчитися ознайомитися із технологією конфігурування міжсайтових реплікацій, в яку входять питання встановлення міжсайтових зв’язків, настройка атрибутів міжсайтових зв’язків, призначення основного сервера плацдарму, створення та настройка об’єктів з’єднань. 

Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local, який сключає в себе два контролери srv1 та srv6, та дочірній домен Kv.Study1.local з контролером домена srv2. В склад дерева Study2.local входить домен Study2.local з контролерами домена srv3 та srv4.  Схематично структура доменів із позначеннями комп’ютерів представлена на рисунку 4.10.

Крім того в представленій доменній структурі сконфігуровано наступні сайти:

· на сервері srv1 сайт Default-First-Site-Name переіменовано на Site071108;

· на сервері srv1 створено новий сайт під назвою Site241108;
· створено на сервері srv1наступні підмережі та асоційовано їх із сайтами:

· підмережу 192.168.100.0 маска 255.255.255.0 асоційовано з сайтом Site071108;

· підмережу 192.168.101.0 маска 255.255.255.0 асоційовано з сайтом Site241108; 

-   переміщено в склад сайта Site241108 об’єкт контролера домена srv4;

· створено в межах сайта  Site071108 відповідний йому новий об’єкт контролера домена SRV6;

· призначено на роль сервера ліцензій сайта Site241108 контролеру домена study1.local сервер srv6.
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Рис. 4.10 – Схематичне представлення лабораторного стенда
Завдання

Необхідно:

· ознайомитися з інструментами дослідження та діагностики топології реплікації;

· переіменувати міжсайтовий зв’язок DEFAULTIPSITELINK – Site Link 1; 

· створити додатковий міжсайтовий зв’язок Site071108 to Site241108: 

· провести настройку міжсайтових зв’язків:

· ознайомтеся з вмістом діалогового вікна Свойства (Properties) кожного із існуючих зв’язків;

· встановіть для міжсайтового зв’язку Site Link 1 частоту реплікації  в 120 хв а вартість 100, для Site071108 to Site241108 – 15 хв., вартість – 50.

· налаштуйте для зв’язку Site071108 to Site241108 постійну готовність реплікації але з переривами з 8 до 9 та з 16 до 17 год, для зв’язку Site Link 1 встановіть повну готовність реплікації крім вихідних. 

· призначити на роль основного сервера-плацдарма сервер srv1, в полі опису якого ввести Bridgehead Server Site071108 to Site241108;

· створити та налаштувати новий об’єкт з’єднання:

· створіть об’єкт з’єднання для сервера srv1 з сервером srv6. Не звертайте увагу на повідомлення про те, що з’єднання між srv1 та сервером призначення вже існує. Назвіть новий об’єкт з’єднання Connection_server_1_6;

· налаштуйте для нового об’єкта з’єднання транспортний протокол RPC. Частоту внутрішньосайтової реплікації відносно об’єкта потрібно встановити таким чином, щоб вона проводилася кожну годину з 8 до 17 годин по вихідним дням. У інші проміжки часу та дні реплікація повиння проводитися зі стандартною частотою.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

1. Дослідження та діагностика топології реплікації. 

1.1. Відкрийте Active Directory Sites And Services (Асtive Directory — сайты и службы), в контейнері Site виберіть сайт Site071108 та відкрийте об’єкт NTDS Settings об’єкта контролера домена srv1, та ознайомтеся з існуючими об’єктами з’єднання для даного контролера, зверніть увагу на те, хто є партнером по реплікації. 

1.2. Відрийте вікно властивостей об’єкта NTDS Settings перейдіть на вкладку Connections та зафіксуйте контролери домена, з яких отримуються дані та які отримують дані реплікації від поточного контролера. 

1.3. Виконайте ті ж дії для кожного контролера та на основі дослідження відобразіть на малюнку повну топологію реплікації.

1.4. Виконайте негайну реплікацію для srv1 командою Replicate now, яка знаходиться в контекстному меню вибраного об’єкта з’єднання. 

1.5. Проведіть діагностику процесу реплікації для різних контекстів імен, виконавши із командного рядка команду Repadmin /showrepl /all.
1.6. Запустіть Replicate Monitor командою Replmon із командного рядка, та ознайомтеся із даним інструменотом, який дозволяє контролювати топологію реплікації та діагностувати партнерів по реплікації. 

1.6.1. Виконайте команду Add Monitored Server  контекстного меню лівої частини вікна програми Replicate Monitor,  щоб добавити сервер, для якого потрібно досліджувати топологію реплікації, в список серверів програми.

1.6.2. Виконуючи кроки майстра додавання сервера у вікні Add Server to Monitor в рядок Enter the name of the server  to monitor explicity введіть назву сервера – srv1. В лівій частині вікна буде відображено в дереві сервера LDAP-імена контекстів імен, для яких проводиться реплікація, а в правій частині відображено стан останньої проведеної реплікації для вибраного об’єкта.

1.6.3. Відкрийте контекстне меню об’єкта сервера srv1. Ознайомтеся із командами. Виконайте команду Show Replications Topologies.

1.6.4. У вікні, що з’явиться виконайте команду View/Connection object only, в результаті з’являться партнери по реплікації даного контролера домена.

1.6.5. Клацніть правою кнопкою миші на назві сервера SRV1 та виконайте команду Show intra-site connections. В результаті будуть показані зв’язки даного сервера з партнерами по реплікації. Для відображення повної топології реплікації, виконайте ту ж операцію для решти серверів. 

2. Переіменування міжсайтових зв’язків.

2.1.  Виберіть Active Directory Sites And Services (Асtive Directory — сайты и службы).
2.2.  Відкрийте папку Inter-Site Transports (Межсайтовый транспорт), та в залежності від місця розташування міжсайтового зв’язку, який необхідно переіменувати, відкрийте одну із двох підпапок: IP або SMTP.
2.3.  Із контексного меню потрібного міжсайтового зв’язку виберіть кнопку Rename (Переименовать) та введіть нове ім’я.
3. Створення нового міжсайтового зв’язку.

3.1  Виберіть Active Directory Sites And Services (Асtive Directory — сайты и службы).
3.2  Відкривши папку Inter-Site Transports (Межсайтовый транспорт), клацніть правою клавішою миші на одній із підпапок — IP или SMTP — в залежності від того, який протокол міжсайтової реплікації потрібен. Виберіть New Site Link (Новая связь сайтов).
3.3  Введіть в поле Имя (Name) діалогового вікна New Object -Site (Новый объект— Сайт) ім’я нового міжсайтового зв’язку. В ньому повинны бути відображені імена сайтів, що зв'язуються.
3.4  Вкажіть в полі Sites Not In This Site Link (Сайты не в этой связи сайтов) два або декілька сайтів, які потрібно зв’язати та клацніть кнопку Add (Добавить). Потім натисніть ОК.
4. Проведення настройки міжсайтових зв'язків.

4.1.  Виберіть Active Directory Sites And Services (Асtive Directory — сайты и службы).
4.2. Відкрийте папку Inter-Site Transports (Межсайтовый транспорт), зайдіть в підпапку IP або SMTP, а потім клацніть правою кнопкою миші на запису міжсайтового зв’язку, для якого потрібно настроїти атрибути.  Клацніть кнопку Properties (Свойства).

4.3. Введіть в поле Cost (Стоимость) значення, що визначає вартість реплікації із застосуванням даного міжсайто​вого зв’язку. По замовчуванню встановлено значення 100. Чим нижче значення, тем вище його приорітет. Наприклад, вартість основного канала Т1 дорівнює 100, а вартість з’єднання по комутуючій лінії, яка є резервною та вводиться в дію у випадку неготовності каналу Т1 — 120. В цьому випадку Active Directory буде вибирати з’єднання при готовності по каналу Т1, оскільки він є менш дорогий.
4.4. В поле Replicate Every (Реплицировать каждые) введіть значення, що означає пе​ріод часу (в хвилинах) меж сусідніми двома процесами реплікації. По замовчуванню, в ньому встановлено значення 180. Всі введені значения перетворюються в найближче кратне до числа «15» в діапазоні від 15 хвилин до 10080 (одного тиждня).
4.5. Клацніть кнопку Change Schedule (Изменить расписание).

4.6. В діалоговому вікні Schedule For (Расписание для), позначте періоди часу, коли він буде знаходитися в стані неготовності до реплікації, після цього клацніть кнопку ОК.
4.7. Підтвердіть встановлені зміни та закрийте вікно властивостей міжсайтового зв’язку.
5. Призначення основного сервера-плацдарма.

5.1. Виберіть Active Directory Sites And Services (Асtive Directory — сайты и службы).
5.2. Клацніть на запису сайта, в якому міститься майбутній основний сервер-плацдарм.  
5.3. Клацніть правою кнопкою миші на запису контролера домена, який буде призначено основним сервером-плацдармом, та виберіть в контекстному меню пункт Properties (Свойства).  
5.4. В полі Transports Available For Inter-Site Data Transfer (Транспорты для передачи данных между сайтами) діалогового вікна Properties (Свойства) контролера домена виберіть міжсайтовий транспортний протокол або протоколи, для яких даний комп’ютер повинен виступати в якості основного сервера-плацдарма. Клацніть кнопку Add (Добавить), а потім — ОК.

6. Створення та настройка об’єкта з’єднання.

6.1.  Виберіть Active Directory Sites And Services (Асtive Directory — сайты и службы).
6.2. Відкрийте запис сайта з контролером домена, для якого потрібно створити об’єкт з’єднання.
6.3. Відкрийте папку Servers (Серверы), виберіть контролер домена, для якого потрібно настроїти вхідне з’єднання, правою кнопкою миші клацніть на запису об’єкта NTDS Settings (Параметры NTDS), а потім виберіть в контекстному меню пункт New Active Directory Connection (Новое подключение Active Directory).

6.4. Коли на екрані з’явиться діалогове вікно Find Domain Controllers (Поиск: Контроллеры домена), виберіть потрібний контролер домена та клацніть кнопку ОК.
6.5. Введіть в поле Name (Имя) діалогового вікна New Object — Connection (Новый объект — Соединение) ім’я нового об’єкта з’єднання. В ньому бажано відобразити ім’я контро​лера домена, відносно якого налаштовується вхідне з’єднання. Клацніть кнопку ОК.

6.6. Відкрийте вікно властивостей нового з’єднання

6.7. Введіть в поле Description (Описание) діалогового окна Properties (Свойства) об’єкта з’єднання його опис. В полі Transport (Транспорт) повинно бути виставлено значення RPC. Щоб змінити стандартний графік внутрішньосайтової реплікації (по замовчуванню вона проводиться  чотири рази за годину), клацніть кнопку Change Schedule (Изменить расписание).

6.8. Вкажіть в діалоговому вікні частоту внутрішньосайтової реплікації.

6.9. Закрийте вікно властивостей створеного з’єднання.

4.8  Адміністрування облікових записів користувачів. 
Управління профілями

Мета: ознайомитися із методикою створення та використання доменних облікових записів користувачів,  настроюванням параметрів облікових записів. Навчитися створювати переміщувані та обов’язкові профілі. 

Технічне забезпечення. 

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local, в якому встановлено два контролери домена srv1 та srv6 та дочірній домен Kv.Study1.local з контролером srv2. В домені Study2.local також встановлено два контролери домена srv3, srv4.  Крім того в домені Kv.study1.local до контролера домена планується підключити клієнтський комп’ютер. Для цього виділено комп’ютер k12. Схематично структура доменів із позначеннями комп’ютерів представлена на рисунку 4.11.
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Рис. 4.11 – Схематичне представлення лабораторного стенда
Завдання

Необхідно:

· підключити до сервера srv2 клієнтський комп’ютер т.т. ввести його у склад домена kv.study1.local
· створити та настроїти доменні облікові записи користувачів згідно даних таблиці, облікові записи користувачів торгівельного відділу створити на основі шаблону:

	Назва домену
	Назва відділу організаційної структури організації
	Ім’я входа обліко-вого запису
	Пароль
	Зміна пароля
	Им’я

	
	Відділ управління
	user1_1

	Parol_user_1_1
	Заборонена
	User1_1



	Study1.
local
	Фінансовий відділ
	user2_1


	Parol_user_2_1
	Заборонена
	User2_1



	
	Бухгалтерія
	user3_1
	Parol_user_3_1
	Заборонена
	User3_1

	
	
	user4_1
	Parol_user_4_1
	Заборонена
	User4_1

	
	Торгівельний відділ
	user1_2


	Parol_user_1_2
	Заборонена
	User1_2



	Kv.study1.
local
	
	user2_2


	Parol_user_2_2
	Заборонена
	User2_2



	
	Склад
	user3_2
	Parol_user_3_2
	Заборонена
	User3_2

	
	Відділ управління
	user1_3


	Parol_user_1_3
	Заборонена
	User1_3



	Study2.
local
	ІТ відділ
	user2_3


	Parol_user_2_3
	Заборонена
	User2_3



	
	Торгівель-ний відділ
	user3_3


	Parol_user_3_3
	Заборонена
	User3_2



	
	
	user4_3
	Parol_user_4_3
	Заборонена
	User4_3


· відредагувати параметри облікових записів згідно вимог, що наведені в таблиці:

	Користувач
	Час входження в систему
	Комп’ютери, на яких можлива реєстрація
	Строк дії облікового запису

	Користувачі торгівельного відділу домена Kv.study1.local
	З 8.00 до 17.00

Понеділок-п’ятниця
	К12
	До 22.03.10

	Користувачі склада домену Kv.study1.local
	З 6.00 до 23.00

Понеділок-субота
	Зі всіх кмп’ютерів
	До 22.03.10

	Користувачі фінансового відділу та бухгалтерії домені Study1.local
	З 6.00 до 24.00

Понеділок-п’ятниця
	Зі всіх кмп’ютерів
	До 22.03.10

	Користувачі торгівельного відділу домена Study2.local
	З 8.00 до 13.00 та 14.00 до 17.00

Понеділок-п’ятниця
	Зі всіх кмп’ютерів
	До 22.03.10

	Користувачі відділів управління та ІТ
	Цілодобово кожен день
	Зі всіх кмп’ютерів
	Необмежено


· перевірити дієвість облікових записів користувачів, надавши для них можливість входу на контролер домену 

· створити та перевірити для користувача user1_2 переміщуваний профіль, а для користувача user2_2 обов’язковий профіль.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Створення та настройка облікових записів користувачів

1. Створення та настройка облікового запису користувача. (На прикладі користувача User1_1)

1.1. Зареєструйтеся на сервері домена Study1.local як Адміністратор.

1.2. Запустіть консоль Active Directory – Users and Computers.

1.3. Відкрийте контейнер Users та ознайомтеся із існуючими в ньому об`єктами.

1.4. Клацніть правою кнопкою миші по значку Users та із контекстного меню виберіть New/User.

1.5. У діалоговому вікні New Object – User введіть в якості імені User1_1, а прізвище та по-батькові залишіть пустим.

1.6. В поле User logon name введіть User1_1. Натисніть Next.

1.7. У поле Password та Confirm Password введіть пароль, що буде використаний при реєстрації за допомогою створеного облікового запису. По вимогам безпеки за замовчуванням в доменi із системою Windows Server 2003 пароль повинен задовольняти наступним вимогам: довжина пароля повинна бути не менше 7 символів, пароль повинен бути складним, тобто містити символи не менше трьох різновидів, таких як велика літера, мала літера, цифра, спеціальний знак.

1.8. Встановіть прапорець навпроти рядка User cannot change password для зручності подальшої роботи над лабораторними. (Відповідно до правил безпеки облікових записів необхідно встановлювати вимогу зміни паролю при наступному входженні в систему User mast change password  at next logon). Інші перемикачі залишіть в положенні за замовчуванням і натисніть Next. 

1.9. Відобразиться загальна інформація про нового користувача. Після її перевірки натисніть кнопку Finish. Після чого обліковий запис буде створено.

1.10. Викличте вікно властивостей створеного запису та переглянете всі вкладки (особливо вкладки Address, Account, Profile, Telephones, Organization), щоб ознайомитися з іншими відомостями, які входять в облікову інформацію користувача. Необхідну інформацію заповніть.

2. Створення шаблону для облікових записів. (На прикладі шаблону для користувачів торгівельного відділу домену Kv.study1.local).

2.1. Зареєструйтеся на сервері домена Kv.study1.local як Адміністратор і запустіть консоль Active Directory – Users and Computers.

2.2. Клацніть правою кнопкою миші по значку Users і із контекстного меню виберіть New/User.

2.3. У діалоговому вікні New Object - User введіть в якості імені «_Shop » (торгівельний відділ), а поле прізвища залишіть пустим.

2.4. В поле User logon name введіть user і натисніть кнопку Next.

2.5. В поле Password та Confirm Password введіть складний пароль, залиште встановленим прапорець User mast change password at next logon та продовжіть натисненням кнопки Next.

2.6. Перевірте введені відомості та натисніть кнопку Finish.

2.7. Викличте вікно властивостей створеного запису шаблону та заповніть всі поля, що будуть повторюватися в кожному обліковому запису на вкладках Address (Адреса), Organization (Організація), Telephones (Телефони).

2.8. На вкладці Account натисніть кнопку Logon hours (Час входу) та залишіть синім період між 8 і 17 годинами. Натисканням кнопки ОК закрийте діалогове вікно властивостей.

2.9. Клацніть по створеному запису правою кнопкою миші і з контекстного меню виберіть команду Disable account (Відключити обліковий запис).

3. Створення облікового запису по шаблону. (На прикладі користувача із торгівельного відділу).

3.1. Клацніть по шаблону (_Shop) правою кнопкою миші і з контекстного меню виберіть команду Copy. З'явиться діалог створення нового облікового запису.

3.2. Введіть реєстраційне ім'я user1_2, ім'я та прізвище користувача введіть згідно таблиці. Натисніть кнопку Next.

3.3. Задайте пароль для першого входу користувача в систему, забороніть користувачу змінювати пароль та зніміть прапорець Disable account.

Зміна параметрів облікового запису користувача

4. Зміна часу входження в систему.

4.1. В діалоговому вікні Properties (Свойства) облікового запису користувача на вкладці Account (Учетная запись) клацніть Logon Hours (Время входа).
4.2. В діалоговому вікні Logon Hours (Время входа) виділивши відповідні прямокутники та вибравши  Logon Allowed (Вход разрешен) або Logon Denied (Вход запрещен), відмітьте дні та години, по яким доступ повинен бути дозволений або заборонений. Дозволені дні та часи виділяються синім кольором, заборонені дні та часи виділяються білим кольором.
4.3. Клацніть кнопку ОК.
5. Вибір комп’ютерів з яких користувач зможе входити в домен.

5.1. В діалоговому вікні Properties (Свойства) облікового запису користувача перейдіть на вкладку Account (Учет​ная запись) та клацніть кнопку Log On To (Вход в).
5.2. В діалоговому вікні Logon Workstations (Рабочие станции для входа в систему) ввиберіть перемикач the following computers (только на указанные компьютеры). Після цього введіть ім’я комп’ютера, з якого користувачу дозволяється входити в домен, в поле Computer Name (Имя компьютера). Клацніть кнопку Add (Добавить).
5.3. При необхідності введіть імена декількох комп’ютерів в поле Computer Name (Имя компьютера), після чого клацніть кнопку Add (Добавить). Клацніть кнопку  ОК.
6. Встановлення строку дії облікового запису.

6.1. На вкладці Account (Учетная запись) діалогового вікна Properties (Свойства), виберіть один из пелічених нижче перемикачів: 
· Never (Не ограничен), якщо немає обмеження в терміні дії облікового запису;                                                                                                                            
· End Of (Истекает) (з вказанням дати в сусідньому полі), якщо необхідно, щоб обліковий запис був відключений в кінці вибраного дня. 

6.2. Клацніть кнопку  ОК.
Перевірка облікового запису

7. Перевірка реєстрації користувачів на робочій станції та на контролері домену.

7.1. Після створення облікових записів спробуйте зареєструватися з допомогою будь-якого запису на робочій станції, що знаходиться в домені Kv.study1.local. 

7.2. Завершіть сеанс на робочій станції та спробуйте зареєструватися під цим обліковим записом на відповідному сервері. Ви побачите повідомлення про те, що локальна політика цієї системи не дає можливості інтерактивної реєстрації. Справа в тому, що ви створили запис із повноваженнями рядового користувача домена, що не повинен працювати за контролером домена та мати можливість що-небудь міняти в його настроюваннях. Політика безпеки дає можливість зареєструватися на контролері домена тільки деяким групам користувачів.

8. Надання права входу на контролер домену користувачам. (На прикладі користувача User1_1 домену Study1.local.)

8.1. Зареєструйтеся на сервері srv1 як Administrator (Администратор).
8.2. В дереві консолі Active Directory Uses And Computers (Active Directory — пользователи и компьютеры) відкрийте контейнер Users (Пользователи) та відкрийте вікно властивостей користувача User1_1, після чого перейдіть на вкладку Member Of (Член групп). Клацніть кнопку Add (Добавить). В діалоговому вікні Select Groups (Выбор групп) клацніть кнопку Advanced (Дополнительно).
8.3. На наступній сторінці майстра Select Groups (Выбор групп) клацніть кнопку Find Now (Найти). Прокрутіть список груп у вікні та виберіть групу Print Operators (Операторы печати). Клацніть кнопку ОК.
8.4. В діалоговому вікні Select Groups (Выбор групп) клацніть кнопку ОК.
8.5. Закрийте діалогове вікно властивостей користувача.
8.6. Надайте всім користувачам можливість входу на контролери домену.
8.7. Увійдіть під різними обліковими записами користувачів на відповідні контролери домену.
Створення профілів користувачів

9. Створення та перевірка переміщуваного профіля.

9.1.  Зареєструйтеся на сервері srv2 домена  Kv.study1.local як адміністратор.
9.2. Відкрийте консоль Active Directory Users And Computers (Асtive Directory — пользователи и компь​ютеры), відкрийте потрібний домен та відкрийте вікно властивостей облікового запису користувача, якому потрібно призначити переміщуваний профіль.

9.3. В діалоговому вікні Properties (Свойства) перейдіть на вкладку Profile (Профиль).

9.4. На вкладці Profile (Профиль) введіть шлях до папки для зберігання профіля користувача в полі Profile Path (Путь к профилю) в форматі \\Cepвep\Общая_папка\%Username%. Клацніть кнопку ОК.
9.5. На диску С сервера srv2 створіть папку із загальним доступом Общая_папка, назва якої відповідає вказаній у шляху до профіля, та надайте групі Authenticated Users повний доступ до неї. Групу Everyone видаліть із списку управління доступом.
9.6. Закрийте консоль Active Directory Users And Computers (Асtive Directory — пользователи и компь​ютеры).
9.7. Зареєструйтеся на клієнтському комп’ютері під обліковим записом користувача, для якого назначено профіль.
9.8. Змініть деякі налаштування робочого середовища: встановіть класичний вигляд головного меню, включіть панель швидкого запуску.
9.9. Вийдіть із системи.
9.10. Зареєструйтеся під тим же обліковим записом на тій же машині а потім на контролері домену srv2. Зверніть увагу на настройки робочого середовища користувача на різних машинах.
9.11. Виконайте зміни робочого середовища та знову перевірте дієвість профіля. 
10. Створення та перевірка обов’язкового профіля.

Створення обов’язкового профіля складається із наступних кроків: 
· Створення шаблона обов’язкового профіля.
· Визначення розміщення шаблона обов’язкового профіля.
· Визначення профіля користувача.
· Призначення профіля конкретному обліковому запису.
· Настройка профіля користувача як обов’язкового.
10.1. Створення шаблона обов’язкового профіля.

10.1.1. Створіть доменний обліковий запис, по імені якого відразу буде видно, що він служить для редагування шаблона обов’язкового профіля, наприклад ProfileTamplate.
10.1.2.  На комп’ютері kl1 увійдіть в систему під цим створеним обліковим записом.
10.1.3.  Настройте рабочий стіл користувача по Вашому бажанню (встановіть класичний вигляд головного меню та включіть панель швидкого запуску).
10.1.4.  Вийдіть із системи.

10.1.5.  Також на комп’ютері kl1 увійдіть в систему під обліковим записом Администратор (Administrator).
10.1.6.  Виберіть пункт меню Start\Control Panel\System (Пуск\Панель управления\Система)
10.1.7.  В діалоговому вікні System Properties (Свойства: Система) перейдіть на вкладку Advanced (Дополнительно). Клацніть кнопку Settings (Параметры) в розділі User Profiles (Профили пользователей). 
10.1.8.  В діалоговому вікні User Profiles (Профили пользователей) перевірте наявність профіля облікового запису, створеного на етапі 10.1.1. в списку Profiles Stored On This Computer (Профили, хранящиеся на этом компьютере).

10.2 Визначення розміщення шаблона обов’язкового профіля.

10.2.1. На системному диску сервера створіть папку для зберігання шаблона обов’язкового профіля. Назва папки повинна бути такою, щоб із неї ясно було зрозуміло її призначення — зберігання шаблону обов’язкового профіля, наприклад Profiles . 
10.2.2. Зробіть створену папку загальною. На надайте групі Authenticated Users повний доступ до неї. Групу Everyone видаліть із списку управління доступом.

10.2.3. Відкрийте папку та створіть в ній вкладену папку для зберігання обов’язкового профіля користувача. Назва цієї папки повинна вказувати на те, що вона використовується іменно для зберігання обов’язкового профіля користувача, наприклад Profile_User2_2. 

10.3. Визначення обов’язкового профіля користувача.

10.3.1. Поверніться до діалогового вікна User Profiles (Профили пользователей), яке залишилося відкритим після створення шаблона обов’язкового профіля користувача на комп’ютері kl1.
10.3.2. В цьому діалоговому вікні виберіть користувача, профіль якого ви бажаєте використовувати в якості обов’язкового, після чого клацніть кнопку Сору То  (Ко​пировать). Обліковий запис повинен бути той же самий,  який було створено для редагування шаблона обов’язкового профіля.

10.3.3.  В ділоговому вікні Сору То (Копирование) введіть шлях до папки, що призначена для зберігання обов’язкового профіля користувача в фор​маті \\Сервер\Общая_папка\Папка_профиля_пользователя. 
10.3.4. Клацніть кнопку Change (Изменить) у розділі Permitted To Use (Разрешено использование) та виберіть користувача (або групу), який повинен працювати з обов’язковим профілем. У вікні Select user or group в рядку  From this location не забудьте вказати назву домена kv.study1.local.
10.3.5. Повідомлення Confirm Copy (Подтверждение копирования) попереджує про те, що вказана папка вже існує та її вміст буде видалено. Справа в тому, що Ви вже створили папку для профіля раніше. Клацніть кнопку Yes (Да).
10.3.6. В діалоговому вікні User Profiles (Профили пользователей) клацніть кнопку ОК. В діалоговому вікні System Properties (Свойства: Система) клацніть кнопку ОК.
10.4. Призначення обов’язкового профіля конкретному обліковому запису

10.4.1. На сервері srv2 відкрийте консоль Active Directory Users And Computers (Асtive Directory— пользователи и компьютеры).
10.4.2. Відкрийте потрібний домен та клацніть дворазово на обліковому запису, якому потрібно призначити обов’язковий профіль. Можна виділити відразу декілька облікових записів.
10.4.3. В діалоговому вікні Properties (Свойства) облікового запису перейдіть на вкладку Profile (Профиль).    

10.4.4.  На вкладці Profile (Профиль) введіть шлях до папки, яка була створена для зберігання обов’зкового профіля, в поле Profile Path (Путь к профилю). Використовуйте формат \\Сервер\Общая_папка\Папка_профиля_пользователя. Клацніть кнопку ОК.  
10.4.5.  Закрийте консоль Active Directory Users And Computers (Active Directory — пользователи и компьютеры).
10.5. Настройка профіля користувача як обов’язкового

10.5.1. Відкрийте папку My Computer (Мой компьютер).

10.5.2. Відкрийте папку з обов’язковим профілем на системному диску.
10.5.3. Відкрийте вкладену папку з обов’язковим профілем. 

10.5.4. Відкрийте пункт меню Tools\Folder Options (Сервис\Свойства папки). 
10.5.5. В діалоговому вікні Folder Options (Свойства папки) перейдіть на вкладку View (Вид).
10.5.6. На вкладці View (Вид) встановіть прапорець Show Hidden Files And Folders (Показывать скрытые файлы и папки) та зніміть прапорець Hide Extensions For Known File Types (Скрывать расширения для зарегистрированных типов файлов). Клацніть кнопку ОК.
10.5.7. У вікні вкладеної папки, де зберігається обов’язковий профіль, найдіть файл ntuser.dat змініть розширення файлу з ntuser.dat на ntuser.man, посля чого натисніть клавишу Enter.
10.5.8. Закрийте вікно папки.
11. Перевірка обов’язкового профіля.

11.1. Зареєструйтеся під обліковим записом користувача на клієнтській машині та на сервері, зверніть увагу на вигляд робочого середовища. Вийдіть із ситеми.

11.2.  Зареєструйтеся під обліковим записом користувача на клієнтській машині та виконайте зміну робочого середовища на свій смак. Вийдіть із системи.
11.3. Зареєструйтеся заново під цим обліковим записом на клієнтській машині та на сервері. Зверніть увагу на те, чи збереглися настройки робочого середовища даного користувача.
4.9 Планування груп безпеки 
для надання доступу до ресурсів мережі

Мета: ознайомитися з поняттям груп безпеки та групової стратегії враховуючи вимоги доступу до даних підприємства, а також із методикою організації прав доступа до об`єктів в мережі.

Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local, в якому встановлено два контролери домена srv1 та srv6 та дочірній домен Kv.Study1.local з контролером srv2. В домені Study2.local також встановлено два контролери домена srv3 та srv4. Схематично структура доменів із позначеннями комп’ютерів представлена на рисунку 4.12. Сервери Srv6  та Srv4 можна не включати.
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Рис. 4.12 – Схематичне представлення лабораторного стенда

В кожному домені створені облікові записи користувачів домену, параметри яких наведені в таблиці, де також відображена організаційна структура відділів підприємства:
	Назва домену
	Назва відділу організаційної структури організації
	Ім’я входа облікового запису користувача
	Пароль
	Им’я

	
	Відділ управління
	user1_1

	Parol_user_1_1
	User1_1


	Study1.local
	Фінансовий відділ
	user2_1


	Parol_user_2_1
	User2_1



	
	Бухгалтерія
	user3_1

	Parol_user_3_1
	User3_1


	
	
	user4_1

	Parol_user_4_1
	User4_1


	
	Торгівельний відділ
	user1_2


	Parol_user_1_2
	User1_2



	Kv.study1.local
	
	user2_2


	Parol_user_2_2
	User2_2



	
	Склад
	user3_2


	Parol_user_3_2
	User3_2



	
	Відділ управління
	user1_3


	Parol_user_1_3
	User1_3



	Study2.local
	ІТ відділ
	user2_3


	Parol_user_2_3
	User2_3



	
	Торгівельний відділ
	user3_3


	Parol_user_3_3
	User3_2



	
	
	user4_3


	Parol_user_4_3
	User4_3




Завдання

Необхідно:

· створити на кожному контролері домену папку із загальним доступом, яка буде містити підпапки для документів користувачів кожного відділу підприємства. Структура папок повинна мати наступний вигляд:

	Назва домену
	Назва папки із загальним доступом
	Назва підпапки
	Призначення

	Study1.local
	Library1
	Management
	Для документів користувачів із відділу управління 

	
	
	Finansi
	Для документів користувачів із фінансового відділу

	
	
	Byxgalteria
	Для документів користувачів із бухгалтерії

	Kv.study1.local
	Library2
	Shop
	Для документів користувачів із торгівельного відділу

	
	
	Sklad
	Для документів користувачів із складу

	Study2.local
	Library3
	Management
	Для документів користувачів із відділу управління

	
	
	IT
	Для документів користувачів із відділу інформаційних технологій

	
	
	Shop
	Для документів користувачів із торгівельного відділу.


· Спланувати групову стратегію A--> G--> DL<-- Р, враховуючи вимоги доступу до даних підприємства. Для цього, беручи до уваги фізичну структуру підприємства з належністю кожного користувача до того чи іншого відділу та створену вище структуру даних, організувати глобальні та доменні локальні групи з метою максимального досягнення вимог доступу до даних. 

Вимоги доступу до даних мають наступний вигляд: 

	Назва домена
	Назва папки
	Суб’єкти доступу
	Дозволені операції

	Study1.local
	Management
	Адміністратори домена
	Повний доступ

	
	
	Користувачі відділу управління цього домену
	Читання і редагування

	
	
	Користувачі відділу управління домену Study2.local
	Тільки читання

	
	Finansi
	Адміністратори домена
	Повний доступ

	
	
	Користувачі фінансового відділу
	Читання і редагування

	
	
	Користувачі відділу управління цього домену
	Читання і редагування

	
	
	Користувачі відділу управління домену Study2.local
	Тільки читання

	
	Byxgalteria
	Адміністратори домена
	Повний доступ

	
	
	Користувачі бухгалтерії
	Читання і редагування

	
	
	Користувачі відділу управління цього домену
	Тільки читання

	Kv.study1.local
	Shop
	Адміністратори домена
	Повний доступ

	
	
	Користувачі торгового відділу цього домена 
	Читання і редагування

	
	
	Користувачі торгового відділу домена Study2.local
	Тільки читання

	
	
	Користувачі відділу управління домена Study2.local
	Тільки читання

	
	Sklad
	Адміністратори домена
	Повний доступ

	
	
	Користувачі складу
	Читання і редагування

	
	
	Користувачі відділів управління домену Study1.local та домену Study2.local
	Тільки читання

	Study2.local
	Management
	Адміністратори домена
	Повний доступ

	
	
	Користувачі відділу управління цього домену
	Читання і редагування

	
	
	Користувачі відділу управління домену Study1.local
	Тільки читання

	
	ІТ
	Адміністратори домена
	Повний доступ

	
	
	Користувачі відділу ІТ
	Читання і редагування

	
	
	Користувачі відділу управління домену Study1.local та Study2.local
	Тільки читання

	
	Shop
	Адміністратори домена
	Повний доступ

	
	
	Користувачі торгового відділу цього домена 
	Читання і редагування

	
	
	Користувачі торгового відділу домена Kv.study1.local
	Тільки читання

	
	
	Користувачі відділу управління домена Study2.local
	Тільки читання


· встановити права доступу груп користувачів до файлових ресурсів мережі відповідно до заданих вимог доступу.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Організація структури даних підприємства.

1. Створіть на контролері домена srv1 папку Library1,  на контролері домена srv2 папку Library2, на контролері домена srv3 папку Library3 та встановіть загальний доступ до кожної із цих папок.

2. В кожній із папок створіть підпапки згідно структури наведеної в завданні.

Створення груп користувачів, як учасників прав доступу

3. Створіть в кожному домені глобальні групи, кожна з яких буде містити працівників окремого відділу. Щодо назви глобальної групи, то вона повинна відображати тип групи та назву відділу, з якого згруповані в ній користувачі, наприклад G_Management.

3.1. Запустіть консоль Active Directory – Users and Computers
3.2. Із контекстного меню контейнеру Users виконайте команду New/Group.

3.3. В діалоговому вікні параметрів групи задайте ім`я групи G_Management та встановіть маркер в позицію Global, натисніть ОК. 

3.4. Аналогічним чином створіть всі необхідні глобальні групи.

3.5. Розподіліть необхідні облікові записи користувачів по глобальним групам згідно належності користувачів тому чи іншому підрозділу підприємства. Для цього дворазово клацніть на назві глобальної групи, перейдіть на вкладку Members та натискаючи кнопку Add введіть ім`я облікового запису користувача, який повинен увійти в цю групу або застосуйте механізм пошуку облікового запису користувача, натиснувши кнопку Advanced (Дополнительно), а потім Find now (Найти) у вікні вибору об’єкта пошуку Select users, ontacts, Computers or Groups .

4. Створіть в кожному домені локальні доменні групи, яким в подальшому будуть призначені права доступу до файлових ресурсів згідно вимог доступу до даних. Для цього відносно кожної папки  створіть стільки локальних домених груп скільки рівнів доступу існує до цієї папки. Н-д: для папки Management, не враховуючи адміністратора правом повного доступу, існує два рівні доступу: читання та читання і редагування, згідно з цим необхідно створити локальну доменну групу, якій буде надано дозвіл на читання та локальну доменну групу, якій буде надано дозвіл на редагування та читання. Щодо назви локальної доменної групи, то вона повинна відображати тип групи, назву папки, до якої будуть призначені дозволи та ступінь дозволу, наприклад D_Management_Write – локальна доменна група, якій буде надане право на редагування та читання папки Management, D_Management_Read – локальна доменна група, якій буде надане право на читання папки Management. 

Щоб забезпечити вимоги доступу користувачів до відповідних файлових об’єктів, включітьв локальні домені групи глобальні групи, які містять відповідних користувачів.

4.1. Запустіть консоль Active Directory – Users and Computers
4.2. Із контекстного меню контейнеру Users виконайте команду New/Group.

4.3. В діалоговому вікні параметрів групи задайте ім`я групи та встановіть маркер в позицію Domain local, натисніть ОК. 

4.4. Аналогічним чином створіть всі необхідні локальні доменні групи.

4.5. Включіть у кожну локальну доменну групу глобальні групи, які містять користувачів, що повинні мати права доступу до ресурсів згідно вимог доступу.  Для цього виконайте дії аналогічні заповненню глобальних груп тільки замість імені користувача введіть назви тих глобальних груп, які повинні входити в локальну доменну групу або скористайтеся механізмом пошуку об’єктів , натиснувши кнопку Advanced (Дополнительно), а потім Find now (Найти) у вікні вибору об’єкта пошуку Select users, ontacts, Computers or Groups. Якщо необхідно вибрати глобальну групу із іншого домену, то у вікні вибору імені об’єкта в полі From this location потрібно встановити назву домену, з якого вибирається група.

Реалізація прав доступу до файлових ресурсів мережі

Реалізація прав доступу до файлових ресурсів мережі буде основана:

1) На відкритті повного доступу до папок Library#, що містять підпапки з документами на мережевому рівні, при цьому, для забезпечення більш надійної захисту, право «Повний доступ» на мережевому рівні необхідно надати не групі «Everyone», а групі «Autenticated Users» - групі, в яку входять облікові записи всіх зареєстрованих користувачів домена за виключенням запису «Гость». Групу «Everyone» доцільно видалити із списку користувачів і груп, які мають доступ до цих папок на мережевому рівні.

2) На встановленні обмеження доступу до папок Library# на рівні дозволів NTFS групам користувачів:

· Domain Admins (Адміністратори домена): повний доступ.

· Domain Users (Користувачі): читання, читання та виконання, перегляд вмісту папки.

3) На встановленні обмеження доступу до кожної підпапки на рівні дозволів NTFS згідно наведених вимог доступу до даних підпапки.

5. Настроювання мережевих дозволів.

5.1. Відкрийте вкладку Sharin у діалоговому вікні властивостей папки Library# і натисніть кнопку Permission. Зі списку суб'єктів доступу видаліть групу Everyone і додайте групу Autenticated Users , якій надайте дозвіл Full control  (Повний доступ).

6. Створення дозволів NTFS для кореневої папки.

6.1. Зареєструйтеся на сервері як адміністратор.

6.2. Відкрийте вкладку Security у вікні властивостей папки Library#. Натисніть кнопку Advanced та зніміть прапорець Allow inheritable permission from the parent to propagate to this object and all child object... (Наследовать от родительского объекта).
6.3. Зі списку суб'єктів доступу видаліть всіх наявних там користувачів та групи послідовним натисканням кнопки Remove та ОК.

6.4. Замість них додайте в список наступні групи з наступними правами:

• Domain Admins: повний доступ.

• Domain Users: читання, читання й виконання, перегляд вмісту папки.

• Autenticated Users: читання, читання й виконання, перегляд вмісту папки.

7. Створення дозволів NTFS для папок підрозділів. 

Відповідно до спроектованої структури груп згідно вимог доступу до даних дозволи NTFS будуть налагоджені на локальні доменні групи. 

7.1. Відкрийте вкладку Security у вікні властивостей окремої підпапки. Натисніть кнопку Advanced та зніміть прапорець Allow inheritable permission from the parent to propagate to this object and all child object... (Наследовать от родительского объекта).
7.2. На вкладці Security в списку суб'єктів доступу виділіть групу Domain Users і натисніть кнопку Remove та ОК.

7.3. Замість неї додайте в список відповідні локальні доменні групи та при необхідності інші суб’єкти доступу та встановіть їм права, згідно вимог доступу до даних.

7.4. Натисканням на кнопку ОК закрийте діалогове вікно властивостей підпапки.

7.5. Виконайте те ж саме з рештою підпапок настроюючи дозволи згідно вимог доступу до даних.

8. Здійсніть перевірку встановлених рівнів прав доступу до підпапок для різних користувачів.

9. Завдання для самостійного виконання:

9.1. Надайте користувачам ІТ відділу право на повний доступ до підпапок відділів управління, бухгалтерії та фінансового відділу.

9.2. Скасуйте користувачу User2_2 із торгового відділу домену Kv.srudy1.local право на читання інформації із папки торгівельного відділу домену Study2.local.

9.3. Надайте працівникам торгівельних відділів підприємства право читати інформацію із папки складу.

9.4. Перевірте результати. 

4.10. Організація пошуку об’єктів Active Directory
 в рамках ієрархічної структури каталога.

Делегування адміністративних повноважень

Мета: навчитися організовувати ієрархічну структуру каталога, переносити облікові записи користувачів по організаційних підрозділах, виконувати пошук об’єктів по заданих властивостях,  навчитися зберігати запити пошуку об’єктів довільного змісту, ознайомитися з механізмом делегування адміністративних повноважень.

Технічне забезпечення.

Для виконання завдання представлено корпоративну мережу підприємства, доменна структура якої складається із двох дерев Study1.local та Study2.local в складі одного лісу. В склад дерева Study1.local входить домен Study1.local, в якому встановлено два контролери домена srv1 та srv6 та дочірній домен Kv.Study1.local з контролером srv2. В домені Study2.local також встановлено два контролери домена srv3 та srv4. Схематично структура доменів із позначеннями комп’ютерів представлена на рисунку 4.13. Сервери Srv6  та Srv4 можна не включати.
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Рис. 4.13 – Схематичне представлення лабораторного стенда

В кожному домені створені облікові записи користувачів домену, параметри яких наведені в таблиці, де також відображена організаційна структура відділів підприємства:

	Назва домену
	Назва відділу організаційної структури підприємства
	Ім’я входа облікового запису користувача
	Пароль
	Им’я

	
	Відділ управління
	user1_1

	Parol_user_1_1
	User1_1


	Study1.local
	Фінансовий відділ
	user2_1


	Parol_user_2_1
	User2_1



	
	Бухгалтерія
	user3_1

	Parol_user_3_1
	User3_1


	
	
	user4_1

	Parol_user_4_1
	User4_1


	
	Торгівельний відділ
	user1_2


	Parol_user_1_2
	User1_2



	Kv.study1.local
	
	user2_2


	Parol_user_2_2
	User2_2



	
	Склад
	user3_2


	Parol_user_3_2
	User3_2



	
	Відділ управління
	user1_3


	Parol_user_1_3
	User1_3



	Study2.local
	ІТ відділ
	user2_3


	Parol_user_2_3
	User2_3



	
	Торгівельний відділ
	user3_3


	Parol_user_3_3
	User3_2



	
	
	user4_3


	Parol_user_4_3
	User4_3




Завдання

Необхідно:

· створити в кожному домені організаційні підрозділи, структура яких повторює організаційну структуру підприємства, т.т. для кожного відділу створити організаційний підрозділ, назва якого буде відповідати назві відділу підприємства; 

· перенести облікові записи користувачів по відповідних підрозділах;

· для організації процедури пошуку об’єктів Active Directory встановити властивості облікових записів користувачів, приведені в таблиці:

	Вкладка вікна властивостей
	Властивість
	Значення

	Organization
	Depatment (підрозділ)
	Назва підрозділу

	
	Company
	Назва компанії, або філіалу

	Address
	Street
	Адреса користувача

	
	City
	--------“-------

	
	Country
	--------“-------

	Telephone
	Home
	Домашній телефон

	
	Mobil
	Мобільний телефон


· ознайомитися із всіма можливостями здійснення пошуку об’єктів в Active Directory.

· організувати пошук об’єктів Active Directory по наступних критеріях:

В домені Study1.local:

· організуйте пошук користувача по имені 

· організуйте пошук користувача по номеру домашнього телефону 

· організуйте пошук користувачів, що відносяться до одного відділу

· організуйте пошук користувачів із домену Study2.local по довільному критерію

· організуйте пошук користувачів із домену Kv.study1.local по довільному критерію

· сформуйте запит LDAP для пошуку підрозділів, які починаються з символів OU_
· сформуйте запит LDAP для пошуку об’єктів, які містять в своїй назві сполучення символів se
В домені Study2.local:

· організуйте пошук користувачів з одного міста.

· організуйте пошук користувачів із домену Study1.local по довільному критерію

· організуйте пошук користувачів із домену Kv.study1.local по довільному критерію

· зберегти запит пошуку об’єктів довільного змісту.

· делегувати адміністративні повноваження користувачам із відділу ІТ створювати, видаляти, та управляти записами користувачів та групами в організаційному підрозділі ІТ.

· зареєструватися в домені під іменем користувача відділу ІТ та перевірити функціональність делегування, створивши в організаційному підрозділі ІТ глобальну групу. Видалити створену глобальну групу. 

· видалити делеговані адміністративні повноваження;

· делегувати адміністративні повноваження користувачам із відділу ІТ створювати, видаляти, та управляти обліковими записами користувачів у всіх доменах лісу, а також делегувати повноваження змінювати членство в групах у всіх доменах лісу;

· делегувати адміністративні повноваження користувачам із відділу ІТ створювати організаційні підрозділи в контейнерах з обліковими записами користувачів із торгівельних відділів домені Kv.study1.local та Study2.local.   

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Організація ієрархічної структури Active Directory
1. Створення організаційного підрозділу. (На прикладі організаційного підрозділу OU_Management в домені Study1.local, що відповідає відділу управління) 

1.1. Запустіть від імені Адміністратор консоль Active Directory – Users and Computers.

1.2. Із контекстного меню контейнера Study1.local виберіть команду New/Organization unit.

1.3. Введіть ім`я нової організаційного підрозділу.

2. Розміщення облікових записів користувачів по організаційним підрозділам. (На прикладі користувачів відділу управління домена Study1.local)

2.1. В лівому підвікні консолі Active Directory – Users and Computers домена Study1.local розгорніть контейнер Users. В правому вікні виділіть всі облікові записи користувачів з відділу управління. Клацніть по виділеній групі правою кнопкою миші та виберіть із контекстного меню команду Move. Відобразиться діалогове вікно з структурою домена Active Directory.

2.2. У діалоговому вікні, що з'явилося, клацніть по контейнеру OU_Management і натисніть кнопку ОК. Не забудьте перемістити і шаблони облікових записів.
Пошук об'єктів Active Directory 
3. Організація пошуку об’єктів Active Directory.

3.1. Зареєструйтеся на контролері домена Study1.local як адміністратор та відкрийте консоль Active Directory Users And Computers (Active Directory— пользователи и компьютеры).
3.2. В дереві консолі клацніть правою кнопкою на запису домена, подрозділа чи контейнера, в межах якого необхідно провести пошук, і виберіть в кон​текстному меню пункт Find (Найти).
3.3. Введіть тип об’єкта, що необхідно знайти в списку Find (Найти) діалогового вікна. Перевірте наявність запису домена, подрозділу чи контейнера, в якому необхідно провести пошук, в списку In (В), якщо потрібно, змініть область пошуку. При  вказанні  любого типа об’єкта під списком Find (Найти) з’являєтся одноіменна вкладка. Вміст цієї вклад​ки змінюється в залежності від вибраного типу об’єктів. Заповніть поля. Якщо критеріїв пошуку вказано достатньо, то  на даному етапі можна вже приступати до пошуку, клацнувши кнопку Find Now (Начать поиск). Якщо критеріїв для пошуку недостатньо, можна вказати додаткові критерії пощуку перейшовши на вкладку Дополнительно (Advanced).

Примітка: Якщо в списку Find (Найти) вибрати пункт Custom Search (Пользовательский поиск), функція самостійно сформує запрос LDAP на основі параметрів, введених у вкладці Advanced (Дополнительно), або надасть можливість користувачу сформувати такий запит. Наприклад, по запиту LDAP OU=*er* проводиться пошук всіх організаційних підрозділів, в іменах яких міститься сполучення символів er.  В результаті буде знайдено підрозділ Domain Controllers. 

3.4   При необхідності введіть додаткові критерії пошуку. Для цього перейдіть на вкладку Advanced (Дополнительно) та виберіть у вікні Field (Поле) атрибут, по якому буде проводитися пошук. Далі потрібно конкретизувати умови пошуку за допомогою методів, представлених в списку Condition List (Список условий). Введіть значення умови поля (атрибута), по якому будет проводитися пошук, у вікні Value (Значення). Щоб добавити нові спеціальні критерії пошуку у вікно, разміщене під кнопкою Add (Добавить) натисніть цю кнопку.

3.5 Клацніть кнопку Find Now (Начать поиск). Результати пошука разом із критеріями будуть виведені в нижній секції вікна Find (Найти).
3.6 Якщо потрібно почати новий пошук, клацніть кнопку Clear All (Очистить все). 

4. Збереження запиту на пошук. 

4.1. Зареєструйтеся на контролері домена  Study1.local як адміністратор та відкрийте консоль Active Directory Users And Computers (Active Directory— пользователи и компьютеры).
4.2. В дереві консолі клацніть правою кнопкою миші на папці Saved Queries (Сохраненные запросы  ) або на одній із її підпапок (яку в процесі Ви можете створити) — в залежності від того, де потрібно зберегти запит. В контекстному меню виберіть New\Query (Создать\Запрос). 

4.3. Вкажіть в полі Name (Имя) діалогового вікна New Query (Новый запрос) ім’я нового запиту. В поле Description (Описание) введіть його опис. Перевірте, чи вказаний контейнер, з якого буде розпочато пошук, в поле Query Root (Корневой запрос). В протилежному випадку, натиснувши кнопку Browse (Обзор), вкажіть місце розташування контейнера. Для того щоб провести пошук по всіх підконтейнерах вказаного контейнера, встановіть прапорець Include Subcontainers (Включая подконтейнеры). Клацніть кнопку Define Query (Запрос).

4.4. Далі задайте криерії пошуку, аналогічно описаній процедурі пошуку об’єктів.
4.5. Клацніть кнопку ОК в діалоговому вікні New Query (Новый запрос). Результати пошуку разом із його критеріями будут виведені в правій секції вікна.


Делегування адміністративних повноважень

5. Делегування адміністративних повноважень.

5.1. Відкрийте консоль Active Directory Users And Computers (Active Directory— пользователи и компьютеры).
5.2. Клацніть правою кнопкою миші на запису домена, підрозділа або контейнера, в якому будуть діяти делеговані повноваження, виберіть в контекстному меню пункт Delegate Control (Делегирование управления).
5.3. Клацніть кнопку Next (Далее) на сторінці Мастер делегирования управления (Welcome То The Delegation Of Control Wizard).

5.4. На сторінці Users Or Groups (Пользователи или группы) клацніть кнопку Add (Добавить).
5.5. Введіть ім’я користувача або групи, якій делегуються адміністративні повноваження, в поле Enter The Object Names To Select (Введите имена выбираемых объектов) діалогового вікна Select Users, Computers, Or Groups (Выбор: пользователи, компьютеры или груп​пы). Послідовно натисніть кнопки ОК та Next  (Да​лее) на строрінці Users Or Groups (Пользователи или группы).
5.6. На сторінці Tasks To Delegate (Делегируемые задачи) виконайте одну із наступних дій:
a) Якщо потрібно делегувати одну із задач, що представлені в списку, клацніть кнопку Delegate The Following Common Tasks (Делегировать следующие обычные задачи) та вкажіть цю задачу. Натиснувши кнопку Next (Далее), переходьте до кроку 5.10.
b) Якщо потрібно делегувати задачу, яка не представлена в спискупоставте маркер у рядку Create A Custom Task To Delegate (Создать особую задачу для делегирования) та натисніть Next (Далее).

Пункти 5.7-5.9 виконуються при виборі варіанта b) в пункті 5.6.

5.7. Опинившись на сторінці Active Directory Object Тyре (Тип объекта Active Directory), виконайте одну із наступних дій:

· Якщо необхідно делегувати управління всім контейнером, всіма існуючими об’єктами контейнера та всіма новими об’єктами, які будуть створені в цьому контейнері, виберіть This Folder, Existing Objects In This Folder, And Creation Of New Objects In This Folder (Этой папкой, существующими в ней объектами и созданием новых объектов в этой папке).
· Якщо необхідно делегувати управління окремими об’єктами в складі контейнера, виберіть Only The Following Objects In The Folder (Только следующими объектами в этой папке) та вкажіть потрібні об’єкти. Якщо потрібно обмежити повноваження користувача або групи створенням у складі даного кон​тейнера вказаних об’єктів, виберіть Create Selected Objects In This Folder (Создать в этой папке выбранные объекты). Якщо їх повноваження, наоборот, потрібно звести до видалення із контейнера вказаних об’єктів, виберіть Delete Selected Objects In This Folder (Удалить из папки выбранные объекты).

5.8. При появі на екрані сторінки Permissions (Разрешения), виконайте одну із наступних дій:

· Щоб вивести загальні дозволи (що представлені у вкладці Security (Безопасность) діалогового вікна Properties (Свойства) відповідного об’єкта, виберіть в секції Permissions (Разрешения) пункт General (Общие). 

· Щоб вивести дозволи, які діють відносно окремих властивостей [вони представлені у вкладці Properties (Свойства) діалогового вікна Permission Entry (Элемент разрешения) відповідного об’єкта], виберіть в секції Permissions (Разрешения) пункт Property-Specific (Разрешения для свойств).
· Щоб вивести дозволи, що діють по відношенню до всього об’єкта [вони перераховані у вкладці Object (Объект) діалогового вікна Permission Entry (Элемент разрешение) відповідного об’єкта], виберіть в секції Permission (Разрешение) пункт Creation/Deletion Of Specific Child Objects (Разрешения для сворення або видалення дочірніх об’єктів).

5.9. Позначивши в секції Permissions (Разрешения) вагу дозволів відносно контейнера або вибраних об’єктів, які потрібно делегувати вказаним користувачам або групі, клацніть кнопку Next (Далее).
5.10. Перевірте виконані настройки на сторінці Completing The Delegation Of Control Wizard (Завершение работы мастера делегирования управления). Клацніть кнопку Finish (Готово).
5.11. Перевірте перелік дозволів, делегованих по відношенню до контейнера або його об’єктів, відкривши вкладку Security (Безопасность) діалогового вікна Properties  (Свой​ства), або в діалоговому вікні Advanced Security Settings (Дополнительные параметры безопасно​сти). 
6. Видалення делегування адміністративних повноважень.

6.1. Зареєструйтеся на сервері, де делеговано адміністративні повноваження, як адміністратор.

6.2. Виділивши запис домена, виконайте команду View/Advanced Features. 

6.3. Із контекстного меню контейнера, організаційного підрозділа або домена, в якому були делеговані певні адміністративні дії, виберіть команду Properties (Свойства).

6.4. Перейдіть на вкладку Security (Безопасность), виберіть запис об’єкта, якому делеговано адміністративні повноваження та зніміть прапорці напроти тих, дій які були дозволені. 

6.5. Натисніть кнопку Advanced (Дополнительно), виберіть запис користувача, якому делеговано певні адміністративні повноваження та, натиснувши кнопку Edit, зніміть прапорці навпроти тих дій, які делеговані.   

4.11. Настроювання та застосування групових політик. 
Робота з  об`єктами групової політики. 
Наслідування групових політик. 
Механізми зміни застосування правил групових політик.

Мета: Засвоїти поняття групової політики, навчитися створювати ієрархічну структуру Active Directory для подальшої ефективної організації групових політик, освоїти поняття об`єкта групової політики, освоїти процеси наслідування об`єктів групової політики. навчитися організовувати механізми зміни застосування правил групової політики.

Технічне забезпечення.

Для виконання завдання представлено частину корпоративної мережі підприємства, до складу доменної моделі якої входить дерево Study1.local. В склад дерева Study1.local входить домен Study1.local з контролером домена srv1 та дочірній домен Kv.Study1.local з контролером домена srv2. В домені Kv.Study1.local до контролера домена підключено робочу станцію kl1. Схематично структура доменів із позначеннями комп’ютерів представлена на рисунку 4.14. 
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Рис. 4.14 – Схематичне представлення лабораторного стенда

Також введені облікові записи користувачів і організована ієрархічна структура Active Directory у вигляді:

	Назва 
домену
	Назва організаційної одиниці домену
	Ім’я входа облікового запису користувача
	Пароль
	Им’я

	
	OU_Management
	user1_1

	Parol_user_1_1
	User1_1


	Study1.
local
	OU_Finansi
	user2_1


	Parol_user_2_1
	User2_1



	
	OU_Byxgalteria
	user3_1

	Parol_user_3_1
	User3_1


	
	
	user4_1

	Parol_user_4_1
	User4_1


	
	OU_Shop
	user1_2


	Parol_user_1_2
	User1_2



	Kv.study1.
local
	
	user2_2


	Parol_user_2_2
	User2_2



	
	OU_Sklad
	user3_2


	Parol_user_3_2
	User3_2




Завдання

Необхідно:

· створити групову політику на рівні домену Study1.local для безпечної роботи користувачів  мережі, в основі якої лежить обмеження можливостей при використанні Головного меню та Робочого столу, обмеження запуску деяких додатків Windows та заборони реєстрації користувачів без відповіді мережі.

· виконати фільтрацію об`єктів групової політики. 

· створити групову політику на рівні організаційних підрозділів,  яка базується на доповненні обмежень в діях користувачів в залежності від підрозділів, до яких вони відносяться. 

Так, для користувачів бухгалтерії закрити доступ до Панелі управління та обмежити можливості програми Проводник Windows. 

Користувачі фінансового відділу, не маючи доступу до Панелі управління, повинні мати можливість змінювати мову та розкладки клавіатури.

Директора підприємства повинні мати доступ до всього. 

· створити групову політику, що забезпечує безпеку зберігання документів користувачів, на прикладі переадресації папки «Мои документы» на сервер в домені Kv.study1.local.

· організувати замикання групової політики на наступному прикладі: 

комп`ютери працівників відділу продаж домена Kv.study1.local не повинні бути заблоковані користувачем при натисканні  клавіш Ctrl+Alt+Del, оскільки знаходяться в загальних торгових залах, доступ до них повинен бути завжди відкритий для всіх користувачів. 

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Створення групових політик на рівні домену Study1.local
1. Створення політики обмеження можливостей використання користувачами Головного меню та Робочого столу.

Оскільки обмежити доступ до Робочого столу та Головного меню необхідно всім користувачам мережі, незалежно від приналежності їх до організаційного підрозділу створимо політику, яка застосовується до всього домену.

1.1. Зареєструйтеся на сервері srv1 як адміністратор та запустіть консоль Active Directory – Users and Computers
1.2. Відкрийте вікно властивостей домена study1.local і перейдіть на вкладку Group Policy.

1.3. Натисніть кнопку New. З'явиться новий об'єкт групової політики. Дайте йому ім'я «Hide unnecessary files».

1.4. Клацніть по новому об'єкту. Запуститься оснастка Group Policy.

1.5. Перейдіть у розділ User Configuration/Administrative Templetes/Start Menu and Taskbar (Конфигурация пользователя /Административные шаблоны /Панель задач и меню Пуск). Встановіть значення політик цього розділу відповідно до таблиці
	Політика
	Значення
	Опис

	Remove My Pictures icon from Start Menu
	Enabled
	Видалити значок «Мои рисунки» із головного меню

	Remove My Music icon from Start Menu
	Enabled
	Видалити значок «Моя музыка» із головного меню

	Remove My Network Place icon from Start Menu
	Enabled
	Видалити значок «Сетевое подключение» із головного меню

	Ramove access to the context menus for the Taskbar
	Enabled
	Видалити контекстне меню панелі задач

	Prevent changes to Taskbar and Start Menu settings
	Enabled
	Заборонити зміну параметрів панелі задач та головного меню

	Remove user name from Start Menu
	Enabled
	Видалити ім`я користувача із головного меню


1.6. Перейдіть у розділ User Configuration/Administrative Templates/Desktop. Встановіть значення політик цього розділу відповідно до таблиці:

	Політика
	Значення
	Опис

	Hide My Network Places icon on desktop
	Enabled
	Видалити значок «Сетевое окружение» 

	Prohibit user from changing My Document Path
	Enabled
	Заборонити змінювати шлях папки «Мои документы»

	Don’t save setting at exist
	Enabled
	Не зберігати параметри настройки при виході

	Remove the Desktop Clean up Wizard
	Enabled
	Видалити майстер очистки Робочого столу


2. Створення політики обмеження можливостей запуску деяких додатків Windows.

2.1. Перейдіть у розділ User Configuration/Administrative Templates/System. Включіть політику Don’t run specified Windows aplication (Не запускати вказані додатки Windows) та перерахуйте ігри freecell.exe, spider.exe,pinboll.exe та редактор реєстра regedit.exe.

3. Створення політики, яка унеможливлює реєстрацію користувачів без запуску мережевих служб.

3.1. Запустіть консоль Active Directory – Users and Computers
3.2. Відкрийте вікно властивостей домена study1.local і, перейшовши на вкладку Group Policy, виберіть об`єкт групової політики Defaul Domain Policy.

3.3. Перейдіть у розділ Computer Configuration/Administrative Templates/System та виберіть пункт Logon (Вхід).
3.4. В правій частині вікна включіть режим Always wait for the network at computer startup and logon (При включении компьютера и входе пользователя всегда дожидаться ответа сети).
Фільтрація об`єктів групової політики

(Застосування механізму зміни наслідування ОГП)

6. Фільтрацію об`єктів групової політики проведемо на прикладі відмови від розповсюдження дії правил групових політик, які задані на рівні домену на обліковий запис адміністратора домену.

6.1. Запустіть консоль Active Directory – Users and Computers
6.2. Відкрийте вікно властивостей домена Study1.local і перейдіть на вкладку Group Policy.
6.3. Відобразіть властивості об`єкта «Hide unnecessary file» та перейдіть на вкладку Security. Ви побачите, що група Authenticated Users (Прошедшие проверку) мають дозволи на читання та застосування групової політики, т.т. на адміністраторів домену також розповсюджуються всі обмеження, задані правилами групових політик.

6.4. Виберіть в списку суб`єктів доступу групу Domain Admins та забороніть для неї застосування групової політики, т.т. поставте прапорець у колонці Deny рядка Apply Group Policy.

Створення групової політики на рівні організаційних підрозділів.

7. Настройка обмежень для бухгалтерії

7.1. Запустіть консоль Active Directory – Users and Computers.

7.2. Відобразіть властивості організаційної одиниці OU_Byxgalteria та перейдіть на вкладку Group Policy.
7.3. Створіть новий об`єкт групової політики під назвою «Buxgalt limitation»

7.4. Розкрийте вітку User Configuration/Administrative Templates/Control Panel та включіть політику Prohibit access to the Control Panel (Запретить доступ к панели управления).
7.5. Розкрийте вітку User Configuration/ Administrative Templates/ Windows Components/ Windows Explorer та включіть наступні політики: 

	Політика
	Значення
	Опис

	Remove “Map Network Drive” and “Disconnect Network Drive”
	Enabled
	Видалити команди «Подключение сетевого диска» та «Отключение сетевого диска» 

	Hide these specified drives in My Computer
	Enabled
	Сховати вибрані диски із вікна «Мой компьютер»  т.т. виберіть диск D

	Remove security tab
	Enabled
	Видалити вкладку «Безопасность»

	No “Computer Near me” in My Network Places
	Enabled
	Сховати значок «Соседние компьютеры» в папці «Сетевое окружение»


8. Настройка політики обмеження для фінансового відділу.

8.1. Запустіть консоль Active Directory – Users and Computers.

8.2. Відобразіть властивості організаційної одиниці OU_Finansi та перейдіть на вкладку Group Policy.
8.3. Створіть новий об`єкт групової політики під назвою «Finansi limitation»

8.4. Забороніть доступ до панелі управління. Розкрийте вітку User Configuration/Administrative Templates/Control Panel та включіть політику Show only specified control panel applets (Отображать только указанные элементы панели) . Натисніть кнопку Show (Показать) та введіть назву “Regional and Language Options”
9. Блокування наслідування політик на прикладі зняття обмежень, які задані політиками на рівні домену для керівництва підприємства. 

9.1. Запустіть консоль Active Directory – Users and Computers.

9.2. Відобразіть властивості організаційної одиниці OU_Managment та перейдіть на вкладку Group Policy.
9.3. В нижній частині вкладки встановіть прапорець Block Policy inheritancel (Блокировать наследование политики) та натисніть ОК.

10. Організація примусового наслідування (примусове застосування дії групової політики, настроєної для  деякого контейнера у випадку, коли у контейнері нижчого рівня заблоковано наслідування політики). 

Нехай дії політики Default Domain Policy будуть відновлені для організаційної одиниці OU_Managment.

10.1. Запустіть консоль Active Directory – Users and Computers.
10.2. Відобразіть вікно властивостей домена study1.local та перейдіть на вкладку Group Policy.
10.3. Виберіть об`єкт групової політики Default Domain Policy, натисніть кнопку Option. У діалоговому вікні встановіть прапорець No Override (Не перекрывать).
11. Перевірте дії групових політик для всіх користувачів, включаючи адміністратора.

Приклад створення групової політики, 

що переадресовує папки користувачів «Мои документы» на сервер в домені Kv.study1.local.

12. Зареєструйтеся на сервері srv2 як адміністратор та створіть на сервері папку із загальним доступом Home, яка буде надалі вміщувати всі переадресовані папки.

13. Переадресація папки.

13.1. Створіть для домена Kv.study1.local новий об`єкт групової політики під назвою «MyDoc redirection».

13.2.  Розкрийте вітку User Configuration/Windows Settings/Folder redirection.

13.3.  Відкрийте властивості папки My Document.
13.4.  На вкладці Target виберіть в полі Setting значення Basic-Redirect everyone’s folder to the same location. (Простое – перенаправлять папки всех пользователей в одно место).

13.5.  В поле Root path (Корневой путь) введіть шлях \\srv2\Home та натисніть ОК. Для кожного окремого користувача в папці Home буде створено підпапка з його реєстраційним іменем.

13.6.  Перейдіть на вкладку Settings та встановіть перемикачі, як показано на рисунку 4.14.
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Рис. 4.14 – Властивості папки My Documents

14. Зареєструйтеся на робочій станції під іменами різних користувачів цього домену та перевірте шлях до папки Мои документы. (Вікно властивостей паки).

Зверніть увагу на вміст папки Home на сервері.

Організація замикання групової політики у домені Kv.study1.local.
15.  Організація замикання групової політики у домені Kv.study1.local.
15.1. Зареєструйтеся на сервері як адміністратор.

15.2. Ввійдіть в свій домен.
15.3. Створіть під рівнем домену організаційну одиницю «Computers1» та перемістіть в неї робочі станції із контейнера Computers.

15.4. Створіть в організаційній одиниці «Computers1» дочірню організаційну одиницю «Shop_Viddil » і перемістіть в неї обліковий запис комп`ютера K12.

15.5. Створіть для організаційної одиниці Shop_Viddil  новий об`єкт групової політики під назвою «No Lock » (заборона блокування).

15.6. У новому об'єкті розкрийте вітку User Configuration/Administrative Templates/System/Ctrl+Alt+Del Options та включіть політику Remove Lock Computer (Заборонити блокування комп'ютера).
15.7. Виберіть вузол Computer Configuration/Administrative Templates/System/Group Policy/User Group Policy Loopback Processing Mode (Режим обработки замыкания пользовательской групповой политики). Включіть цю політику та із списку Mode (Режим) виберіть Merge (Злиття). Режим злиття вимагає, щоб до користувача були застосовані не тільки політики, настроєні беспосередньо для нього, але й політики, настроєні для комп'ютера.

4.12.  Реалізація безпеки автентифікації та аудиту 
за допомогою групових політик. 
Проектування політики паролей 
та облікових записів, аудиту

Мета: Засвоїти основні принципи настоювання політики автентифікації та аудиту для домена, ознайомитися з встановленою по замовчуванню політикою Kerberos,  політикою паролей та облікових записів, політикою аудиту. Реалізувати нову політику паролей  та аудиту згідно вимог політики безпеки організації.

Технічне забезпечення.

Для виконання завдання представлено домен Study1.local із  контролером домена srv1. Схематичне позначення лабораторного станда наведене на рисунку 4.15.
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Рис 4.15 – Схематичне представлення лабораторного стенда

Завдання

Необхідно:

· ознайомитися із політикою протокола автентифікації Kerberos v5, яка задана по замовчуванню.
· ознайомитися із політикою паролей та облікових записів домена, яка задана по замовчуванню.  
· реалізувати нову політику паролей та облікових записів, яка включає в себе наступні вимоги:

- максимальне число днів до зміни пароля – 90 днів (кількість днів встановлена з урахуванням зручності виконання лабораторних робіт);

- мінімальна кількість днів до зміни пароля – 20 днів;

- мінімальний строк, після якого стане можна призначати пароль, що був раніше використаний - 240 днів; 

- заборонити віддалений вхід в систему під обліковими записами, що не мають пароля;

- заборонити контролеру домена відповідати відмовою на всі намагання змінити паролі комп`ютерів;

- при вході в систему нагадувати користувачу про необхідність зміни пароля за 15 днів.

- встановити для комп`ютерів користувачів періодичність зміни пароля – 90 днів.

- дозволити комп`ютерам користувачам виконувати запит на зміну свого облікового запису. 

- розблокування заблокованого облікового запису повинен виконувати тільки адміністратор;

- встановити 15 спроб невдалого введення пароля до блокування облікового запису;

- час до автоматичного розблокування облікового запису повинен складати 30 хвилин.

· ознайомитися із політикою аудиту домена, яка задана по замовчуванню.
· реалізувати політику аудиту, яка включає в себе наступні вимоги:

-  фіксувати невдалі спроби одержання доступу до мережі;
-  фіксувати спроби несанкціонованого доступу до файлів клієнтської бази даних;
-  відстежувати всі маніпуляції з апаратним забезпеченням серверів;
-  відстежувати дії, які вживають адміністратори для того, щоб, в свою чергу, -  відстежити спроби несанкціонованого доступу;
-  відслідковувати процедури резервування, які іноді обертаються розкраданням даних;

-  відстежувати спроби несанкціонованого доступу до вразливих об`єктів Active Directory.
РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Реалізація політики протокола автентифікації Kerberos v5

1. Політика Kerberos по замовчуванню.

1.1. Відкрийте консоль Domain Security Policy (Політика безпеки домена) із інструментів адміністрування, розверніть дерево Computer Configuration/ Security Settings/Account Policy/Kerberos Policy та заповніть таблицю.

	Політика
	Значення по замо-вчуванню
	Опис

	Enforce User Logon Restrictions
 (Усиление ограничений пользовательского входа в систему)
	
	Ця політика встановлює опцію служби KDC, по якій при кожному запиті на квиток сеансу перевіряються установки прав користувача на цільовому комп'ютері. Якщо ця політика включена, то користувач, що запитує квиток сеансу, повинен мати права Allow Log On Locally (Разрешить локальный вход), якщо він увійшов в систему в інтерактивному режимі, або права Access This Computer From The Network (Доступ к этому компьютеру из сети) на цільовому комп'ютері. Ці права призначаються в меню Local Policies\User Rights Assignment (Локальные политики\ Назначение прав пользователей) в пункті Domain Security Policy (Политика безопасности домена). За замовчуванням ця політика включена.

	Maximum Lifetime For Service Ticket 

(Максимальный срок годности служебного билета)
	
	Ця політика встановлює максимальний час (в хвилинах), протягом якого квиток сеансу може використовуватися для доступу до певної служби. Якщо встановлено нуль хвилин, то строк придатності квитка необмежений. Якщо встановлено ненульову кількість хвилин, то він повинен бути більше, ніж 10 хвилин, і менше або дорівнювати значенню, встановленому для параметра Maximum Lifetime For User Ticket (Максимальный срок годности для пользовательского билета). За замовчуванням ця установка становить 600 хвилин (10 годин).

	Maximum Lifetime For User Ticket (Максимальный срок годности для пользовательского билета)
	
	Ця політика встановлює максимальний час (в годинниках), протягом якого може використовуватися TGT-квиток користувача. Після того як мине строк придатності TGT-квитка, існуючий квиток повинен бути відновлений, інакше потрібно вимагати новий квиток в центрі KDC. За замовчуванням ця установка становить 10 годин.

	Maximum Lifetime For User Ticket Renewal (Максимальный срок, в течение ко-торого воз-можно обно-вление поль-зовательско-го билета)
	
	Ця політика встановлює час (в днях), протягом якого TGT-квиток може бути відновлений (замість одержання нового TGT-квитка). За замовчуванням ця установка становить 7 днів.

	Maximum Tolerance For Computer Clock Synchronization (Максимально допустимое расхождение в показаниях компьютер-ных часов)
	
	Ця політика встановлює максимальну різницю у часі (в хвилинах) між часом на комп'ютері клієнта і часом на контролері домена, що забезпечує автентифікацію по протоколу Kerberos, яку протокол Kerberos вважає припустимою. Якщо різниця в часі між показаннями цих двох комп'ютерів більше, ніж припустимий рівень, всі квитки Kerberos будуть відкинуті. За замовчуванням ця установка становить 5 хвилин. У випадку зміни цієї установки при перезапуску комп'ютера вона повернеться до заданого за замовчуванням значення.


Реалізація політики паролей та облікових записів.

2. Політика паролей по замовчуванню

2.1.  Зверніться до об`єкта групової політики домена Default Domain Policy, відкрийте контейнер Computer Configuration/Windows Settings /Security Settings/Account Policy/Password Policy та заповніть таблицю.  (Настойка політик пароля)
	Политика
	Значення по замовчуванню
	Опис

	Enforce Password History (Требовать неповторяемости паролей)                                                      
	
	Число останніх використаних паролів, збережених в журналі і якщо помножити це число на мінімальний термін дії пароля, вийде мінімальний (а якщо на максимальний строк дії пароля – то максимальний) строк, після якого можна буде встановити пароль, який використовувався раніше 

	Maximum Password Age (Макс. срок действия пароля)
	
	Число днів до обов'язкової зміни пароля

	Minimum Password Age (Мин  срок действия пароля)

	
	Строк, після закінчення якого пароль може бути змінений. Якщо він не заданий, користувач зможе змінити пароль кілька разів підряд, щоб обійти вимогу неповторюваності паролів і повернути колишній пароль

	Minimum Password
Length (Мин. длина пароля)
	
	Мінімальне число символів у паролі. Пароль може бути довше, але не може бути коротше

	Passwords Must Meet Complexity Requirements (Пароль должен отвечать тре-бованиям сложности)
	
	Паролі повинні містити не менш ніж три із наступних типів символів: заголовні букви, малі літери, числа, спеціальні символи

	Store passwords using reversible encription (Хранить пароли всех       пользователей в доме​не   используя обрати​мое шифрование)
	
	За замовчуванням в БД паролів зберігаються значення хеша паролів. Активація цього параметра приведе до відключення хешувания, і як результат, послаблення захисту паролів


2.2.  Відкрийте контейнер Computer Configuration/Windows Settings /Security Settings/Local Policy/Security Options та заповніть таблицю. (Настройка параметрів безпеки, пов’язаних з паролями)

	Параметр
	Значення по замовчуванню
	Опис

	Accounts: Limit local account use of blank passwords to console logon only (Учетные записи: ограничить использованне пустых паролей только для кон​сольного входа)
	
	Забороняє віддалений вхід у систему під обліковими записами, що не мають пароля


	Domain Controller: Refuse machine account password change (Контроллер домена: запретить изменениє пароля учетных записей компью​тера)
	
	Якщо цей параметр включений, контролер домена буде відмовляти всім запитам зміни паролів комп'ютерів

	Interactive Logon: Prompt user to change password before expiration (Интерактивный вход в систему: напо​минать пользователям об истечении срока действия пароля заранее)
	
	При вході в систему нагадує користувачеві про необхідність зміни пароля



2.3.  Відкрийте контейнер Computer Configuration/Windows Settings /Security Settings/Account Policy/Account Locоut Policy та заповніть таблицю. (Настройка політик облікових записів)
	Параметр

	Значення по   замовчуванню
	Опис

	Account Lockout Duration (Блокировка учетной записи на)

	
	Тривалість блокування облікового запису в хвилинах. Якщо значення дорівнює нулю, запис залишиться заблокований до тих пір, поки адміністратор або користувач із відповідними привілеями не розблокує його



	Account Lockout Threshold (Пороговое значение блокировки)

	
	Число невдалих спроб введення пароля до блокування облікового запису. Якщо це значення дорівнює 0, обліковий запис не блокується в результаті неправильного введення пароля



	Reset Account Lockout Count After (Сброс счетчика бло​кировки через)
	
	Час у хвилинах, через яке лічильник невдалих спроб введення пароля приймає значекння 0




3. Налагодження нової політики паролей.

3.1.  Створіть на рівні домена новий об`єкт групової політики (OGP) під назвою Password_Policy та у відповідному дереві OGP задайте необхідні параметри згідно заданих вимог безпеки.

3.2. Перемістіть OGP Password_Policy перед об`єктом Default Domain Policy для того, щоб параметри Default Domain Policy не перекривали параметри Password_Policy. 
3.3. Cтворіть новий організаційний підрозділ Computers1, який призначений для розміщення в ньому об’єктів клієнтських комп’ютерів. На рівні організаційного підрозділа Computers1 створіть новий об`єкт групової політики (OGP) під назвою Password_Policy_Klient та у контейнері Computer Configuration/Windows Settings/Security Settings/Local Policy/Security Options задайте параметри:
	 Параметр
	Значення по замовчуванню
	Опис

	Domain Member: Maximum machine account password age (Член домена: максимальный срок действия пароля учетных записей компыютера)
	90 дней
	Визначає періодичність зміни пароля облікового запису комп'ютера 

	Domain Member: Disable machine account password changes (Член домена: отключить изменение паролей учетных записей компьютера)
	Отключен
	Забороняє комп'ютеру робити запит на зміну пароля свого облікового запису, як правило застосовується до підрозділів


Реалізація політики аудиту

4. Політика аудиту по замовчуванню

4.1.  Зверніться до об`єкта групової політики Default Domain Policy контейнера Domain Controllers, відкрийте дерево Computer Configuration/Security Settings/Local Policy/Audit Policy та заповніть таблицю. (Настойка політик аудита для контролерів домена).
4.2.  Заповніть таблицю:
	Категории событий
	Значення по замовчуванню
	Опис

	Audit account logon events

(Регистрация с данными учетной записи)                               
	
	Ця політика виконує аудит всіх входів у систему користувача, для якого потрібна перевірка справжньості на контролері домена.

	Audit account managment
(Управление учетными записями)
	
	Включає аудит таких дій, як створення, видалення і модифікація облікових записів користувачів, груп або комп'ютерів. Коли включена ця політика, події зміни пароля також реєструються.

	Audit directory service accsess

(Обращение к службе каталогов)        
	
	Користувач звернувся до об'єкта Active Directory. Для проведення аудита цього типу необхідно настроїти деякі об'єкти Active Directory

	Audit lоgon events
 (События регистрации) 

                     
	
	Користувач зареєструвався в системі або вийшов з неї; користувач встановив або завершив мережеве з'єднання з даним комп'ютером

	 Audit object access
 (Обращение к объекту)

	
	Користувач звернувся до файлу, папки або принтеру. Для проведення аудита цього типу необхідно настроїти потрібні файли, папки або принтери

	Audit policy change
 (Изменение политики)
	
	У настройки безпеки користувача, права користувача або політики аудита внесені зміни

	Audit privilege use

 (Применение привилегий)

	
	Користувач скористався одним з наданих йому прав — наприклад, змінив системний час (за винятком прав, що відносяться до реєстрації в системі і виходу з неї)

	Audit process tracking

 (Отслеживание процессов)

	
	Програма виконала якусь операцію. Відомості про операції корисні, в основному, тільки програмі-стам при детальному відсте-женні виконання програм. 

	 Audit system events

(Системные события)
	
	Користувач запустив або виключив комп'ютер; відбулася подія, що впливає на безпеку системи або ведення журналу безпеки (наприклад, журнал аудита переповнений або система виключає з нього записи)


5. Планування політики аудиту домена.

Відповідно до висунутих у завданні вимог до політики аудиту, необхідно прийняти наступні рішення:

· для яких типів подій настроїти аудит

· який результат подій відслідковувати: вдале завершення, невдале завершення або те і друге.

Результат відображено у таблиці (один із можливих варіантів):

	Дії, що підлягають аудиту
	Вдалі
	Невдалі

	Audit account logon events
(Регистрация с данными учетной записи)                               
	
	Спроби доступа до мережі

	Audit account managment
(Управление учетными записями)
	Дії адміністратора
	

	Audit directory service accsess

(Обращение к службе каталогов)        
	
	Спроби несанкціонованого доступа

	Audit logon events
 (События регистрации)                      
	
	Спроби доступа до мережі

	 Audit object access
 (Обращение к объекту)
	
	Спроби несанкціонованого доступа

	Audit policy change
 (Изменение политики)
	Дії адміністратора
	

	Audit privilege use

 (Применение привилегий)
	Дії адміністратора та процедури резервування
	

	Audit process tracking

 (Отслеживание процессов)
	
	

	 Audit system events

(Системные события)
	Спроби сформувати бреш в системі захисту сервера
	Спроби сформувати бреш в системі захисту сервера


6. Настройка політики аудиту контролерів домена.

6.1.  Створіть для організаційної одиниці Domain Controllers новий об`єкт OGP під назвою Audit_Policy_Domain_Controllers (створення об`єкта групової політики на рівні Domain Controllers означає створення політики, яка буде розповсюджуватися на всі контролери домена).

6.2.  У відповідному дереві OGP задайте всі необхідні параметри згідно створеного плану політики аудиту.

6.3.  Для категорії подій Audit object access (Обращение к объекту) виконайте настройку файлів і папок для проведення аудиту та для категорії подій Audit directory service accsess (Обращение к службе каталогов) виконайте настройку відповідних об`єктів Active Directory для проведення аудиту.
6.4.  Перемістіть OGP Audit_Policy_Domain_Controllers перед об`єктом Default Domain Policy для того, щоб параметри Default Domain Policy не перекривали параметри Audit_Policy_Domain_Controllers.

7. Настойка файлів і папок для проведення аудиту.

Припустимо, що необхідно фіксувати наступні події звернення до файлів і папок:

· для папки Managment відслідкувати невдалі спроби  відкриття (List Folder/Read Data) зі сторони співробітників інших відділів;

· для папки Library1 невдалі спроби зміни дозволів (Change Permission) будь-ким із користувачів  крім адміністраторів;

· для папки Finansi невдалі спроби внесення змін (Create Files/Write Data) співробітниками відділу фінансів, які не мають права модифікувати вміст папки.

7.1. Відкрийте вікно властивостей тої папки по відношенню до якої необхідно настроїти аудит.

7.2. У вкладці Security даного вікна клацніть кнопку Advanced.
7.3. Перейдіть на вкладку Auditing та клацніть кнопку Add. Вкажіть користувачів або групи для яких налаштовується аудит звернення до папки та клацніть ОК.
7.4. У діалоговому вікні Auditing Entry For папки встановіть прапорець Successful (Успіх) або Failed (Відмова), або те і друге у відповідному рядку категорії дії яку необхідно відслідковувати. 
8. Настройка об`єктів Active Directory для проведення аудиту.

8.1.  Відкрийте консоль Active Directory – Users and Compurets та виконайте команду View/Advanced Features.

8.2.  Виберіть об`єкт Active Direcrory по відношенню до якого потрібно провoдити аудит – study1.local та перейдіть у вікно властивостей цього об`єкта.
8.3.  Відкрийте вкладку Security та натисніть кнопку Advanced.
8.4.  У вікні, що з`явиться перейдіть на вкладку Auditing, натисніть кнопку Add, виберіть користувачів або групи, звернення яких потрібно відслідковувати та клацніть ОК.
8.5.  У наступному діалоговому вікні встановіть прапорець Successful (Успех) або Failed (Отказ), або те і друге у відповідному рядку категорії дії, яку необхідно відслідковувати.
4.13. Оптимізація дискової системи мережі.
 Організація безпечного зберігання даних на дисках

Технічне забезпечення.

Для виконання завдання представлено частину корпоративної мережі підприємства, до складу доменної моделі якої входить домен Study1.local з контролером домена srv1. Також представлено, ще один комп`ютер srv7, який буде виконувати роль файлового сервера в домені Study1.local. На цьому комп`ютері є крім системного диска, на якому встановлено ОС Windows Server 2003, ще 6 фізичних дисків:

· 1 диск - Disk0 - 4 Гб (системний);

· 2 диск – Disk1 - 4 Гб.

· 3 диск – Disk2 - 1 Гб;

· 4 диск – Disk3 - 512 Мб;

· 5 диск – Disk4 - 256 Мб;

· 6 диск – Disk5 - 256 Мб.

· 7 диск – Disk6 - 256 Мб.

Схематичне позначення лабораторного стенда наведене на рисунку 4.16.
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Рис 4.16 – Схематичне представлення лабораторного стенда

Завдання

Необхідно:

· підключити сервер srv7 до домена Study1.local, який буде виконувати роль файлового сервера; 

· підключити на файловому сервері нові фізичні диски;

· створити динамічні диски, на основі фізичних дисків, що підключені до комп`ютера за виключенням системного диска.

· організувати прискорення дискової підсистеми шляхом створення на основі динамічних дисків Disk2  та Disk3 -  чередуючогося тома розміром 512 Мб. 

· виконати оптимізацію дискового простору шляхом виконання операції розширення тома та створення складеного тома, для цього створити новий том розміром 300 Мб та виконати розширення його спочатку до 700 Мб, потім до 953 Мб . Том створити на диску Disk2, 1-й етап розширення провести в межах диску Disk2, другий на диск Disk3. 

· створити відмовостійкі дискові масиви. Для цього на основі дисків Disk4, Disk5, Disk6 створити масив RAID-5 – чередуючийся том з контролем парності. Для забезпечення відмовостійкості диска С створити зеркальний том на основі Disk0 та Disk1. Організувати можливість запуску системи у випадку виходу із строя загрузочного диска.   

· виконати перенесення файлів сховища документів підприємства на файловий сервер том F. Перенесення файлів на файловий сервер організувати за допомогою системи DFS. 

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Підключення сервера до існуючого домена
1. Вибравши у вікні Network Connections об`єкт Local Area Connection 2 налаштуйте протокол TCP/IP на сервері, приймаючи до уваги, що ІР-ареса сервера – 192.168.100.8, маска підмережі – 255.255.255.0; настройте на ньому DNS; включіть сервер srv7 до домена Study1.local.

2. Перевірте, чи включено новий комп`ютер в зону Study1.local.

3. Перевірте наявність облікового запису нового сервера в БД Active Directory. (Контейнер Computers домена Study1.local)
Підключення нових дисків.

4. Запустіть майстер підключення нових дисків

4.1. Запустіть консоль управлiння дисками командою Settings/Administrative tools/Computer Manadgment/Disk Manadgment.

4.2. У вікні Select Disk To Inicialize залишіть вибранеми всі диски.
4.3. У вікні Select Disk To Convert поки що не відмічайте диски для перетворення в динамічні та натисніть Next.
4.4. Натисніть Finish. Нові диски з`являться в консолі Disk Manadgment. 

Створення динамічних дисків.

5. Перетворення дисків Disk1, Disk2, Disk3, Disk4, Disk5, Disk6 в динамічні. (Нумерація дисків в консолі управління дисками починається із 0)

5.1.  В консолі  Disk Manadgment клацніть правою кнопкою миші по тому диску, який необхідно перетворити в динамічний та виберіть команду Convert to Dinamic Disk.

5.2.  У вікні, що з`явиться виділіть всі диски, які мають бути динамічними та клацніть ОК.

5.3. Всі перетворені диски тепер мають позначку Dinamic.

Створення чередуючихся томів.

6. Створення чередуючихся томів.

6.1.  Викличте контекстне меню консолі Disk Manadgment та виберіть команду New Volume (Создать том). Запуститься майстер створення нового тому. Натисніть Next.
6.2.  У вікні New volume Wizard виберіть тип тома – Striped (Чередующийся). Натисніть Next.

6.3. У вікні Select Disk виберіть Disk2 та Disk3 -  – це ті диски, які буде приєднано один до одного для створення чередуючогося тома. 
6.4.  Зверніть увагу на розміри дискових просторів, що відведені під том. Дайте відповідь, чому такий розмір.
6.5.  У рядку Select the amount of space in MB задайте значення 256 Мб. Зверніть увагу, як змінилися значення розмірів дискового простору для тома у вікні. Дайте відповідь – якого розміру буде створений чередуючийся том.
6.6.  У наступному діалоговому вікні призначення букви диску залиште ту, яка задана (Е) та натисніть Next.
6.7.  У вікні Format Volume відмітьте Perfom a quiсk format (Быстрое форматирование). З рештою параметрів ознайомтеся та залиште незмінними. Натисніть Next.
6.8.  У наступному діалоговому вікні перегляньте інформацію та натисніть Finish.
6.9.  Зверніть увагу на зміни інформації про диски у консолі Disk Manadgment, запам`ятайте розміри розподіленого та нерозподіленого простору на кожному диску.  
6.10. Відкрийте My Computer  та зверніть увагу на наявність логічних дисків.
Оптимізація дискового простору за рахунок розширення томів та створення складених томів.

7. Організація розширення тома на основі нового тома.

7.1. Створіть на диску Disk2 інший том розміром 300Мб. Для цього дійте аналогічно попереднім рекомендаціям за виключенням наступного:

· У вікні New volume Wizard виберіть тип тома – Simple (Простой). 
· У вікні Select Disk залиште відміченим тільки диск Disk2, а в полі Select the amount of space in MB задайте значення 300 Мб.

· У вікні Assign Drive Letter or Path залиште назву диска F
7.2. Викличте контекстне меню диска F та виберіть команду Extend Volume (Расширить том). Запуститься майстер розширення тома. Натисніть далі. 

7.3. У рядку Select the amount of space in MB введіть значення 400 Мб. Зверніть увагу на значення розмірів у вікні.

7.4. Натискаючи кнопку підтвердження в наступному вікні, завершіть операцію розширення тома. Зверніть увагу на вигляд розподіленої та нерозподіленої області дисків.

8. Створення складеного тома

8.1. Для подальшого розширення тома згідно завдання необхідно створити складений том. Для цього виконайте ті ж дії, що і для розширення тома, з тою лише різницею, що у вікні Select Disk необхідно вибрати диск Disk2 та встановити відповідний розмір. 

8.2. Зверніть увагу на вигляд розподіленої та нерозподіленої області дисків.

Створення відмовостійких дискових масивів.

9. Створення масиву RAID-5.

9.1. В консолі Disk Manadgment клацніть правою кнопкою миші на одному із трьох дисків, які приймають участь у створенні тома RAID-5, та виберіть команду New volume. Натисніть кнопку далі.
9.2. У вікні New volume Wizard виберіть тип тома – RAID-5. Натисніть Next.
9.3. У вікні Select Disk виберіть Disk4, Disk5 та Disk6. В полі Select the amount of space in MB з`явиться велечина, яка є мінімумом із нерозподілених частин трьох дисків. (Цей розмір можно тільки зменшувати). Зверніть увагу на величину Total valume size in MB .

9.4. Далі дійте по алгоритму створення нового тома.

10. Створення зеркального тома.

10.1.   Перетворіть диск С в динамічний.

10.2.   Після перезавантаження комп`ютера запустіть знову консоль Disk Manadgment.  Викличте контекстне меню диска С та виконайте команду Add Mirror (Добавить зеркало). 

10.3.   У наступному діалоговому вікні виберіть диск, на який необхідно відобразити системний диск (Disk1) та натисніть Add mirror. Після цих дій система створить зеркальний диск та проведе копіювання даних.

11. Забезпечення можливості запуску системи з іншого диску зеркального тома, у випадку, якщо відбудеться збій в роботі першого диска.

11.1. Відкрийте властивості My Computer та перейдіть на вкладку Advanced.

11.2. В частині Startup and Recovery (Загрузка и восстановлени системы) натисніть кнопку Settings.

11.3. У діалоговому вікні натисніть кнопку Edit. Відкриється програма Блокнот, а в ній файл BOOT.INI
11.4. Впевніться, що в пункті  [operating systems] існує не менше 2-х записів:


multi(0)disk(0)rdisk(0)partition(1)\WINDOWS="Windows Server 2003, Standard" /noexecute=optout /fastdetect

multi(0)disk(0)rdisk(1)partition(1)\WINDOWS="Boot Mirror C: - secondary plex"

1-й запис означає, що ОС буде запускатися з папки Windows, яка знаходиться в першому елементі partition(1) на першому жорсткому диску rdisk(0), який приєднано до першого канала контролера multi(0).

2-й запис означає, що система, у випадку збоя першого диска буде запускатися із другого диска.

11.5. Якщо другого рядка в файлі немає, введіть його.

Організація перенесення файлів 
з використанням файлової системи DFS
12. Створення кореня DFS.

12.1. Відкрийте мережевий доступ до папки Library1 (якщо він не відкритий) на контролері домена та задайте повний доступ групі Autentification Users.

12.2. На файловому сервері на томі Е створіть пусту загальну папку Library1 та встановіть для неї такі ж дозволи NTFS, як для папки Library1 на контролері домена.

12.3. На сервері Srv1 відкрийте консоль DFS (Start/Settings/Administrative Tools/DFS).  

12.4. Із контекстного меню консолі Distributed File Sistem виберіть команду New Root (Создать корень). Запуститься майстер створення нового кореня. Натисніть Next.

12.5. У діалоговому вікні Root Type виберіть Domain root та натисніть Next .

12.6. У діалоговому вікні Host Domain залиште запропоноване значення – домен study1.local та натисніть Next.

12.7. У діалоговому вікні Host Server натисніть кнопку Browse та виберіть сервер, який буде керувати кренем системи DFS (Srv1). Натисніть Next.

12.8. У наступному діалоговому вікні введіть ім`я кореня – DFS та шлях до неї - \\study1.local\DFS та будь який коментар. Натисніть Next. 

12.9. У діалоговому вікні Root Share введіть ім’я кореневої папки С:\DFS. Якщо з`явиться повідомлення про те, що папки не існує, в полі Folder to Share введіть шлях – С:\DFS. Натисніть Next. Підтвердіть свої дії натисненням кнопки ОК.

12.10. Перегляньте введену інформацію та натисніть Finish. У консолі Distributed File Sistem з`явиться новий корень

13. Створення посилань DFS.

Створимо посилання на папку Library, що знаходиться на файловому сервері.

13.1. В консолі Distributed File Sistem викличте контекстне меню доменного кореня \\Study1.local\DFS та виберіть команду New Link (Новая ссылка). 

13.2. В діалоговому вікні у рядку New Link введіть ім’я ссилки Library1. В рядку Path to Target (Share folder) введіть \\Srv7\Library1 або натисніть Browse  та виберіть папку Library1 на файловому сервері. В рядку Comment введіть будь який коментар. Натисніть Ок. В доменному корені створено нове посилання на папку \\Srv7\Library1 . Користувачі тепер мають змогу звертатися до папки Library1 по імені  \\Study1.local\DFS\Library1.

14. Реплікація (перенесення вмісту) папки Library1 на файловий сервер Srv7.

14.1. В консолі Distributed File Sistem  викличте контекстне меню посилання Library1 та виберіть команду New Target (Создать целевую папку).
14.2. В діалоговому вікні  New Target задайте в полі Path to Target (Share folder) шлях до папки Library1 на Srv1. Натисніть ОК.

14.3. Відобразиться запитання, чи потрібно налаштувати реплікацію. Натисніть Yes. Запуститься майстер настройки реплікації. Натисніть Next.
14.4. У наступному диалоговому вікні майстра виберіть пункт Srv1\Library1 та натисніть кнопку Staging (Промежуточное хранение).  Відкриється діалогове вікно, в якому необхідно в полі Staging Folder задати локальну папку (Наприклад C:\DFS-Temp). Натисніть ОК та задайте ту ж проміжну папку для іншої цільової папки на комп’ютері Srv7 (F:\DFS-Temp).

14.5. Далі виберіть із списка Srv1\Library1, тим самим визначаючи, що перша реплікація відбудеться із папки Library1 на сервері Srv1 в папку Library1 на сервер Srv7. Натисніть далі.

14.6. В діалоговому вікні вибора топології залиште вхідні параметри та натисніть Finish. В межах 15 хвилин відбудеться раплікація папки Library1 на файловий сервер. Надалі при будь-яких змінах вказувати напрямок реплікації не потрібно. Всі зміни файла на будь-якому сервері буде скопійовано на всі решта цілі. Дочекайтеся поки відбудеться реплікація.
15. Перевірка реплікації.

15.1. Створіть будь-який файл в папці Library1 на контролері домена.
15.2. Відкрийте ту ж папку на файловому сервері та перевірте наявність цього файла там.

15.3. Виконайте зворотні дії.  

16. Призупинка реплікації та видалення початкової папки Srv1\Library1 із реплікації.

16.1. В консолі Distributed File Sistem  викличте контекстне меню посилання Library1 та виберіть команду Stop Replication. Підтвердіть натисненням Yes.

16.2. В правій частині вікна клацніть правою кнопкою миші по об’єкту Srv1\Library1 та із контекстного меню виберіть команду Remove Target (Удалить целевую папку).

17. Закриття доступа до папки Library1 на контролері домена.

17.1. Для того, щоб користувачі не мали змоги звернутися до папки Library1 на контролері домена закрийте мережений доступ до цієї папки.

4.14. Інструменти діагностики 
та усунення несправностей Active Directory

Мета: ознайомитися із існуючими інструментами діагностики та усунення несправностей Active Directory.  Навчитися на практиці застосовувати інструменти усунення несправностей Active Directory.
Технічне забезпечення.

Для виконання завдання представлено частину мережі, зокрема домент Study1.local з контролером домена srv1. Схематичне позначення лабораторного станда наведене на рисунку 4.17.
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Рис. 4.17 – Схематичне представлення лабораторного стенда

Завдання

Необхідно:

· ознайомитися з існуючими інструментами діагностики та усунення несправностей Active Directory такими як журнал служби каталогів, утиліта netdiаg, інструмент діагностики контролера домена dcdiag, файли журнала Dcpromo;

· реалізувати практичне використання таких інструментів усунення несправностей Active Directory як журнал служби каталогів, утиліта netdiаg.

РЕКОМЕНДАЦІЇ ДО ВИКОНАННЯ РОБОТИ

Ознайомлення з існуючими інструментами усунення несправностей при встановленні та видаленні Active Directory.

1. Журнал служби каталога.

1.1. Відкрийте журнал служби каталога командою Start\ Administrative Tools\ Event Viewer (Пуск\Администрирование\Просмотр событий).
1.2. В дереві консолі виберіть запис Directory Service (Служба каталогов). Після цього в правій секції вікна буде виведено повний список подій із вказанням загальних відомостей. Ознайомтеся із списком. Інформаційні повідомлення позначаються буквою «і», попередження позначаються жовтим трикутником, а помилки — червоним кругом з білою буквою «х».
1.3. Клацнувши дворазово на декілької подіях, перегляньте більш детальну інформацію про них.
2. Утиліта Netdiag.

Утиліта тестування мережі Nеtdiag (Network Connectivity Tester,) - це утиліта командного рядка, що входить у набір програм підтримки Windows (Windows Support Tools). 

Netdiag проводить ряд тестів, в результаті яких встановлюється стан мережевого клієнта, і, таким чином, з'ясовується зміст проблем із зв'язком чи мережевим з'єднаннями. Діагностика включає в себе перевірку всіх аспектів мережевої конфігурації та мережевиж з'єднань комп'ютера. 

Синтаксис Netdiag наступний:

netdiag [/q] [/v] [/l] [/debug] [/d:DomainName] [/fix] [/DcAccountEnum] [/test:testname] [/skip:testname] [/?]

	Параметр
	Призначення

	/q
	Обмежує список результатів тільки тими тестами, які повертають помилки

	/v
	Розширює список результатів тестів, виведених у процесі їх виконання

	/l
	Зберігає вихідні дані у файлі Netdiag.log, що міститься у каталозі за замовчуванням

	/debug
	Доповнює список результатів тестування причинами їх успішного або невдалого завершення

	/d: DomainName
	Виявляє контролер у заданому домені

	/fix
	Усуває незначні неполадки

	/DcAccountEnum
	Перераховує облікові записи комп'ютерів у вказаному контролері

домена

	/test: testname
	Виконує тільки вказаний по імені тест. Повний список назв

тестів виводиться командою netdiag /

	/skip: testname
	Пропускає вказаний тест

	/?
	Відображає синтаксис netdiag і поіменований список тестів


2.1 Перевірте контролер домена на предмет можливості встановлення мережевих з’єднань, для цього у командному рядку Windows введіть команду cmd.
2.2 Введіть команду netdiag з атрибутом /debug. Ознайомтеся із результатами виконання.
2.3 Введіть послідовно команду netdiag з атрибутами /?, /d: DomainName, /DcAccountEnum. Ознайомтеся із результатами виконання.

3. Інструмент діагностики контролера домена – dcdiag.exe.

Інструмент діагностики контролера домена Dcdiag складає звіт про виявлені проблеми за результатами аналізу стану контролерів домена в лісі або в масштабах всього підприємства. 

Ряд тестів у складі Dcdiag призначений для перевірки різних функціональних областей Active Directory. Користувач повинен лише вказати контролери домена, які необхідно протестувати - це можуть бути всі контролери підприємства чи сайту, або окремо взятий контролер. Серед них можуть бути і ті, на яких розміщується розділ каталогу. У стандартному режимі вихідні дані обмежуються підтвердженням виконання тестів. При перемиканні в розширений режим виводяться всі зібрані дані для кожного тесту.
Утиліта Dcdiag працює в режимі «тільки читання»; жодним чином не впливаючи на стан підприємства, вона проводить автоматичний аналіз контролерів домена практично без участі користувача. Один із численних тестів Dcdiag дозволяє перевірити можливість підключення контролера домена до мережі. Успішне тестування на предмет можливості з'єднання свідчить про те, що;
· імена DNS зазначеного сервера зареєстровані;
· до сервера можна підключатися по протоколі IP через IP-Адресу, LDAP або віддалений виклик процедури (remote procedure call, RPC).

Синтаксис Dcdiag:
dcdiag /s:DomainController [/ n:NamingContext] [/u:Domain\Username /p:{*   | Password |  " "}] [{/a  | / e}] [{/q  I /v}] [/i] [/f:LogFile] [/ ferr:Errlog] [/ з [/skip:Test]] [/ test:Test] [/fix] [{/h|/?}]

Ключі команди Dcdiag

	/s:DomainController
	DomainController, що виконує роль основного сервера. Це обов'язковий параметр



	/ n:NamingContext
	Вказується контекст іменування, що підлягає тестуванню NamingContext. Домени можна задавати за допомогою імен NetBIOS і DNS, а також у форматі складеного імені



	/u:Domain\Username /p:{*   | Password |  " "}
	При зв'язуванні застосовуються посвідчення Domain\Username і пароль Password. “ ”позначає пустий або невизначений пароль. * викликає запрошення на введення пароля



	/a
	Тестує всі сервери на вказаному сайті



	/e
	Тестує всі сервери підприємства. Підмінює   /а



	/q
	(Тихий режим) Виводяться тільки повідомлення про помилки



	/v
	(Розширений режим) Виводяться детальні дані



	/i
	Кількість повідомлень про помилки обмежується



	/f:LogFile
	Всі вихідні дані записуються в журнал LogFile. /f: не залежить від /ferr:



	/ ferr:Errlog
	Повідомлення про невиправлені помилки записуються в окремий файл ErrorLog. /ferr: не залежить від /f:



	/c
	(Комплексний режим) Виконуються всі тести, включаючи нестандартні, але крім DCPromo і RegisterlnDNS. У сполученні з /skip дозволяє пропускати вказані тести. Нестандартними вважаються тести Topology, CutoffServers і OuthoundSecureChannels


	/skip:Test
	Вказаний тест пропускається. Застосовується тільки в сполученні  з /с. Не може бути введений в одному рядку з /test. Є тільки один тест, який не можна пропустити — Connectivity


	/ test:Test
	Виконується тільки вказаний тест, а також Connectivity— тест, який не можна пропустити. Не може бути введений в одному рядку з /skip. Повний поіменний перелік тестів виводиться по команді dcdiag /



	/fix
	Основні імена служб (service principal names, SPN) в об'єкті Machine Account Object контролера домена виправляються. Застосовується тільки в тесті MachineAccount


	{/h|/?}
	У вікно командного рядка виводиться екран із синтаксисом утиліти


3.1. Перевірте контролер домена на предмет можливості встановлення з’єднання. Для цього введіть у командному вікні команду dcdiag/s:имя_контролера_домена/test: connectivity. Ознайомтеся із результатом.
3.2. Виконайте команду із деякими атрибутами. Ознайомтеся із результатами виконання.
4. Файли журнала Dcpromo.

В системі Windows Server 2003 на постійній основі ведуться файли журналу Dcpromo, створюваного під час встановлення Active Directory. При встановленні або видаленні Active Directory засобами Мастер установки Active Directory (Active Directory Installation Wizard) у папці %Sysiemroot%\Debug створюється відразу кілька журналів:
· Dcpromoui.log;

· Dcpromos.log;

· Dcpromo.log.

Dcpromoui.log
Файл Dcpromoui.log містить повний звіт про проходження процесів встановлення та видалення Active Directory з точки зору графічного інтерфейсу. Запис подій у цей журнал починається в момент відкриття Active Directory Installation Wizard і триває аж до появи на екрані сторінки з підсумковими відомостями. Чи буде процес доведений до кінця, або, навпаки, перерваний завчасно, у цьому випадку не має значення. 

Якщо процес встановлення або видалення завершується невдало, в журналі відразу після етапу, що став причиною збою, фіксуються докладні повідомлення про помилки. У файл Dcpromoui.log під час кожного процесу заноситься наступна інформація:
· ім'я вихідного контролера домена при реплікації;
· розділи каталогу, що зазнали реплікації на цільовий сервер;
· кількість елементів, що зазнали реплікації, у кожному розділі каталогу;
· служби, настроєні на цільовому контролері домена;
· елементи списку керування доступом (access control entries, ACEs), встановлені для реєстру та файлів;
· каталоги Sysvol;
· сгенеровані повідомлення про помилки;
· настройки, виконані адміністратором в процесі встановлення або видалення.

Dcpromos.log
Файл Dcpromos.log аналогічний журналу Dcpromoui.log. Dcpromos.log створюється під час настроювання в режимі графічного інтерфейсу в процесі призначення контролера, керованого Microsoft Windows NT 3.x або Microsoft Windows NT 4, на роль контролера домена Windows 2000.
Dcpromo.log
У файлі Dcpromo.log фіксуються настройки підвищення та пониження — зокрема, ім'я вузла, шлях до файлів бази даних і журналу Active Directory, дані тимчасової синхронізації та інформація про обліковий запис комп'ютера. Крім того, у файлі Dcpromo.log відслідковується створення бази даних Active Directory та дерев Sysvol, а також установка, модифікація і видалення служб. Сам файл створюється під час інсталяції Active Directory засобами Active Directory Installation Wizard.
Для того щоб переглянути вміст журналів dcpromo необхідно зайти в папку %Systemroot%\Debug і відкрити потрібний файл журналу.
4.1. Перегляньте файли журналу Dcpromo.

Практична реалізація усунення несправностей Active Directory
Нехай необхідно усунути несправності пов’язані із проблемами зв’язаності вузлів мережі, які виражаються в наявності помилок реєстрації DNS. Несправності повинні бути усунуті за допомогою консолі DNS та утиліти netdiag.

Для виконання цього завдання необхідно спочатку створити проблему, т.т. видалити запис DNS емулятора головного контролера домена (PDC), а потім її вирішити.

5. Видалення запису DNS емулятора головного контролера домена (PDC).

5.1. Зареєструйтеся як адміністратор на сервері Srv1.
5.2. Відкрийте консоль DNS. 
5.3. Розкрийте запис об'єкта srv1, далі послідовно розкрийте ряд його дочірніх об'єктів: Forward lookup Zones, _msdcs.study1.local, pdc і tcp.
5.4. Виберіть в правій секції вікна запис Ldap. Із контекстного меню виберіть команду Delete. Щоб підтвердити видалення, клацніть кнопку ОК.
5.5. Клацнувши правою кнопкою миші на запису об'єкта _msdcs. study1.local , виберіть у контекстному меню пункт Properties. 
5.6. На вкладці General виберіть у списку Dynamic Updates (Динамические обновления) пункт None. Клацніть кнопку ОК. 
5.7. Закрийте консоль DNS.
5.8. Перезавантажте сервер Srvl.
6. Усунення несправності.

6.1. Зареєструйтеся як адміністратор на сервері Srv1.
6.2. Відкрийте консоль Event Viewer (Просмотр событий). 
6.3. Відкрийте системний журнал. В правій частині вікна, в якій виводиться текст Netlogon, може міститися певна кількість попереджень, час генерації яких співпадає з часом перезавантаження Srv1. Ідентифікатори цих подій— 5773 і 5781; виводяться вони по подвійному клацанню на тому або іншому попередженні. Ознайомтеся з відомостями, що відносяться до всіх цікавлячих Вас подій та закрийте їх вікна. Закрийте утиліту Event Viewer.
6.4. Відкрийте командний рядок  та введіть команду netdiag.
6.5. Коли утиліта Netdiag закінчить роботу, прокрутіть вміст вікна до розділу тестування DNS. Зверніть увагу: тест DNS свідчить про збій. Прочитайте виведене повідомлення.
6.6. Тепер спробуйте виправити проблему - для цього введіть команду netdiag/fix та натисніть клавішу Enter. Ще раз прокрутіть текст у вікні до розділу тестування DNS. Ви побачете певну кількість повідомлень типу [FATAL].
6.7. Отже, оскільки DNS-сервер на даний момент не допускає динамічні відновленні, спроба виправити проблему зазначеним способом не привела до успіху. Тепер, для того щоб домогтися поставленої мети, необхідно знову настроїти DNS-сервер на динамічні відновлення. Не забувайте про те, що якщо динамічне відновлення в настроюваннях DNS-сервера заборонено, виправити помилку, про яку іде мова, можна тільки шляхом ручного введення записів в DNS, виходячи із вмісту файлу Netlogon.dns.
6.8. Відкривши консоль DNS, розкрийте записи об'єктів srv1, Forward Lookup Zones і _msdcs.study1.local
6.9. У вікні властивостей об’єкта  _msdcs.study1.local на вкладці General у списку Dynamic Updates (Динамические обновления) виберіть пункт Secure Only (Только безопасные). Залиште консоль DNS відкритою.
6.10. Повернувшись у вікно Командний рядок (Command Prompt), введіть команду netdiag/fix. Після виконання утиліти прокрутіть вміст екрана до розділу тестування DNS. Як бачите, Netdiag виправила проблему. Якщо деякі повідомлення про збій залишились, запустіть утиліту ще раз. 
6.11. Далі повернувшись на консоль DNS, натисніть клавішу F5 — в результаті вміст екрана буде оновлено. Зверніть увагу: у правій секції вікна з'явився запис _ldap.
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